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PRANESIMO TURINYS

Daikty interneto objekty identifikavimo metody palyginimas:

1. Daikty interneto samprata.
Daikty interneto objektai.
Problemos pristatymas.
Identifikacijos protokolai.
Identifikacijos standartai.

Identifikavimo metodai.

e

ISvados.
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DAIKTU INTERNETO SAMPRATA

IBM model for the Internet of Things
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“Things” can be remotely
controlled or viewed, and they
can send telemetry for analysis.

Local network

Global network

=

Cloud service

Controlling
device

This may be a controller area
network (CAN) in connected cars,
a local network in homes, etc.

except for power grids or classified

Most “things” connect to the Internet,
government systems.

and access control between the

Cloud services provide the repository
“thing” and its controller.

Smartphones, tablets and other
smart devices can control all
types of “things.”
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Graphic 1. IBM model for the Internet of Things

Source: IBM X-Force® Research and Development
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Daikty internetas yra integrali ateities

interneto dalis, kuri apibréziama kaip

globali ir dinaminé tinklo

infrastruktiira, gebanti save

konfigliruoti, pagrista standartiniais ir
suderinamais komunikavimo
protokolais, kur fiziniai ir virtualis
objektai turi identifikacines savybes,
virtualias

fizinius atributus,

personalijas, naudoja  1Smanigsias

sgsajas 1r betarpisSkai integruoti |

vieningg informacinj tinkla.



DAIKTU INTERNETO OBJEKTAI
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PROBLEMOS PRISTATYMAS M

Daikty interneto resursai ir
teikiamos paslaugos yra globaliai
pasiskirs¢iusios informaciniame
X tinkle, tod¢l biitina turéti metodg
leidziant] globaliai identifikuoti
iISmaniuosius ~ jrenginius,  jy

teikiamas paslaugas ir resursus.
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IDENTIFIKACIJOS PROTOKOLAI
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(IP) yra taisykliy

Interneto protokolas
rinkinys skirtas tinklo pakety marsrutizavimui
ir tarptinklinio ry$io uztikrinimui. Siuo metu
placiausiai paplitusi ketvirtoji protokolo versija
[Pv4, taciau naujausia Sestoji protokolo versija
I[Pv6 ja palaipsniui  keicia. Pagrindinis
skirtumas tarp senosios IPv4 ir naujosios IPv6
protokolo versijos yra praplésta interneto
jrenginiy adresy erdve. IPv4 protokolas
naudoja 32 bitus adresui uzraSyti, o IPv6
protokolas 128 bitus, kas leidzia suteikti

adresus daugiau kaip 3,4x1038 jrenginiy.
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IDENTIFIKACIJOS PROTOKOLAI 2) M @&

Z-Wave yra belaidis komunikavimo
protokolas, kuris skirtas Siuolaikinio namo
automatizacijai ir nuotoliniam jrenginiy
valdymui. Z-Wave dazniy juosta apima
apie 900 MHz ir persidengia su belaidZiais
telefonais bei kitais buitiniais prietaisais,
taciau nepapuola 1 WLAN ar 2.4 GHz
technologijy aukSto daznio juostas. Z-
Wave protokolas tinka lokaliam daikty
interneto tinklui sukurti t.y. apSvietimo,
védinimo, Sildymo, buitinés technikos ir

kity namo sistemy valdymui.
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IDENTIFIKACIJOS PROTOKOLAI 3) M @

ZigBee yra IEEE 802.15.4 standartu
pagristas bevielio duomeny perdavimo
protokolas, kuris skirtas bevieliy jutikliy
tinklui valdyti. ZigBee protokolas veikia
2.4 GHz daZniy juostoje, uztikrindamas iki

250 kbit/s duomeny perdavimo spartg, kur

. maksimalus tinklo mazgy skaiCius yra

1024, o maksimalus nuotolis tarp mazgy
iki 200 m. ZigBee protokolas naudojamas
gyvenamyjy namy, industriniy patalpy,
gamybos procesy automatizavimui ir

nuotoliniam parametry steb¢jimui.
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IDENTIFIKACIJOS STANDARTAI |[MI

II ““ + 1732050807 = gpc EPC standartas (angl. Electronic Product
s W 01234l 9555 Ifs \ Code)  skirtas  globaliai  identifikuoti
Company Code Product Code Unique Serial Number pI’OdllktllS 1r gautl mformacqu aple JUOS per
)
| e rmw matericts n EPCIS (angl. EPC Information Service)
.SUPPLIER . WAREHOUSE
| gﬁa sistemg. Informacija apie objekta saugoma
Ke - ' % . g v
s EpC/barcode das | ; Q specialiose EPCIS saugyklose, o Sig

» Real-world goods

informacijag  pateikia  jmonés, kurioms

priklauso paslaugas teikiantys objektai.

RETAIL STORE

MANUFACTURER

Vykdant uzklausg su norimu EPC numeriu,
identifikavimo  paslaugy  infrastruktiira

grazina nuorody | EPCIS, kurioje yra visa

ﬁ informacija, susijusi su nurodytu EPC kodu.

DISTRIBUTION CENTRE




IDENTIFIKACIJOS STANDARTAI 2) M

ulD standartas (angl. Ubiquitos ID) skirtas

identifikuoti  jvairias realaus pasaulio
savybes per RFID (angl. Radio-Frequency

Identification) technologijg ar briikSninius

kodus. ulID identifikavimo schemoje

. naudojamas uCode 128 bity fiksuoto 1lgio
ucode Relation ~ Kodas, kuris gali biti priskirtas kokiam

Ubiquitous Dalabase e
Communicator © =47 . nors objektui, vietar ar turiniui. uCode

~ . . . . .
i nesusietas su identifikuojamu resursu ir
Place \_) / \
Z % / Nefw . ey . . .
/ ./ - sugeneruojamas visisSkai nepriklausomai.
.|\\‘\ ~ :
o ulD naudojamas prekyboje, turizme,

Physical Object sporte, moksle, Svietime, medicinoje,

(product)

ucode Information
server

pramongje ir kitose srityse.
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IDENTIFIKACIJOS STANDARTAI 3) M ®

Model no:986739846872739173

IMEI: 2409093757394723

I
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IMEI

E.163 ir E.164 standartai nusako fiksuoto
telefono numerio sandarg, unikaliai ir
globaliai  1dentifikuojan¢io  konkrety
telefono jrenginj;. Mobilaus rySio atveju,
telefono numeris néra susietas su paciu
telefonu, bet su SIM (angl. Subscriber
Identification Module) kortele, tode¢l
jrenginiy  1dentifikacijai  naudojamas
globalus IMEI (angl. International Mobile
Equipment Identity) numeris, kuris yra
skirtas  atpazinti  jvairius  mobilius
telefonus GSM (angl. Global Standart for

Mobile Communications) tinkluose.
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IDENTIFIKAVIMO METODAI

Kriterijai

Identifikavimo

Administravimo galimybé

Daikty interneto objekty identifikavimo metody palyginimo lentelé

Palyginimo

Apribojimai

™M

Realizavimo mechanizmas

Privalumai Trukumai  Privalumai  Trukumai Privalumai Triukumai
metodas
Diskretisko pasiekimo i . Sistemos Autorysteés
i Nuosavybe Trojos o .. . ..
kontrolés DAC (angl. - : : Padidina Sumazina palaikymas teisiy

: . padidinanti arkliy ey : o

Discretionaly access saugumg 1Sraiskas realus ir apribojimo
lankstuma problema
control) efektyvus problema
Mandatinio pasiekimo . :
mop o Tinkamas Nelankstus ir
kontrolés MAC (angl. : . Padidina . ) : ..
Centralizuota | Nelanksti Nepalaiko | daugiapakopiam | sunkiai
Mandatory access sauguma ; . . .
klasifikavimui jgyvendinamas
control)
Rolémis grindZiamo Centralizuota, | Sunkiai
: . .. Saugumo Valdymo
autorizuoty vartotojy lanksti ir valdoma o .. .

.. . g Padidina Sumazina perziuros problemos
prieigos valdymo paprastal didelese saugum 1Sraiskas alimybeés yra didelése
RBAC (angl. Role valdoma sistemose suma Salmybes yr :

paprastos sistemose

Based Access Control)
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IDENTIFIKAVIMO METODAI (2) M

Secured
Object
. - savarankiSkas prieigos kontrolés valdymo

sy DACL metodas, kuriame prieigos teises apibrézia
escriptor T c—— .._
_ objekto savininkas, t. y. nusprendzia, kas ir

Object

DAC (angl. Discretionary Access Control)

Y

Acchss Tokon — | aces Rread  eeae  KOKIU lygiu gali prieiti prie objekto. DAC
Assigned when user Assigned when Denied Write Access
logs on object is created At.:cess Rights . . . . . .
Rights modelis yra pagrjstas tokiomis savybémis:
@ - kiekvienas objektas turi savininka;

- pirminis objekto savininkas yra objekto
kure¢jas;

- savininkas gali perleistt savininko
teises kitam subjektui;

- prieigos teises prie objekto nusako

savininkas.
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IDENTIFIKAVIMO METODAI (3)
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Mandatory  Access

MAC (angl.

Control) - 1dentifikavimo metodas,

kuris yra nusakomas sistemos, bet ne
objekto savininko. MAC grindZiamose
sistemose visi objektai ir subjektai turi

turéti priskirtas saugumo etiketes,

kurios nurodo sistemos pasitik€jimo
juo lygj. MAC modelis draudZia rasyti

1 objekta aukStesnio jslaptinimo

lygmens informacijg negu  objekto

jslaptinimo  lygmuo. MAC  yra

naudojamas sistemose, sauganciose

keliy slaptumo lygiy informacija.



IDENTIFIKAVIMO METODAI (4) M

RBAC (angl. Role Based Access Control) —

e —

. rolémis grindziamas objekty prieigos valdymo
e L L T T S P
 agipe | PSSTNAS T W e S _rﬂm} Y __fmj . y . . . .. .
| o | Role WEEETL | Ope i, O | | metodas, kuriame sprendimai pritmami
i W, L S AN

\\ . Teses -~ atsizvelgiant i subjekty roles. Modelis pagristas

Wartol 7 Sewins N o

| Sesia | vartotojy vaidmeny sukiarimu, kurie tiesiogiai
iSreiSkia jy pareigas. RBAC metodo pagrindiniai
komponentai:

- vartotojas - Zmogus, kuris naudoja sistemg;

- rolé — organizacijoje atlickamo darbo funkcija;

- objektas - esyb¢, kuri gauna informacijg;

- teisé - leidimas atlikti operacijg su objektais;

- operacija - vykdomasis programos atvaizdas,

kurj 18kvietus atlieckamos reikalingos funkcijos.
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1. Daikty internetas apibrézia aplinka, kurioje fiziniai daiktai jgauna tarpusavio

komunikavimo galimybes, o taip pat tiesiogiai integruoti ] vieningg informacin;j tinkla,
kuriame daiktai tampa aktyviis verslo procesy dalyviai, todél siekiant, kad interneto
objektail iSmaniosiose aplinkose tarpusavyje komunikuoty reikalinga sukurti vieningg
daikty interneto identifikavimo metoda.

2. Atlikus daikty interneto identifikacijos protokoly ir standarty apzvalgg nustatyta, kad
Sias technologijas galima suskirstyti j centralizuotas identifikacijos technologijas
naudojanCias centring¢ duomeny baze identifikuojamy jrenginiy metaduomenims
saugoti ir paskirstytas identifikacijos sistemas, kuriose informacija apie daikty interneto
jrenginiy teikiamas paslaugas ir resursus yra paskirstyta daikty interneto mazguose.

3. Daikty interneto objekty identifikavimo metody palyginimas parode, kad prieigos
kontrolés panaudojimas leidZia apsaugoti daikty interneto objekty duomenis nuo

nesankcionuoto naudojimo ir leidzia informacija pasiekti tik jgaliotiems vartotojams.
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