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Dalyko (modulio) tikslas: studijy programos ugdomos kompetencijos

Dalyko tikslas — siekiama, kad studentai susipazinty su informaciniy sistemy saugos problemomis bei metodais, skirtais apsaugoti informacines sistemas bei
duomenis, ugdyty praktinius gebé¢jimus taikyti informacijos apsaugos technologijas.

Dalyko (modulio) studijy siekiniai

Studijy metodai

Vertinimo metodai

Gebés spresti problemas, organizuoti ir planuoti darbus vertinant
informacinio saugumo grésmes ir uztikrinant organizacijos
saugumo politika.

Probleminis déstymas, kompiuteriniai
praktiniai darbai, savarankiskas darbas,
aktyvaus mokymosi metodai (grupés
diskusija; situacijy analizé).

Individualus darbas, praktiniai darbai.

Gebeés atlikti organizacijos saugumo grésmiy analize, taikyti Zinias
informaciniy sistemy saugumui stebéti ir apsaugos
patikimumui jvertinti.

Kompiuteriniai praktiniai darbai,
savarankiskas darbas.

Individualus darbas, praktiniai darbai

Gebés paaiskinti esmines informacinés saugos savokas, iSmanys
kriptografijos bei elektroninio paraso taikymo sritis.

Probleminis déstymas, kompiuteriniai
praktiniai darbai, savarankiskas darbas,
aktyvaus mokymosi metodai (grupés
diskusija; situacijy analizé).

Egzaminas, praktiniai darbai

Gebeés pritaikyti reikiamas duomeny saugos priemones, siekiant
uztikrinti organizacijos duomeny sauguma, atsizvelgiant j
poreiki jas tobulinti.

Probleminis déstymas, kompiuteriniai
praktiniai darbai, savarankiskas darbas,

Praktiniai darbai

Gebés parinkti ir pritaikyti informacing sauga uztikrinancius
sistemy integravimo sprendimus, taikyti saugos standartus
organizacijos veikloje.

Probleminis déstymas, kompiuteriniai
praktiniai darbai, savarankiskas darbas,
aktyvaus mokymosi metodai (grupés
diskusija; situacijy analizé).

Egzaminas, praktiniai darbai

Kontaktinio darbo valandos Savaranklskvq studijy laikas ir
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1. Informacijos ir informaciniy sistemy saugos savokos ir principai. 2 2 4 Literatiiros analizé
Informacijos saugos problemos, objektai ir subjektai
2. Informacijos saugos grésmés. Grésmiy ir ataky klasifikacija. 2 2 4 Literatiiros analize.
Informacijos saugos realizavimo principai ir mechanizmai.
3. Pagrindinés kriptografijos savokos. Kriptosistemy klasifikacija. 2 6 3 10 Literattiros analizé. Praktinés
Klasikinés kriptosistemos. uzduotys.
4. Blokiniai $ifrai. AES kriptosistema. Elektroninés kody knygos, Literatiiros analizé. Praktinés
sifro bloky grandiniy, Sifro atgalinio rysio, srauto atgalinio rysio ir 4 7 1 12 | uzduotys.
skaitliuko rezimai.
5. Srautiniai Sifrai. Vernamo sistema. Golombo pseudoatsitiktinés 4 6 10 10 Literatiiros analizé. Praktinés
sekos. Statistiniai testai. Tiesiniy registry sistemos. uzduotys.
6. Viesojo rakto kriptosistemos. RSA. RSA saugumas ir 3 7 10 12 Literatiiros analizeé. Praktinés
kriptoanaliz¢é. Skaitmeniniai parasai. uzduotys.
7. Diskretieji logaritmai. Difi-Helmano rakty derinimo algoritmas. 3 7 10 12 | Literattiros analizé. Praktinés
Difi-Helmano sistemos kriptoanalizé. MaiSos funkcijos. Parasas su uzduotys.




mai$os funkcija.
8. Organizacinés apsaugos priemoneés. Informaciniy sistemy 2 2 4 Literatiiros analize.
saugumo stebéjimas ir patikimumo vertinimas.
9. Egzaminas 10 Literatiros kartojimas,
pasiruoSimas egzaminui
IS viso | 22 33 55 78
Vertinimo strategija Svoris Atsiskaitymo Vertinimo kriterijai
proc. laikas
Praktiniy / laboratoriniy / individualiy | 50 Po kiekvieno Vertinama 1-10 pazymiy vertinimo skaléje:
darby gynimai praktinio darbo 10-9: Puikios zinios ir geb¢jimai. Vertinimo lygmuo. 90-100 % teisingy
(semestro metu) atsakymuy.
8-7: Geros zinios ir gebéjimai, gali biiti neesminiy klaidy. Sintezés lygmuo. 70-
89 % teisingy atsakymy.
6-5: Vidutinés zinios ir gebéjimai, yra klaidy. Analizés lygmuo. 50-69 % teisingy
atsakymuy.
4-3: Zinios ir gebéjimai nesiekia vidutiniy, yra (esminiy) klaidy. Ziniy taikymo
lygmuo. 2049 % teisingy atsakymuy.
2-1: Netenkinami minimaliis reikalavimai. 0-19 % teisingy atsakymy.
Egzaminas 50 Egzaminy sesijos Vertinama 1-10 pazymiy vertinimo skalgje:
metu 10-9: Puikios zinios ir gebéjimai. Vertinimo lygmuo. 90-100 % teisingy
atsakymuy.
8-7: Geros zinios ir gebéjimai, gali buti neesminiy klaidy. Sintezés lygmuo. 70—
89 % teisingy atsakymy.
6-5: Vidutinés zinios ir gebéjimai, yra klaidy. Analizés lygmuo. 50-69 % teisingy
atsakymuy.
4-3: Zinios ir gebéjimai nesiekia vidutiniy, yra (esminiy) klaidy. Ziniy taikymo
lygmuo. 20-49 % teisingy atsakymuy.
2—1: Netenkinami minimaliis reikalavimai. 0—19 % teisingy atsakymy.
Autorius Leidimo | Pavadinimas Leidimas| Leidimo vieta ir leidykla ar internetiné
metai nuoroda
Privaloma literatiira
A. Mikalauskiené, Z. Brazaitis 2010 Informaciniy sistemy sauga Vilnius: Vilniaus universiteto leidykla
G. Skersys 2011 Informacijos sauga Vilnius: TEV
W. W. Stallings 2017 Cryptography and Network Security: Principles and 6thed. | Boston, MA: Pearson Education
Practice
Papildoma literatiira
E. Kazanavi¢ius [ir kt.] 2008 Informacijos saugos vadyba Kaunas: Vitae litera
E. Sakalauskas [ir kt.] 2008 Elektroniniy dokumenty ir duomeny sauga Kaunas: Vitae litera
E. Sakalauskas [ir kt.] 2008 Kriptografijos sistemos Kaunas: Vitae litera
E. Sakalauskas [ir kt.] 2008 Kriptografijos teorija Kaunas: Vitae litera
V. Stakénas 2007 Kodai ir $ifrai. Informacijos kodavimo ir Vilnius: Vaisty zinios
kriptografijos pagrindai
R. Slezevitiene 2005 Kriptografijos jvadas Siauliai: Siauliy universiteto leidykla
O. Vasilecas [ir kt.] 2008 Informaciniy sistemy sauga Vilnius: Technika
A. Venckauskas, E. Kazanavicius 2011 Informaciniy technologijy saugos metodai Vilnius: TEV
A. Venckauskas, J. Toldinas 2008 Kompiuteriy ir operaciniy sistemy sauga Kaunas: Vitae Litera
S. Azad, A. K. Pathan (eds.) 2019 Practical Cryptography: Algorithms and CRC Press/Taylor & Francis Group
Implementations using C++
M. E. Whitman, H. J. Mattford 2017 Principles of Information Security 6th ed. | Boston, MA : Cengage Learning
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