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KIBERNETINIS SAUGUMAS
2019 PLIUS

Prof. Laimutis TELKSNYS, Lietuvos moksly akademijos Technikos moksly skyriaus Elektronikos ir informatikos moksly sekcijos pirmininkas

laimutis.telksnys@mii.vu.lt
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Prof. Laimutis TELKSNYS

Gyvename jdomiais laikais. Moder-
nus kompiuteriy tinklai atveria pavie-
niams asmenims, jstaigoms, organiza-
cijoms, gamybai, verslui reik§mingas
galimybes patogiai bendrauti, keistis
informacija su visu pasauliu, gauti jvai-
riausias paslaugas, pirkti ir pardavinéti
visame pasaulyje.

Mes, Lietuvoje turédami galinga
kompiuteriy tinkla, galime veiksmingai
naudotis visomis kompiuteriy tinkly
teikiamomis galimybémis.

Taciau kompiuteriy tinklai suke-
lia ir pavojy. Siuo metu kompiuteriy
tinkluose jau vyksta karas, naujos rasies
karas, kibernetinis karas, kuris, deja,
grasina ir Lietuvai.

Kibernetinio karo metu siekiama
sutrikdyti jstaigy, imoniy darbg, suga-
dinti elektros energijos, dujy, vandens
tiekimo, gamybiniy procesy valdy-
mo sistemas. Dar daugiau, sickiama
uzkariauti Zmoniy protus. Saudoma
] Zmoniy, } misy smegenis, siunciant
netikras naujienas, suklastotas Zi-
nias (angl. fake news). Elektroninius

Sovinius galima i$Sauti j bet kuriuos
namus, j kiekvieng kompiuterj ar
mobilyjj telefong. Tai padaryti nedrau-
gai, priesai gali bet kuriuo metu i$ bet
kurios pasaulio vietos.

Nuo kibernetiniy ataky mus saugo
kibernetinio saugumo pajégos. Nezii-
rint to, dalis valdymo signaly, netikros
naujienos, suklastotos Zinios praspris-
ta pro elektroninés apsaugos sienas.
Todél svarbu, kad kiekvienas Zmogus,
kiekvienas gyventojas mokéty atpazinti
netikras naujienas, suklastotas Zinias.

Siunciant netikras naujienas,
suklastos Zinias, naudojami keliy rasiy
elektroniniai Soviniai:

- apkalbos, gandai, (pletkai)

— naujienos, zinios, kuriy tikslumas
nenustatytas;

- $meiZtas — samoningas, kita
juodinantis, garbe Zeminantis teiginys;

- melas — ty¢ia sakoma, sklei-

dZiama neteisybé.

www.pxhere.com nuotrauka

SMUC rayﬂ’,
sci’ence,

Patikrinti, ar gaunama informacija
tikra, o ne elektroninis Sovinys, galima:
- sulyginus naujienas, Zinias,

pateiktas keliuose $altiniuose;

- panagrinéjus ziniy pateikimo
maniers;

- pastebéjus, kad lietuviskas
tekstas parasytas naudojant masininio
vertimo, pavyzdziui, ,Google“ vertimo
priemones.

Sio leidinio tikslas — supazindinti
kuo daugiau jvairaus amziaus Lietuvos
kaimo ir miesto gyventojy su kiberne-
tinio saugumo padétimi Lietuvoje ir
pasaulyje, kibernetinio saugumo ypa-
tumais. Leidinys pasieks visas Lietuvos
mokyklas ir bibliotekas.

Leidinj remia Europos liaudies
partijos (ELP) frakcija.

Leidinj rengé bendradarbiaudami
Lietuvos moksly akademija, europar-
lamentaro Algirdo Saudargo biuras ir
Ryty Europos studijy centras.
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NKSC 2018 MET ATASKAITOS
ISVADOS IR REKOMENDACIJOS

Prof. Gintautas ZINTELIS, Lietuvos moksly akademijos Technikos moksly skyriaus pirmininkas

Nacionalinio kibernetinio saugumo
centro (NKSC) 2018 mety ataskaitose,
iSvadose ir rekomendacijose pateikiami
tokie, glaustai iSdéstyti duomenys.

SAVOKOS

Ypatingos svarbos informaciné
infrastruktara — rysiy ir informaciné
sistema ar jos dalis, ry$iy ir informaciniy
sistemy grupé, kurioje jvykes kiberne-
tinis incidentas gali padaryti didelj nei-
giamag poveikj nacionaliniam saugumui,
valstybés tkiui, valstybés ir visuomenés
interesams.

Ypatingos svarbos paslauga — pa-
slauga, kurios neteikimas ar teikimo
sutrikimas padaryty didelj neigiama
poveikj nacionaliniam saugumuli, $alies
tkiui, valstybés ar visuomenés intere-
sams.

Kibernetinis incidentas — jvykis
ar veika kibernetinéje erdvéje, galintys
sukelti arba sukeliantys grésme arba nei-
giamg poveikj rysiy ir informacinémis
sistemomis perduodamos ar jose tvarko-
mos elektroninés informacijos prieina-
mumui, autentiSkumui, vientisumui ir
konfidencialumui, galintys trikdyti arba
trikdantys rysiy ir informaciniy siste-
my veikimg, valdyma ir paslaugy jomis
teikima.

Kibernetinio saugumo subjektas —
subjektas, valdantis ir (arba) tvarkantis
valstybés informacinius iSteklius, ypatin-
gos svarbos informacinés infrastruktiros
valdytojas, vieSyjy rysiy tinkly ir (arba)
vieSyjy elektroniniy rysiy paslaugy,
elektroninés informacijos prieglobos
paslaugy ir skaitmeniniy paslaugy
teikéjas.

Rysiy ir informaciné sistema —
elektroniniy rysiy tinklas, informaciné
sistema, registras, pramoniniy procesy
valdymo sistema ir jy valdymo, nau-
dojimo, apsaugos ir prieziuros tikslais
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Prof. Gintautas ZINTELIS

laikoma, tvarkoma, atkuriama arba
perduodama elektroniné informacija.

Valstybés informaciniai istekliai —
informacijos, kurig valdo institucijos,
atlikdamos teisés akty nustatytas funk-
cijas, apdorojamos informaciniy techno-
logijy priemonémis, ir ja apdorojanciy
informaciniy technologijy priemoniy
visuma.

SUTRUMPINIMAI

Botnet — uzvaldytas kompiuteriy
ar daikty interneto jrenginiy tinklas,
galintis vykdyti paskirstyto atsisakymo
aptarnauti kibernetines atakas; DDoS
— paskirstyto atsisakymo aptarnauti
kibernetiné ataka; IoT — (angl. Internet
of Things) daikty interneto jrengi-
niai, pavyzdziui, i$manieji televizoriai,
i$manieji telefonai ir pan.; I'T — infor-
macinés technologijos; YSII — ypatingos
svarbos informaciné infrastruktira;

NKSC - Nacionalinis kibernetinio

saugumo centras prie Krasto apsaugos
ministerijos; OS — operaciné Sistema;
P] — programiné jranga; RIS — rysiy

ir informaciné Sistema; TLD — (angl.
top level domain) auks¢iausio lygmens
domeno vardy sistema (pavyzdziui, kuri
baigiasi galane ,,.1t“); TS — tarnybiné
stotis (serveris); TVS — turinio valdymo
Sistema; VII — valstybés inforaciniai
istekliai.

REKOMENDACIJOS. ISVADOS

1. Lietuvos Respublikos Vyriausybés
sprendimais sistemingai jgyvendinama
galies kibernetinio saugumo politika.
2018 m. patvirtinta Nacionaliné kiber-
netinio saugumo strategija, kurioje iki
2023 m. buvo nustatytos svarbiausios
nacionalinés kibernetinio saugumo poli-
tikos viesajame ir privaciame sektoriuose
kryptys. Taip pat buvo uzbaigta Lietu-
vos kibernetinio saugumo konsolidacija
bei priimtas sprendimas kurti Saugy
valstybinj duomeny perdavimo tinkla,
jungiantj gyvybines valstybés funkcijas
uztikrinancias institucijas.

2. Statistiskai kibernetiniy in-
cidenty mazéjo, taciau atakos tapo
labiau rafinuotos. 2018 m. Lietuvoje
uzregistruoti 53 183 kibernetinio
saugumo incidentai, t.y. 3 proc. maziau
nei ankstesniais metais. Taciau iSaugo
kibernetiniy incidenty sudétingumas,
atakos tampa vis labiau rafinuotos, o jy
i8tirti automatizuotomis priemonémis
nejmanoma. NKSC istyré 914 dide-
lés ir vidutinés reik§més kibernetiniy
incidenty, o tai 41 proc. daugiau nei
2017 m.

3. Didziausios kibernetinio saugu-
mo grésmés kyla dél didelio skaiciaus
prie interneto prijungty nesaugiy jren-
giniy, pazeidziamy interneto svetainiy
ir piktavalisky socialinés inZinerijos

metody naudojimo. 2018 m. NKSC
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Pries jsigyjant
jrenginj, jsitikinti,
ar jo gamintojas
atitinka Bendrojo
duomeny apsaugos
reglamento
reikalavimus,

ar siunciami
duomenys yra
saugomi ES teiseés.

uzregistravo 21 proc. daugiau jrenginiy,
kurie turi saugumo spragy. Pusé i§ 52
000 interneto svetainiy, turinéiy TVS,
Lietuvoje yra pazeidziamos, subjektai vis
dar nevertina I'T teikiamy paslaugy ir
RIS saugomos informacijos kaip turto.
Socialinés inZinerijos metodais pagristy
bandymy jsiskverbti j rydiy ir informa-
cines sistemas NKSC 2018 m. uzfiksavo
25 proc. daugiau negu 2017 m.

4. Ypatingos svarbos informaciné
infrastruktara yra aktyvios kibernetinés
veiklos objektas. 2018 m. daugiausiai
kenkimo PJ] aptikta valstybés valdymo
(is viso 39 proc.), energetikos (20 proc.)
ir uzsienio reikaly ir saugumo politikos
(19 proc.) sektoriuose. Pernai 18 proc.
iSaugo elektroniniy rysiy tinkly Zval-
gymo (skenavimo) veikla, kuomet ypac
buvo domimasi energetikos, valstybés
valdymo ir krasto apsaugos sektoriais.

5. Informacinés atakos dazniausiai
susijusios su gynybos sektoriumi.

2018 m. neigiama informaciné
veikla buvo nutaikyta j svarbiausias
Lietuvos nacionalinio saugumo sritis.
Lyginant su 2017 m., bendras neigiamos
informacijos srautas, stebétas Lietuvos
informacinéje erdvéje, isliko stabilus ir
didelis. Nustatyti 2 456 informaciniy
ataky atvejai, i§ jy 29 proc. gynybos
srityje.

PAZEIDZIAMU INTERNETO
SVETAINIU KIBERNETINIU
INCIDENTU GRESMIU VALDYMO
REKOMENDACIJOS

1. Pakeisti interneto svetainés TVS
administratoriaus ir naudotojy pri-
sijungimo adresus, periodiskai keisti
slaptazodzius, jgalinti ribotg bandymy
prisijungti skaiciy.

2. Nuolat atnaujinti TS OS, TVS ir
susijusius jskiepius, nenaudoti nereika-
lingy TVS jskiepiy, naudoti taikomyjy
programy ugniasiene (angl. web appli-
cation firewall), uzdrausti nenaudojamus
prievadus, vykdyti interneto svetainés
pazeidziamumy skenavimus ir regulia-
rius Zurnaliniy jrasy (angl. logs) patikri-
nimus, jdiegti ,reverse Proxy“ sprendi-
ma, kad piktavalis negaléty identifikuoti
TVS.

3. Sukonfigiruoti ugniasienes taip,
kad prie interneto svetainiy TVS buty
galima jungtis tik i§ patikimy IP adresy
(sudaryti vadinamaj; ,,baltaji“ sarasa).

4. Perkant svetainés kirimo, jdie-
gimo ir prieziaros paslaugas } sutart}
jtraukti reikalavimg paslaugy teikéjui,
kad §is uztikrinty interneto svetainés
kibernetinj sauguma, apsauga nuo
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jsilauzimy, uztikrinty jos atitiktj Lietu-
vos Respublikos Vyriausybés nustaty-
tiems organizaciniams ir techniniams
kibernetinio saugumo reikalavimams.

5.] interneto svetaing jdiegti SSL
sertifikata, kas uztikrins Sifruotajj rysj.
Tai viena efektyviausiy kibernetinio
saugumo priemoniy interneto svetai-
néms.

6. Naudoti taikomyjy programy
ugniasiene (angl. web application
firewall), uzsisakyti didesnj pralaiduma,
jsigyti papildomas interneto svetainés

Lyginant su 2017 m.,
bendras neigiamos
informacijos srautas,
stebetas Lietuvos
informacinéje
erdvéje, isliko
stabilus ir didelis.



prieglobos tiekéjo siilomas prevencines

DDoS paslaugas.

KENKIMO P] KIBERNETINIU
INCIDENTU GRESMIU VALDYMO
REKOMENDACIJOS

1. Naudoti legalig OS ir P], anti-
virusine PJ, ja profilaktigkai skenuoti
duomenis jrenginyje, nedelsiant jdiegti
gamintojo P] atnaujinimus jiems pasi-
rodzius.

2. Nesisiysti faily i§ nepatikimy
Saltiniy, narsykléje jdiegti jskiepius ken-
kéjiskoms interneto svetainéms atpazin-
ti, parsisiystus jtartinus failus skenuoti
antivirusine P], tikrinti juos NKSC
priemonémis.

3. Nesinaudoti nepatikimomis,
nepatikrintomis atminties laikmenomis.
Nuolat jas formatuoti, i§jungti automa-
tinj faily paleidima.

4. Periodiskai daryti atsargines
duomeny kopijas, jas saugoti atskirai ir
kitoje vietoje, nei jos buvo padarytos.
Svarbig informacijg laikyti atskiroje
laikmenoje ar laikmenose, neturinciose
tiesioginés sgsajos su internetu (pavyz-
dziui, iSorinéje laikmenoje).

5. Sifruoti konfidencialig informaci-
ja, jeigu butina, apsaugoti ja saugiu slap-
tazodziu. Informacijai perduoti naudoti
kriptografines priemones, pavyzdziui,
elektroniniy laisky sifravimg.

6. Istaigose taikyti tinklo segmenta-
vimg, naudoti keletg filtravimo priemo-
niy (pavyzdziui, tinklo ir darbo stoties
uzkardg), svarbias RIS atskirti fiziskai.

Elektroniniy rysiy tinkly Zvalgybos
grésmiy valdymo rekomendacijos

1. Pakeisti jrenginiy prievadus j re-
¢iau naudojamus, i§jungti nenaudojamus
prievadus, jgalinti ,reverse Proxy*, kad
nebuty jmanoma i§ iSorés identifikuoti

aktyviy paslaugy ar P].

SOCIALINES INZINERIJOS
METODALIS PAGR]STU
KIBERNETINIU INCIDENTU
GRESMIUY VALDYMO
REKOMENDACIJOS

1. Uzvesti pelés zymekl; ant nuo-
rodos ir patikrinti, ar atvaizduojamas

DidZiausios
kibernetinio saugumo
gresmes kyla dél
didelio skaiciaus prie
interneto prijungty
nesaugiy jrenginiy,
pazeidziamy
interneto svetainiy ir
piktavaliSky socialinés
inZinerijos metody
naudojimo.

interneto svetainés adresas yra tikras;

jsitikinti, kad adrese néra gramatiniy

klaidy, adreso pavadinimas logiskas ir
lengvai perskaitomas.

2. Isitikinti, kad sesija su interneto
svetaine yra $ifruojama, t. y. naudojamas
SSL sertifikatas (interneto svetainés
adresas turi prasidéti ,https“ Zyma),
naudoti keliy faktoriy autentifikavimo
jrankius (pavyzdziui, slaptazodis, mobi-
lusis jrenginys, pirsto antspaudas).

3. Saugoti savo prisijungimo slap-
tazodzZius, jokiu budu nelaikyti jy atviru
tekstu darbo vietoje, kompiuteryje ar
mobiliajame telefone.

4. Kritiskai vertinti reklamas inter-
nete ir elektroniniu pastu siunc¢iamuose
laiskuose (ypa¢ sitlomas dideles nuolai-
das); prasymus atlikti pinigines perlai-
das tikrinti kitais badais, pavyzdziui,
pasitikslinti aplinkybes paskambinus
telefonu.

5. Neatidarinéti dokumenty turinio,
stun¢iamy faily ir P], kurie yra atsiys-
ti ar parsisiysti i§ nepatikimo $altinio
(pavyzdziui, i§ nelegalios P] platinimo
Saltiniy).

6. Neatlikti skuboty veiksmy,
nepasiduoti emocijoms, iki galo i$siais-
kinti veiksmy, kuriuos prasoma atlikti,
butinumg.
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RANGOVU NEPATIKIMUMO
IR P] GRESMIU VALDYMO
REKOMENDACIJOS

1. Rekomenduojama techning ir P]
jsigyti tik i§ oficialiy $altiniy ir tiekéjy,
kurie veikia pagal Bendrojo duomeny
apsaugos reglamento nuostatas ir saugo
duomenis NATO ar ES valstybése,
riboti techninés ar P] funkcionalumg ir
informacijos bei paslaugy pasiekiamu-
mg (pavyzdziui, iSmaniajame telefone
iSjungti galimybe jrasyti garsa, aktyvuoti
vaizdo kamers, o organizacijoje — uz-
kardyti bet kokig technologinio tinklo
$3saja su internetu).

2. Rekomenduojama jsigyti
technine ir P] i§ 8altiniy, kurie yra
nepriekaistingos reputacijos ir néra
iskilusios rizikos dél bendradarbiavimo
su ne NATO ir ES uzsienio zvalgybos
tarnybomis.

3. Suteikti ribotg rangovy prieiga
prie RIS, vengiant suteikti nuotolinio
prisijungimo prie RIS galimybe, stebéti
ir audituoti komunikacijy Zurnalinius
jrasus.

Irenginiy saugumo spragy grésmiy
valdymo rekomendacijos:

1. Pakeisti IoT, pasiekiamy interne-
tu ar per ,bluetooth sgsaja, prisijungimo
slaptazodzius j saugius.

2. Reguliariai atnaujinti IoT jrengi-
niy taikomaja ir PJ.

3. 10T jrenginiuose i$jungti slapta-
Zodziy i$saugojimo galimybeg.

4. Isigyti ir naudoti jrenginius, kuriy
komunikacijos sesija yra Sifruojama.

5.]Jeigu yra galimybé, patikrinti, ar
jrenginyje néra perteklinio funkcionalu-
mo (atviry prievady).

6. Pries jsigyjant jrenginy, jsitikin-
ti, ar jo gamintojas atitinka Bendrojo
duomeny apsaugos reglamento reika-
lavimus, ar siun¢iami duomenys yra
saugomi ES teisés.

7. Vengti nezinomy gamintojy,
kuriy kilmés $alj ir patikimuma yra
sudétinga patikrinti.

PADEKA. Nuosirdziai dékojame
uz leidimq pasinaudoti informacija
NKSC ir jos vadovui dr. Ryéiui Rainiui.
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Vienas esminiy demokratinés visuo-

Simonas KLIMANSKIS

menés elementy yra nuomoniy raiskos
ir ZodzZio laisvé, o spartus technolo-
gijy skaitmenizavimas atvéreé placias
Zodzio sklaidos galimybes ir sustiprino
jo galia. Taciau galima pastebéti, kad
vis daugiau informacinio lauko uZvaldo
propagandinés, dezinformuojancios,
netikros naujienos, darancios Zalg
objektyviy zZiniy skaidai ir teisingam
jvykiy suvokimui.

Siandien yra sutinkama, kad infor-
macinés erdvés saugumas yra nemaziau
svarbus nei $alies teritoriné gynyba, to-
dél valstybés imasi veiksmy, kovodamos
su priesiska propaganda, dezinformacija
ir netikromis naujienomis bei sieckda-
mos apsaugoti prieiga prie nepriklau-
somos, jvairios ir faktais grjstos infor-
macijos, kuri atlieka svarby vaidmen;
vieSose diskusijose. Sioje vietoje svarbus
ir pacios visuomenés atsparumas ir
gebéjimas atskirti melg nuo tiesos.

Meéginant suprasti propaganda,
dezinformacija, netikras naujienas ir ge-
béti jas atpaZinti, yra pravartu pazvelgti
1 tokiy reiskiniy istorinj konteksta, t.

y. kokios yra viso to istakos, kaip tai
vystési — kokiomis formomis ir meto-
dais, kokig jtaka visuomenéms tai daro.
Viesojoje erdvéje galima isgirsti jvairiy
sgvoky, ne tik tokiy kaip ,propaganda“
ar ,dezinformacija“, bet ir ,melagingos®
arba ,netikros naujienos“ (angl. — fake
news) ar ,posttiesa“ (angl. — posz-
truth). Beje, pastaraja savokg Oksfordo
zodynas 2016 m., praéjus vos kelioms
dienoms po JAV prezidento rinkimy,
buvo paskelbes mety Zodziu. Nurodo-
ma, kad juo apibadinamos aplinkybés,
kai, formuojant visuomenés nuomong,

! Oxford Dictionaries, <https://en.oxforddictionaries.
com/word-of-the-year/word-of-the-year-2016 >

objektyvus faktai yra maziau svarbas
uz emocijy ir asmeniniy jsitikinimy
lemiama jspadj'. Visos Sios sgvokos
savo reikdme yra panasios, bet turi ir
skirtumy.

Zvelgiant j literatiroje sutinkamus
propagandos ir dezinformacijos apibré-
Zimus, galima pastebéti, kad jie keiciasi
priklausomai nuo politiniy ir istoriniy
poky¢iy. Kai kurios reik§més yra nebe-
vartojamos $iandienos diskurse, o kitos

[Ziaréta 2019-03-22].

2 Andrius Vaisnys et al., Rusijos propaganda: analize,
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koncepcijos buvo adaptuotos atsizvel-
giant } pasikeitusj technologinj, sociali-
nj ir politinj konteksta.? Taciau bendrai
propaganda galima apibrézti kaip
institucionalizuojantj ir subjekta kons-
truojantj tikslingg jtikinéjimo procesa,
turintj Zmoniy gyvenima formuojancius
tikslus. Arba dar paprasciau — kad tai
nuoseklus, sisteminis veikimas, kuriuo
siekiama paveikti tikslinés grupés emo-

cijas, nuomong.

jvertinimas, rekomendacijos. Vilnius: Ryty Europos

studijy centras, 2017, p. 21.



Istorigkai propaganda ilgg laika
buvo vertinama kaip neutralus reiskinys,
kad tai yra tiesiog praktinis jtikinéjimo
procesas, tatiau dabar propaganda yra
vertinama neigiamai, kada ja siekiama
sistemigkai klaidinti visuomeng. Todél
neretai tokiame kontekste vartojama
sgvoka ,priesiska propaganda®.

Pati propaganda gali buti skirsto-
ma j baltgjq, pilkqjq ir juodqjq. Baltoji
propaganda atvirai nurodo $altinj ir in-
formacijos skleidimo tiksla. Tai gali buti
jvairios socialinés kampanijos, siekiant
teigiamy tiksly, pavyzdziui, didinti sau-
guma keliuose, sutelkti nevyriausybines
organizacijas, bendruomenes ir kt. ska-
tinant Zmones nebuti abejingais ir pri-
sidéti sprendziant skaudzias visuomenei
socialines problemas. Kita vertus, tokia
propaganda nebutinai gali bati pozityvi
— tikslo ir $altinio atskleidimas dar ne-
reiskia, kad Zinuté gali buti priimtina ir
naudinga auditorijai. Pi/kgja propagan-
da siekiama kaip galima laibiau susieti
falsifikacijas su tiesa, melagingus faktus
su teisingais tikslais. Tokia propaganda
saltinio ir tikslo nepateikia ar jj pateikia
dviprasmigkai, joje gausu interpretacijy,
todél jg sunku identifikuoti. Tuo tarpu
Jjuodoji propaganda maskuoja tikrajj sal-
tin}, kuria i§galvotas istorijas, dezinfor-
macija ir siekia maksimalaus trumpalai-
kio emocinio poveikio. Tokie veiksmai
gali daryti Zalg visuomenei ar valstybei.?
Todél juodoji propaganda gali buti
vadinama ir priesiska propaganda.

Butent pilkoji ir juodoji propa-
gandos, bet dazniausiai pastaroji, yra
budingos informaciniam karui. Kaip
matyti i§ apibrézimo, priesiska propa-
ganda neatsiejama nuo dezinformacijos
ir netikry naujieny.

2017 m. Europos Tarybos uzsaky-
mu parengtoje atskaitoje apie infor-
macing painiavg (angl. — information
disorder) viesajj diskursg apie neti-
kras naujienas sitloma sieti su trimis

3 Ten pat, p. 25.

savokomis: dezinformacija, klaidinga
(arba klaidinanti) informacija ir kenkéjis-
ka informacija.*

Iprastai dezinformacija (angl. — di-
sinformation) yra suprantama kaip tycia
vie$ai paskleista melaginga informacija.
Tiesa, pati dezinformacija gali buti
skirstoma pagal jos paskelbimo motyvus
ir pasekmes. Tai gali buti ir dezinforma-
cija, kuri gali apskritai nesukelti jokiy
neigiamy pasekmiy, pavyzdziui, klai-
dinga informacija arba dezinformacija
apie sportinius, kultarinius, mokslinius
pasiekimus, apie nebutus paranorma-
laus pobudzio jvykius, vaizdo montazai
ir pan. Bet taip gali buti tendencingai
sufabrikuota melaginga informacija
ar melagingos naujienos. Tai daznai
gali bati apibadinama ir kaip priesis-
ka dezinformacija, t. y. tokia, kuri gali
sukelti neigiamy pasekmiy. Pavyzdziui,
vie$ai skelbiama melaginga ar klaidinga,
nepagrjsta informacija, kuria raginama
prievarta pazeisti valstybés suvereniteta,
kurstomas karas ar tautiné neapykanta,

* Claire Wardle ir Hossein Derakhshan ,Information
Disorder: Toward an interdisciplinary framework for

research and policy making“. Council of Europe report
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skatinamas nepasitenkinimas valstybe,
demokratine santvarka ir pan.

Klaidinga informacija ar klaidinimas
(angl. — misinformation) reiskia viesai
paskelbtg klaidingg informacijg ar klai-
dinimg, kuris gali buti ir nety<inis, pa-
vyzdziui, nurodyti netikslas statistiniai
duomenys ar netiksli citata. Bet taip pat
tai gali buti ir ty¢iniai veiksmai, kurie,
kaip minéta auksciau, neretai jvardijami
kaip dezinformacija, ta¢iau nesukelian-
¢ia neigiamy pasekmiy.

Kenkéjiska informacija (angl. — ma-
linformation) — neisgalvota informacija,
kuria siekiama kam nors pakenkti,
pavyzdziui, nevieSo naudojimo infor-
macijos vieSinimas.

NUO ISTORINIU ISTAKU IKI SIU
DIENU

Propaganda, dezinformacija, mela-
gingos naujienos Zmoniy komunikacijo-
je budingos dar nuo romény laiky, kada
Romos respublikos politikas ir karvedys
Markas Antonijus i§vyko j Aleksandrija,

DGI(2017)09, p. 20, <https://rm.coe.int/information-
disorder-toward-an-interdisciplinary-framework—for-

researc/168076277c> [Ziiréta 2019-03-22].
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kur tikéjosi Egipto karalienés Kleopa-
tros VII paramos kare su partais. Taciau
karas baigési pralaiméjimu. Tuo tarpu
Romoje idiro triumviratas. Vienvaldziu
tapes Gajus Oktavijus (Oktavianas)
pradéjo $meizto kampanijg pries An-
tonijy, teigdamas, kad jis yra girtuoklis,
korumpuotas, Zemos moralés, nes vietoj
savo zmonos Oktavijos (kuri buvo ir
Oktaviano sesuo) ir vaiky pasirinko
Kleopatra. Tokie Antonijy $meiZiantys
$ukiai buvo raSomi ant monety, kad kuo
daugiau Zmoniy tai suzinoty. Antonijus
buvo kaltinamas viskuo, bet labiausiai
uz tai, kad ,tapo vietiniu“ Egipte. O tai
budavo neatleidZiamas nusikaltimas
roménams. Kelis kartus jis buvo kvie-
¢iamas } Roma, bet pasiliko Aleksandri-
joje.> Taigi, tai yra pirmasis dezinfor-
macijos, netikry naujieny pavyzdys.
1450 m. Johanui Gutenbergui
iSradus spausdinimo procesa ir atsiradus
spaudai, Europoje i$siplété naujieny
sklaida. Tai turéjo jtakos ir klaidingos
informacijos, dezinformacijos ar netikry
naujieny sklaidai. Ryskiausias netikry
naujieny paskelbimo atvejis — 1835 m.
vadinamoji DidZioji Ménulio apgaulé,
kai laikrastyje 7he New York Sun buvo
i$spausdinti $esi straipsniai apie tai, kad
astronomas Johnas Herschelis Ménulyje
atrado gyvybe. Straipsniai buvo papildy-
ti humanoidy su §ik§nosparniy sparnais,
barzdoty vienaragiy iliustracijomis.®
Daznai propaganda ir dezinfor-
macija budavo skelbiama jvairiy kary,
konflikty, rezimy pasikeitimy metu,
siekiant paveikti visuomenés nuomo-
ng, kad jj palaikyty vieng ar kita puse,
sutelkti visuomeng ar tam tikrg jos
grupe. Pavyzdziui, Pirmojo pasaulinio
karo metais propaganda, apleliuojant
} nacionalizmg ir patriotizma, atliko
esminj vaidmenj saukiant Zmones j
kariuomeng. Jungtinéje Karalystéje
budavo platinami plakatai su sukiais:
»Lavo Saliai taves reikia“, , Téveli, kg Tu

* Julie Posetti and Alice Matthews, A short guide to the
history of fake news’ and disinformation. A learning module

Jfor journalists and journalism educators. International

IstoriSkai
propaganda ilga laika
buvo vertinama kaip
neutralus reiskinys,
kad tai yra tiesiog
praktinis jtikinéjimo
procesas, taciau
dabar propaganda
yra vertinama
neigiamai, kada ja
siekiama sistemiskai
klaidinti visuomene.

veikei Didziajame kare?“.” Tai bene
pirmasis ryskiausias baltosios propa-
gandos pavyzdys, kada Zinomas tokios
informacijos $altinis ir tikslai, kurie
vertintini kaip pozityvus.

Taciau ta pati Jungtiné Karalysté
skleidé ir juodaja propaganda, siekdama
diskredituoti savo pries¢ Pirmajame
pasauliniame kare Vokietija. 1917 m.
laikrasciai 7he Times ir The Daily Mail
i§spausdino straipsnius apie Vokieti-
joje neva veikusj lavony fabrika, kada
Vokietijai pritrikus riebaly dél jai brity
paskelbtos laivyno blokados, Vokietijos
kariuomené pradéjo naudoti Zuvusiy
savo kariy kanus riebaly gamybai, kurie
veéliau budavo naudojami nitroglicerino,
zvakiy, tepaly, baty tepalo gamybai. Ta-
¢iau tokia dezinformacija véliau turéjo
$alutinj poveikj — paskatino abejones
dél pasirodziusiy pirmyjy ataskaity apie
naciy Ziaurumus, nors jos i§ tiesy buvo
tikros.® Kitaip tariant, Zmonés po tokiy
keisty istorijy nebebuvo linke tikéti tuo,

Center for Journalists, 2018 m. spalio 18 d., p. 1.
¢ Ten pat.
7 Ten pat, p. 2.

kas i§ tikryjy buvo tiesa, manydami, kad
tai vél gali buti dezinformacija.

Prie minéty naciy zZiaurumy reiks-
mingai prisidéjo ir propagandos sklei-
dimas. Adolfas Hitleris buvo suzavétas
propagandos galios Pirmojo pasaulinio
karo metu ir tikéjo, jog tai buvo pagrindi-
né moralés zlugimo ir maisty Vokietijoje
priezastis. Todél 1933 m., naciams atéjus
} valdzia, Vokietijoje jkurta Visuotinio
$vietimo ir propagandos ministerija, ku-
rios ministru paskirtas Josephas Gebbel-
sas. Mlinisterijos tikslas — visomis Zinias-
klaidos priemonémis skleisti neapykanta
ir smurtg pries Zydus kurstancius prane-
simus. Zydus demonizuojan&ios rasinés
neapykantos Zinutés atsispindédavo netgi
kine ar teatre. Naciy propaganda turéjo
didziulj poveikj motyvuojant tuos, kurie
vykdé masines Europos Zydy zudynes. Ir
ji buvo tokia paveiki, kad leido pasiekti
visuomenés palaikyma naciy vykdytiems
Ziaurumams.” Galima sakyti, jog Antrojo
pasaulinio karo metu priesiska propagan-
da buvo ne maziau svarbus ginklas nei
kariné jéga.

Kalbant apie propagandos, dezin-
formacijos, melagingy naujieny istorija,
verta paminéti Saltojo karo laikotarpj,
kada propaganda placiai naudojo abi
pusés — tick Soviety Sajunga, tick Vakary
Europa ir JAV — tam, kad paveikty savo,
priesingos pusés ir treciyjy Saliy gyven-
tojus.’® Vakaruose dazniausiai budavo
skelbiama baltoji propaganda, siekiant
informuoti apie tikraja padétj Soviety
Sajungoje, kurig sovietai siekdavo , pagra-
Zinti“, tadiau nevengta ir pilkosios pro-
pagandos. Tuo tarpu soviety propaganda
Soviety Sajungg vaizduodavo kaip taikos,
socialinio teisingumo erdve, buvo kalba-
ma apie ,$viesy rytojy”. Taciau budavo
nutylimi soviety padaryti nusikaltimai —
tremtys, represijos, persekiojimai, minties,
tikéjimo, Zodzio, susirinkimy laisvés
suvarzymai. Vakary $alys vaizduotos kaip
susiduriancios su jvairiomis socialinémis

¥ den pat, p 3.
Ten pat.
0 Ten pat, p. 4.
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problemomis, gyventojai — kaip ideolo-
giskai uzdari. Badavo pasakojama, kad
JAV gajos rasizmo ar neofasizmo idéjos,
o turtingi amerikieciai turtus susikrové
i§ ginkly gamybos. Taigi, kaip maty-

ti, sovietai daugiau naudodavo pilkajg
propaganda, siekiant jtikinti melagysté-
mis, pagrazinta ar iSkraipyta tiesa. Taip
pat badavo ir baltosios propagandos, t.
y. $velnesnés formos, su aiskiu $altiniu ir
tikslu. Taciau tas tikslas ne visada badavo
teisingas.

Netikry naujieny iSpopuliaréjimui
jtakos turéjo naujieny satyros Zanro atsi-
radimas praéjusio amziaus de$imtajame
desimtmetyje JAV. Tai jvairas juokeliai,
visuomeninio ir politinio gyvenimo
parodijos. Todél satyra jnesé painiavos |
informacineg erdve — satyrinés naujienos
kartais budavo palaikomos realiomis.™

I$ naujesniy laiky atvejy paminé-
tinas Irako karas, kada tiek JAV, tiek Ira-
kas pasitelké propaganda. Po 2001-yjy
rugséjo 11-osios, JAV, vykdydamos kova
su terorizmu, 2003 m. pradéjo invazija
i Iraka. Dar iki invazijos 7he New York
Times paskelbé eile straipsniy, kad Irake
yra vieta, kurioje gaminamas biologi-
nis ginklas. Ta¢iau tokios informacijos
$altiniai nebuvo patikrinti. Tuo tarpu
tuometiné JAV administracija minétus
straipsnius naudojo kaip pateisinima
pradéti karg su Iraku. Tuo pat metu vyko
diskusijos apie $io laikras¢io polinkj ti-
kéti savo saltiniais be deramo jy patikri-
nimo ir taip pasiduoti dezinformacijos
teikéjy manipuliacijoms. Savo ruoztu
Irako pusé skelbé propagandinius pra-
nesimus, kad JAV tik skleidzia gandus ir
melg apie vykstantj kara.'?

Visgi 2004 m. The New York Times
i§spausdino atsiprasyma dél straipsniy
apie masinio naikinimo ginklus Irake.
Teigiama, jog Zurnalistai galbut pasku-
béjo skelbdami surinktg informacija, ne
visada viskas buvo pasverta, lyginant su
noru, kad tuometinis Irako prezidentas

en pat, p. 4-5.
2 Ten pat, p. 5.
B en pat.

Saddamas Husseinas buty nuverstas, ir
kad bus siekiama i$siaiskinti tiesg.!®
Galiausiai i$skirtini naujausi jvy-
kiai — Rusijos agresija prie§ Ukraing ir
informacinis karas. Po Maidano revoliu-
cijos Rusija pradéjo karinius veiksmus
Ukrainoje, aneksavo dalj jos teritorijos,
t. y. Kryma. Pagrindinis tokiy veiksmy
tikslas — sutrukdyti $aliai integruotis j
euroatlantines Vakary struktiras ir islai-
kyti ja Rusijos jtakos lauke. Visus tuos
agresyvius Rusijos veiksmus lydéjo ir te-
belydi jos vykdomas informacinis karas —
nuolat skleidziama priesiska propaganda,
dezinformacija ir melagingos naujienos.
Ir tai yra nukreipta ne tik pries Ukraina,
kitas suartéjimo su Europos Sajunga
(ES) siekiancias Ryty partnerystés salis,
bet ir pries jas aktyviai remiancias bei
Rusijos agresija smerkiandias ES vals-
tybes. Pavyzdziui, pirmosios ryskiausios
informacinés provokacijos pries Lietuva
buvo surengtos dar 2013 m. Neabejoti-
na, kad pagrindinés to priezastys buvo
sékmingas Lietuvos pirmininkavimas
ES Tarybai, artéjantis Ryty partnerystés
virsuniy susitikimas Vilniuje, taip pat
Lietuvos energetinés nepriklausomybés
siekiai. Propagandos taikiniu tampa ir
artéjantys rinkimai tiek Lietuvoje, tiek
kitose Vakary salyse. Rusija informaci-
némis priemonémis bando jgyti didesnés
jtakos politiniams ir visuomeniniams
procesams, siekia, kad jai palankios jégos
kelty kandidatus rinkimuose ir turéty
savo atstovus valdZios institucijose.™*
Vien tik propagandai, dezinformacijai
ir melagingy Ziniy skleidimui, kuriomis
siekiama kurstyti visuomenés jtampg ir
nepasitikéjimg naryste ES ir NATO, per-
pasakoti istorija, Rusija kasmet skiria apie
milijardg doleriy. | §j proces jtraukta
televizija, radijas, spauda, internetas,
muzikiniai ir kult@riniai renginiai.
Siuolaikiné propaganda, dezinfor-
macija, netikros naujienos skleidziamos,
kaip minéta, visomis jmanomomis

* Lietuvos Respublikos valstybés saugumo departamen-
tas, Antrasis operatyviniy tyrimy departamentas prie
Krasto apsaugos ministerijos, ,Grésmiy nacionaliniam

saugumui vertinimas 2018 Vilnius, 2018, p. 38,

Apzvalga |

medijomis — t. y. visa tai, kas gali
prisidéti prie visuomenés nuomonés
formavimo. Didelj poveikj propagandos
skaidai turéjo socialiniy tinkly iSpopu-
liaréjimas. Pavyzdziui, pirmiausia kokia
nors Zinia paskelbiama internetiniame
portale, taip siekiant jg ,legalizuoti, o
veliau paskleidziama socialiniuose tin-
kluose, kad tg Zinig galéty komentuoti
socialiniy tinkly vartotojai.”®

Socialiniai tinklai yra laikomi
Ziniasklaidos $altiniu, taciau jy prigimtis
savaime néra skleisti tik tikslia, teisinga
informacija. Pavyzdziui, ¢ia propagandi-
ninkas, kurdamas neegzistuojanciy as-
meny paskyras, svarstant naujienas gali
dalyvauti tarsi privatus veikéjas ir pirsti
melagingas jvykiy versijas bei ,,argumen-
tais“ gristus vertinimus. Naudodamasis
tokiomis paskyromis, propagandininkas
gali pasiekti jvairius ,pazjstamus ir sialo
ydraugauti“ su j; dominanciais asmeni-
mis. Socialiniai tinklai — tai bendravimo
budas ir pramoga, todél propagandi-
ninkas, palyginti paprastai pasiekdamas
jvairaus amziaus ir interesy grupes, gali
joms pateikti atitinkamo turinio piesiniy
(karikatary), nuotrauky, anekdoty, eiliy,
muzikos ir atitinkamai formuoti poZitrj
} naujausius politinius jvykius ar asme-
nybes. Propagandininkas Zino, kad au-
ditorija, gavusi informacijg socialiniuose
tinkluose, véliau gali kritigkai jvertinti
naujienas, pateikiamas internetiniuose
laikra$Ciuose ar per televizijg ir radija,
ypac jeigu naujieny tarnyby pateikiamas
Zinias ji skaito ar stebi retai.

Batent taip veikia vadinamieji
interneto ,troliai“. Pavyzdziui, Rusijoje
yra netgi ,troliy fermos®, t. y. biurai, kur
jdarbinti Zmonés per netikras socialiniy
tinkly paskyras dalijasi propagandinio
turinio informacija, raso propagandi-
nius komentarus. Taip pat buna suku-
riamos i§ pazitros nekaltos ,Facebook®
grupés, kuriose tarp neutralaus turinio
jrady daznai jterpiamas propagandinis

<https://www.vsd. lt/wp-content/uploads/2018/03/
LTUpd> [Ziaréta 2018-11-04].
5 Andrius Vaisnys et al., p. 43.
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turinys. ,, Troliai“ aktyviai reiskiasi ir
internetiniy naujieny portaly komenta-
ruose. Tokios ,fermos yra tarsi fabrikai,
kuriuose gaminamas melas ir dezinfor-
macija, ir daznai naudojamos kisimuisi
j uzsienio valstybiy rinkimy procesus,
manipuliuojant visuomenés nuomone
ir taip siekiant paveikti jy rezultatus ar
sumenkinti jy teisétumg.'

POSTTIESOS FENOMENAS

Bendrai zvelgiant, internetiné erdve,
kurioje néra tiesioginio kontakto tarp
Zmoniy, i§tryné ribg tarp tiesos ir melo,
tarp sgZiningumo ir nesaziningumo,
tarp to, kas yra fikcija, ir to, kas realu.
Atsiranda pagundy ir drasos skelbti tai,
kas patogiau ir naudingiau, ypa¢ Zinant,
kad atsakomybé uz tai yra nedidelé arba
jos i8vis néra. Ir tuo netgi mégaujamasi.

Visgi tokios elgsenos apraisky
esama ir realiame gyvenime. Juk melas
ir klasta yra neatsiejama socialiniy san-
tykiy dalis nuo pat Zmonijos pradzios.
Virtuali erdvé galbut visa tai tik susti-
prino. Pavyzdziui, JAV atlikta studenty
apklausa parodé, jog 95 proc. koledzy
studenty linke nurodyti klaidingg infor-
macija, kad gauty darbg. Kitas tyrimas
rodo, kad 91 proc. i§ 2000 apklaustyjy
meluoja reguliariai.’” Susidaro jspudis,
kad melavimas yra $iuolaikiniy visuo-
meniy kultarinis bruozas.

Zinoma, visada yra ty, kurie ne-
sureikémina melo. Kaip saké prancizy
rasytojas Anatolis Fransas, ,be melo
zmonija Zlugty i§ nevilties ir nuobodulio®.
Taciau ilga laika visose kultarose melas
buvo laikomas tiesos antiteze — tuo, ko
geriau nesakyti. Nes jei tai tapty norma,
visuomenéje kilty chaosas. Butent tokioje

16 Donie O‘Sullivan ir David Shortell, ,Facebook takes
down fake accounts over Russian troll farm concerns*.
CNN, 2018 m. lapkricio 7 d., <https://edition.cnn.
com/2018/11/07/politics/russia-trolls—fbi/> [ Ziaréta
2019-03-26].

7 Ralph Keyes, ,Life in the Post-Truth Era“. Oklahoma
Humanities, spring/summer 2018, p. 15.

8 Ten pat.

1 Stephan Lewandowsky, ,Post=Truth: kas, kodél ir
kaip § tai reaguoti?”. Pranesimas konferencijoje , Quo

Vadis, Europa? Artéjantys rinkimai, hibridinés grésmés

poziuriy sandaroje, kada nesaZiningumas
priimamas kaip gyvenimo budas, atsiran-
da prielaidos manipuliuoti tiesos sgvo-
komis.” Kiekvienas gali susigalvoti savo
tiesa ir ja skelbti, pateikti tai kaip alter-
natyvig realybés versija. Ir per pastaruo-
sius kelerius metus tokia tendencija tik
stipréjo. Kitaip tariant, vyksta poslinkis
nuo realizmo, kuriam budingos aiskios
sistemings linijos, link konstruktyvizmo,
pasizymincio episteminiu netikrumu.'
Jeigu anksciau nuomonés issiskirdavo del
fakty interpretavimo, skirdavosi anali-
z¢, stalomi problemy sprendimo budai,
taCiau i§ esmés budavo sutariama dél
fakty, tai dabar daugelis mano, kad gali
susikurti savo alternatyvius faktus. Tai
yra posttiesos epocha — laikmetis, kuriame
faktai ir tiesa praranda savo verte bei
vaidina vis maZesnj vaidmenj. Nebereikia
falsifikuoti nepalankiy fakty, kas gali buti
lengvai identifikuojama, jie nustumiami }
uzrib}, kada fakty ar tiesos paieskos tam-
pa nereik§mingi savaime. Kitaip tariant,
nebelieka aiskiy atskaitos tasky, kurie
padeéty jvertinti, kas tiesa, kas melas.
Posttiesos fenomenas ypa¢ mato-
mas politiniuose procesuose. Tai gali
buti jvardijama kaip posttiesos politika,
kurios esmé nuolatinis alternatyviy
fakty, melagingy naujieny kartojimas
politiniame procese, ypa¢ rinkimuo-
se, nepaisant jokios argumentuotos
kritikos, siekiant mobilizuoti tam tikrg
rinkéjy dalj. Bene ryskiausias to pavyz-
dys — ,Brexit“ referendumo kampanija.
Jungtinés Karalystés i$stojimo i§ ES
$alininkai nuolat kartodavo, kad jy $a-
lies narysté Bendrijoje kiekvieng savaite
kainuoja 350 mln. svary sterlingy.?
1§ visiskai nesvarbu, kad tikroji suma

ir vizija ateiciai®, Vilnius, 2019 m. sausio 25 d.

2 Jon Henley, ,Why Vote Leave's £350m weekly EU
cost claim is wrong®. The Guardian, 2016 m. birzelio
10 d., <https://www.theguardian.com/politics/reali-
ty-check/2016/may/23/does-the-eu-really-cost-the-
uk-350m-a-week> Ziiréta [2019-03-27].

! Tal Copan, ,Donald Trump: I meant that Obama
Jfounded ISIS, literally. CNN, 2016 m. rugpjicio 12 d.
<https:/fedition.cnn.com/2016/08/11/politics/donald-
trump-hugh-hewitt-obama-founder-isis/index.html>

Zidréta [2019-03-27].
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dvigubai mazesné. Kuo labiau oponen-
tai kritikavo §j mela, tuo labiau tai telké
isstojimo $alininkus.

Kitas atvejis — Donaldo Trumpo
pasisakymai. Kampanijos siekiant JAV
prezidento posto metu D. Trumpas ne
kartg pareiskeé, jog tuometinis JAV pre-
zidentas Barackas Obama ,jkaré ISIS*
teroristing organizacija®! arba svarsté, jog
tikrasis nedarbo lygis Salyje gali siekti
42 proc.”? Ir niekam per daug nerapéjo,
kad tai klaidingi teiginiai. Skai¢iuojama,
kad D. Trumpas per 730 dieny nuo tada,
kai pradéjo eiti JAV prezidento pareigas,
savo pasisakymuose panaudojo 8158
klaidingus ar klaidinancius teiginius.

Kalbant apie priezastis, kodél
stipréja posttiesos fenomenas, kodél
visuomenés pasiduoda tokioms manipu-
liacijoms, pirmiausia galima akcentuoti
ty paciy socialiniy tinkly, internetiniy
formy i$populiaréjimg. Ten Zmonés
buriasi j bendraminciy grupes, kviesda-
mi draugauti ar sekdami tuos asmenis
ar organizacijas, kuriy idéjoms pritaria,
dalydamiesi jy publikuojama informa-
cija, kuri nebutinai yra teisinga. Bet
Zmoneés paprastai yra imlas jvairioms
socialinéms uZuominoms (gandams,
nuogirdoms ir pan.). Pavyzdziui, jeigu
97 i§ 100 mokslininky sako, kad klimato
kaita yra globaliné problema, tai atrodo
gan rimtai. Bet jeigu Zmogus iSgirsta 3
klimato kaitos neigéjus, bet ne likusius
97, tai problemg neigianciyjy pozicija
jam atrodo priimtina.?* Tas pats pasa-
kytina ir apie vadinamyjy ,antivakseriy*
judéjimus, nepritariancius skiepams,
nes neva jie yra toksiski, sukelia vai-
kams alergijas, autizma. Taigi, taip
susiformuoja vadinamieji ,informaciniai

22 Christopher Ingraham, ,19 times Trump called jobs
numbers fake’ before they made him look good", The
Washington Post, 2017 m. kovo 17 d., <https//www.
washingtonpost.com/news/wonk/wp/2017/03/10/19-
times-trump-called-the-jobs-numbers—fake-before-they-
made-him-look-good/Znoredirect=onutm_term=.
ccOedddfe3ff> Ziréta [2019-03-27].

2 Stephan Lewandowsky. https://www.facebook.com/
Europos/videos/612934795826661/ . Nuo 28:50.

2 Ten pat.
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burbulai, kuriantys iskreiptos tikrovés
vaizdinj. Be to, tokie ,burbulai“ yra save
palaikantys — juose esantys Zmonés
palaikymg jy skelbiamai ar besidalijamai
informacijai gauna i$ tokios aplinkos,
kokoje jie patys yra. Pavyzdziui, jeigu D.
Trumpas sako, kad nedarbas sickia 42
proc., tai problemy dél jsidarbino turin-
¢iam asmeniui tai tampa patrauklesniu
tikrovés vaizdiniu nei pagrjsta statistika.
Arba pasako netikintis klimato kaita,

tai su ekstremaliais ory at$alimais Ziemg
susiduriantiems Zmonéms tokie teiginiai
vélgi atrodo patraukliau, nei moksli-
ninky i$vados apie vidutinés metinés
temperattros kilima. Taigi, jeigu faktas
ima priestarauti susiformavusiai nuomo-
nei ar emocijai, to fakto yra atsisakoma,
o ne atvirksciai.

Kita priezastis — bendras visuome-
niy nusivylimas. Visuomenés, kurios
mazai pasitiki savo $aliy institucijomis,
iesko alternatyvy tradiciniams poli-
tikams, kurie neatliepia visuomenés
lakesciy, pasiduoda emocijoms ir ima
vadovautis ne faktais, argumentais, o
tikéjimu ar netikéjimu.

Taigi, apibendrinat istoring propa-
gandos, dezinformacijos ir melagingy
naujieny raida, aptarti atvejai rodo, kad
Sie reiskiniai néra nauji. Tikslai, kuriy
siekiama, — nepasikeite. Jie gali buti
pozityvis ir negatyvis. Galima pastebéti
tris pagrindinius propagandinio veikimo
metodus: vienpusiskumas, nutylejimas arba
slépimas, manipuliacija visuomenes nuo-
mone ir Yemimasis emociniais argumentais,
vengiant loginio mgstymo. Taliau vykstant
technologinei pazangai, didéjant visuo-
meniy mobilumui, didéja propagandos,
dezinformacijos ir melagingy naujieny
sklaida ir mastas, atsiranda naujos for-
mos. Deja, posttiesos epochoje visa tai tik
didina susiskaldymo, nesusikalbéjimo ir
sumaisties visuomenéje bei politikoje ri-
zika. Todél istorinio konteksto Zinojimas
ir supratimas gali prisidéti prie didesnio
visuomenés atsparumo priesiskai pro-
pagandai, dezinformacijai ir melagin-
goms naujienoms ugdymo, gebéjimo tai
atpazinti ir kovos su tokiais reigkiniais
priemoniy tobulinimo. M

Siy mety vasarj Europos Parlamento
tyrimy tarnyba EP nariams ir darbuo-
tojams isplatino glausta atmintine,
kaip atpazinti melagingas naujienas.
Siame dokumente rasoma: ,Melagingos
naujienos ir dezinformacija - informa-
cija, samoningai klastojama siekiant
apgauti — tampa vis daZniau pastebimu
visuotiniu reiskiniu. Naudojantis socia-
line Ziniasklaida ir jos personalizavimo
priemonémis, skleisti fiktyvias istorijas
lengviau. Neretai jose manipuliuojama
emocijomis - taip siekiama atkreip-

ti démesj ir uzsitikrinti kuo daugiau
paspaudimy dél ekonominiy ar ideolo-
giniy prieZasciy. AtpaZinti suklastotas
naujienas nelengva net ir jauniesiems
skaitmeninio pasaulio Zinovams. Svarbu
pazymeéti tai, kad Sesiais iS deSimties
atvejy vartotojas pasidalija pranesimu
socialinéje Ziniasklaidoje i3 pradziy jo
né neperskaites. Apie 85 proc. euro-
pieciy mano, kad melagingos naujienos
yra jy Salies problema; 83 proc. i$ jy
laikosi nuomonés, kad tai demokratijos
problema apskritai.”*

Susirapinimas, kad EP nariai, kurie
tikrai turéty bati politiskai i§prususi

Apzvalga |

' DEZINFORMACIJOS SUKTINIS:
SOKDINTOJAI SOKEJAI IR
KOMISIJOS VERTINIMAS

#dia.org/GTD Aquitaine nuotrauka

visuomenés dalis, atpazinty melagingas

naujienas, kad jvertinty reiskinio sudé-
tinguma, rodo, kad Europos Sajunga }
reiskinj, kurj ne vienas pasaulio politikas
populiariai jvardija ,fake news®, Zia-
rima rimtai ir kompleksiskai. Kaltinti
oponentus melagingy Ziniy platinimu

ir kovoti su informacija, kuri tiesiog
nepatinka, néra visapusis dorojima-

sis su dezinformacija. Situacija, kurig
informacinéje erdvéje kuria melagin-
gos naujienos, yra daug sudétingesné,
jautri ir pazeidZiama, taigi reikalaujanti
dideliy tiek politiky, tiek visuomenés,
tiek informacijos sklaidos kanaly bendry
pastangy kovojant su tuo, kas i§ esmés
griauna demokratijos pamatus, — pa-
prasciau tariant, su netiesa.

Socialiniai tinklai, kuriuose — nuo
studento iki prezidento — kiekvienas gali
buti Zinios karéjas ir platintojas, tapo
misio lauku. Cia kaunasi ideologijos
ir kampanijos, komercija ir pogrindis,

} Zodziy musius kyla valdZios atstovai,
influenceriai ir ne kazi kg gyvenime vei-
kiantys kniurksotojai prie kompiuteriy,
Cia susitinka argumentai ir ,patobulinti
argumentai®, naujienos ir ,naujienos®,
kurias labiau tikty vadinti melagienomis.

Kaip atpatinti melagingas naujienas. EPRS | Europos Parlamento tyrimy tarnyba. Parengé: Naja Bentzen; grafika:

Samy Chahri, Tyrimy paslaugy Parlamento nariams tarnyba. PE 599.386 — 2019 m. vasario mén.
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Skaitmeniné Ziniy erdvé, jau 30
mety sujungta interneto tinklu, is
elektroninio pasto epochos, programi-
nés jrangos 2.0 tiltais skuba j naujajj
dirbtinio intelekto krantg. Ir tie, kas nori
pasaulj jsukti j} dezinformacijos suktinj,
naudojasi visais technologijy teikiamais
privalumais. Taigi dorotis su tuo tenka
taip pat technologiskai pazangiomis
priemonémis. Kyla klausimas, ar visad
yra atsizvelgiama } tai, kokioje padétyje
atsiduria informaciniy technologijy
vartotojas, kai jo skaitmeninio gyvenimo
erdvéje vyksta nuozmi kibernetiné kova.
Liudna, bet tenka pripazinti, kad $altasis
karas nesibaigé subyréjus Soviety Sajun-
gai. Persigrupave sovietinio rojaus (per
krauja ir prievarta) karéjai popagandines
ypravdas“ perkélé j skaitmening erdve ir
¢ia stato naujaja melo imperija.

Rusijai émusis hibridinio karo
veiksmy pries Ukraina, Europa sukluso
— propaganda, kaip realiy karo veiksmy
dalis, isleido savo nagus ES pasonéje.
Zinoma, Europai reikéjo laiko igirsti
Baltijos valstybiy perspéjimus apie agre-
syvy kaimyna ir jo taikomas informaci-
nés kovos priemones.

Visgi jau 2016 m. ruden}j Europos
Parlamentas balsavo dél rezoliucijos?,
skirtos ES strateginei komunikacijai,
siekiant neutralizuoti pries ja nukreipta
treciyjy $aliy propaganda. ,Kadangi
Rusijai aneksavus Krymg ir vadovaujant
hibridiniam karui Donbase Kremlius
sustiprino konfrontacija su ES; kadangi
Kremlius suintensyvino savo propagan-
da ir Rusija atlieka didesnj vaidmenj
Europos Ziniasklaidos aplinkoje, siekda-
ma uztikrinti Europos vieSosios nuomo-
nés politing paramg Rusijos veiksmams
ir pakenkti ES uZsienio veiksmy nuose-
klumui...“ - pagrindZiamas rezoliucijos
poreikis.

Minétoje rezoliucijoje EP pabrézia:

- kad priesiska propaganda,
nukreipta pries ES, pateikiama daugeliu
formy ir naudojant jvairias priemones,

daznai pritaikyta prie ES valstybiy nariy

ypatybiy, siekiant iskreipti tiesa, sukel-
ti abejong, supriesinti valstybes nares,
skatinti strateginj Europos Sajungos ir
jos Siaurés Amerikos partneriy iskyri-
mg ir paralyZiuoti sprendimy priémimo
procesa, diskredituoti ES institucijas ir
transatlantines partnerystes, kurios turi
pripazintg reikim¢ Europos saugumo
sistemai ir ekonomikos struktirai, ES
bei jos kaimyniniy $aliy pilie¢iy akyse ir
mintyse, pakenkti Europos politiniam
diskursui, grindziamam demokratinémis
vertybémis, Zmogaus teisémis ir teisinés
valstybés principu, ir §} diskursg ardyti;
primena, kad viena i§ svarbiausiy naudo-
jamy priemoniy — ES pilie¢iy baimés ir
netikrumo kurstymas, taip pat vaizdavi-
mas, kad priesiski valstybiniai ir nevals-
tybiniai subjektai yra daug stipresni nei
yra i$ tikryjy;

ragina:

- ES institucijas pripazinti, kad
strateginé komunikacija ir informacinis
karas yra ne tik ES iSorés, bet ir vidaus
klausimas, ir nerimauja dél daugelio
tarpininky, kuriais ES viduje naudoja-
masi prie§ ES nukreiptos propagandos
tikslais; reiskia susirapinima dél riboto
kai kuriy valstybiy nariy suvokimo, kad
jos yra propagandos ir dezinformaci-
jos auditorijos ir arenos; §iuo atzvilgiu
ragina ES subjektus atkreipti démesj }
tai, kad $iuo metu stokojama aiskumo
ir sutarimo dél to, kas turi bati laikoma
propaganda ir dezinformacija, ir ben-
dradarbiaujant su ES valstybiy nariy
Ziniasklaidos atstovais bei ekspertais su-
kurti bendrg apibréz¢iy rinkinj ir rinkti
duomenis ir faktus apie naudojimasi
propaganda;

pripazjsta:

- kad Rusijos vyriausybé nau-
doja daug jvairiy priemoniy ir jrankiy,
pavyzdziui, eksperty grupes ir specialius
fondus (pvz., ,Russkiy Mir“), specialias
institucijas (,Rossotrudnichestvo®),
daugiakalbes T'V stotis (pvz., ,Russia
Today*), netikras naujieny agentiras ir
multimedijos tarnybas (pvz., ,Sputnik®),

2 ES strateginé komunikacija, sickiant neutralizuoti pries jg nukreipty treciyjy Saliy propagandg.
2016 m. lapkricio 23 d. Europos Parlamento rezoliucija; 2016/2030(INI); P8_TA(2016)0441
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tarpvalstybines socialines ir religines
grupes, nes rezimas nori sudaryti jspudj,
kad yra vienintelis tradiciniy kriks¢io-
nisky vertybiy gynéjas, socialing Zinias-
klaidg ir interneto ,trolius®, kad sukelty
abejoniy dél demokratiniy vertybiy,
skaldyty Europa, rasty paramg $aliy
viduje ir ES rytinése kaimyninése $alyse
sukurty jspudj, kad valstybés yra zlu-
gusios; pabrézia, kad Rusija investuoja
nemazai finansiniy i§tekliy j savo dezin-
formacijos ir propagandos priemones —
jie investuojami arba tiesiogiai valstybés,
arba per Kremliaus kontroliuojamas
jmones ir organizacijas; pabrézia, kad,
viena vertus, Kremlius finansuoja poli-
tines partijas ir organizacijas Europos
Sajungoje, sickdamas pakenkti politinei
sanglaudai, ir kad, kita vertus, Kremliaus
propaganda yra tiesiogiai nukreipta j
konkre¢ius ES Zurnalistus, politikus ir
asmenis;

susirGipina:

- dél spardiai augancio Kremliaus
skatinamo aktyvumo Europoje, jskaitant
dezinformacija ir propaganda, kai sie-
kiama islaikyti ar padidinti Rusijos jtaka
turint tikslg silpninti ir skaldyti ES;
pabrézia, kad didelés Kremliaus propa-
gandos dalies tikslas — pavaizduoti kai
kurias Europos valstybes kaip priklau-
sancias ,tradicinei Rusijos jtakos sferai;
pazymi, kad viena i§ pagrindiniy jos
strategijy yra platinti ir primesti alter-
natyvy diskursa, daznai paremts tyliniu
klaidingu istoriniy jvykiy aiskinimu ir
siekiant pateisinti savo iSorés veiksmus
ir geopolitinius interesus; pazymi, kad
istorijos klastojimas yra viena i§ pagrin-
diniy jos strategijy; atsizvelgdamas j tai,
pazymi, kad siekiant pasipriesinti Krem-
liaus diskursui reikia didinti informuo-
tuma apie komunisty rezimo darytus
nusikaltimus, vykdyti visuomenés infor-
mavimo kampanijas bei naudoti $vieti-
mo sistemas ir remti mokslinius tyrimus
ir dokumenty tyrimo veikla, visy pirma
buvusiose Soviety bloko Salyse;

pabrézia:

- jog Rusija naudojasi tuo,
kad néra tarptautinés teisinés siste-
mos tokiose srityse, kaip kibernetinis
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saugumas, ir truksta atskaitomybés
ziniasklaidos reguliavime, ir pakreipia
savo naudai bet kokius neaiskumus $iais
klausimais; pabrézia, kad agresyvi Rusi-
jos veikla kibernetinéje srityje padeda jai
vykdyti informacinj kara;

ir ragina:

- valstybes nares plétoti koor-
dinuotus strateginés komunikacijos
mechanizmus, kad prireikus demaskuoti
misrias grésmes galéty patvirtinti infor-
macijos kilme ir kovoti su dezinformaci-
ja ir propaganda.

BE ILIUZIJU APIE SAVUS MELAGIUS

Tiesa ta, kad nereikéty turéti iliu-
zijy, jog dezinformacija } muasy $irdis ir
protus atkeliauja tik i§ kurio nors vieno
ir tik i$ iSorés veikéjo. Jei siandien jau
imame kalbéti apie posttiesos (posz-
truth) epochy, vadinasi, melagingos
naujienos ir ,alternatyvi tiesa“ yra per-
sisunke visose visuomenése. Ir uztenka
tada kad ir minimalaus pastiméjimo i3
pasalies, kad dezinformacijos gniuzté,
ridendamasi emocijy ir pigaus politika-
vimo kalnais, virsty melaginga informa-
cine lavina.

DIAGNOZES NUSTATYMAS IR
VEIKSMU NUMATYMAS

Visgi norint su kuo nors kovoti, rei-
kia pirmiausia i$siaiskinti, identifikuoti,
kas tai yra. Mat i§ vienos pusés turime
neatsakinga politikavima, kai populizmo
vardan yra svaidomasi kaltinimais j kaire
ir j deding, esg tai, kas man nepatinka,
yra ,fake news“. I§ kitos pusés matome
jsizeidusius socialiniy tinkly vartotojus,
kurie kaltina visus cenzura, nes neva jie
tik norintys isakyti ,savo nuomone*, o
nuomonés turéti juk niekas negali uz-
drausti. Netgi tada, kai toji ,nuomoné“
prasilenkia su tiesa ir realybe ir daznai
téra tiesmuko instruktazo apie kreivus
Jfaktus“ rezultatas...

Kaip greitai ir kokybiskai atskirti

tiesa nuo sukurtosios, pakreiptosios

tiesos? Kas i3 tiesy yra dezinformacija,
o kas tik vienokie ar kitokie politiniai
jsitikinimai? Kaip, nepazeidziant nuo-
moneés ir saviraiskos laisvés, isrankioti
pridétines, klaidinancigsias razinas is
informacijos srauto? Kokioms ES ir jos
valstybiy nariy pastangoms skirti dau-
giau démesio — tobulinti turinio patikri-
nimo technologijas, apmokyti daugiau
dezinformacijos atpazinimo specialisty
ar tiesiog labiau $viesti visuomene? O
gal imtis visko kartu?..

2017-yjy pabaigoje Europos Komi-
sija (EK) sukvieté Auksto lygio eksperty
(,HLEG®) grupg, kad gauty moksliskai
pagrjsty patarimy, kokiy politiniy ini-
ciatyvy imtis, siekiant atremti melagin-
gy Ziniy ir dezinformacijos antpludj.
Skaitydami eksperty parengta raporta
,2Daugialypis poziuris } dezinformaci-
ja“®, galime matyti, kad grupé, émusis
analizés, visy pirma sutaré, kad dezin-
formacija yra kur kas gilesnis reiskinys
nei vadinamosios ,,fake news“. Kad tai
visokiy formy melagingos, netikslios
ar klaidinancios Zinios, skirtos Zalingai
paveikti visuomenes arba gauti pelno.
Kita vertus, } grupés apibrézta savoka
nepaklitina toks neteisétas turinys kaip
$meiztas, neapykantos ar smurto kurs-
tymas (kas jau dabar yra reguliuojama
teisiSkai) bei tokie paribiniai reikiniai,
kaip satyra ar parodija.

Melagingomis Ziniomis daz-
nai taikomasi pakenkti demokratijos
procesams — tokiems kaip rinkimai
ar pacios demokratijos vertybés. Kita
vertus, dorodamiesi su dezinformacija,
neturétume patys tapti nedemokratiski:
saviraigkos laisvé, spaudos laisvé ar pliu-
ralizmas — tai vertybés, kurias gindami
nuo dezinformacijos, negalime patys jy
imti ignoruoti. Siai jautriai pusiausvyrai
i8laikyti reikalingas glaudus bendradar-
biavimas tarp visy valstybés gyvenimo
veikéjy — valstybés ir privadiy institucijy,
taip pat visuomenés. Eksperty grupé pa-
ragino EK atmesti bet kokias cenziros

A multi-dimensional approach to disinformation. Report of the independent High level Goup on

fake news and online disinformation. European Commission; Directorate-General for Communi-

cation Networks, Content and Technology, 2018
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formas, taciau imtis ilgalaikiy strategijy
auginant visuomenés atsparuma dezin-
formacijai.

LZJHALEG® jvardijo tokius penkis
reikalingus bendruosius ES atsakus:
didesnj skaitmeniniy Ziniy skaidrumg, kai
dalijamasi (Zinoma, paisant privatumo
apsaugos) duomenimis apie sistemas,
leidZiancias Zinioms plisti internete;
Ziniasklaidos ir informacing rastingumaq,
priesinantis dezinformacijai ir padedant
vartotojams nepasiklysti skaitmeniniy
ziniy erdvéje; jrankius, jgalinancius
vartotojus ir Zurnalistus stabdyti dezinfor-
macijg, taip kuriantis pozityvy santykj su
spériai besivystan¢iomis informacinémis
technologijomis; Europos Ziniasklaidos
ekosistemos jvairoves ir tvarumo ugtikri-
nimaq bei testing dezinformacijos poveikio
Europoje tyrimg, kad nuolat baty taiko-
mos reikalingos priemonés.

Pirmasis Zingsnis siekiant iy tiksly,
pasak eksperty, baty ,,Veiklos kodekso®
pasirasymas: ,,Visos suinteresuoto-
sios $alys, kaip interneto platformos,
Ziniasklaidos organizacijos (spauda ir
transliuotojai), Zurnalistai, fakty tyréjai,
nepriklausomo turinio karéjai ir rekla-
mos pramonés atstovai kvieciami jsi-
pareigoti ,,Veiklos kodekso“ nuostatoms.
Sis kodeksas turi atspindéti suinteresuo-
tosios pusés atitinkamus vaidmenis ir
atsakomybes.*

Taip pat ,HLEG® rekomendavo
jsteigti nepriklausomy (moksliniy)

Socialiniai tinklai,
kuriuose — nuo
studento iki
prezidento -
kiekvienas gali buti
zinios karéjas ir
platintojas, tapo
musio lauku.
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dezinformacijos tyrimo centry — tiek
ES, tiek nacionaliniais lygmeniu — tin-
kla. Sis tinklas turéty buti atviras fakty
ir informacijos $altiniy tyréjams, akredi-
tuotiems Zurnalistams, mokslininkams.
Tai teikty galimybe:

- nuolat stebéti apimtis, meto-
dus ir priemones, taip pat prigimtj bei
(potencialy) dezinformacijos poveikj
visuomenei;

- vertinti teiginiy apie faktus,
pagrindziancius naujienas ir informacija
bendrojo intereso lauke (visuomené ir
politika, sveikata, mokslas, §vietimas,
finansai ir t. t.), teisinguma;

- nustatyti ir paZymeéti dezinfor-
macijos $altinius, taip pat mechanizmus,
kurie prisideda prie $iy $altiniy pastipri-
nimo skaitmeninéje erdvéje;

- suteikti saugia erdve prieiti prie
interneto platformy duomeny ir juos
analizuoti, taip geriau suprantant, kaip
veikia algoritmai;

- prisidéti prie saziningy, objek-
tyviy ir patikimy $altinio skaidrumo
rodikliy parengimo;

- dalintis patirtimi su Ziniasklaida
ir interneto platformomis, stiprinant vi-
suomenés supratimg apie dezinformacija.

Tokiy nacionaliniy centry tinklo
veiklai plétotis, eksperty nuomone,
turéty pagelbéti ir bendrasis ES , Kom-
petencijy centras, kurios tikslas buty
yteikti infrastruktara, buting jgalinti
efektyvy nacionaliniy centry bendradar-
biavima, ir uztikrinti jy nepriklausomy
tyrimy rezultaty paskleidima“. Turbat
reikéty pazymeéti, kad, apibudinant tok}
kompetencijy centra, yra pabréztinai
paminima: ,veikiantis nepriklausomai ir
visiskai autonomisgkai“. Galima numa-
nyti, kad toks atsietumas svarbus, jog né
viena suinteresuotoji pusé neturéty pa-
gundy kovos su dezinformacija i$naudo-
ti kokiems nors siauriems (politiniams,
verslo ar pan.) interesams.

Raporte taip pat kalbama apie tai,

* Tackling online disinformation: a European
Approach. Communication from the Commission
to the European Parliament, the Council, the

European Economic and Social Committee and

kad Zurnalistams reikalingi tobulesni
turinio patikros jrankiai, taip pat apta-
riamos dirbtinio intelekto panaudojimo
kovojant su dezinformacija galimybés.
Atskleidziama, kad siekiant ugdyti
europieciy kritisks ir atsakingg naujieny
priémima, reikia glaudaus bendradar-
biavimo tarp pilietinés visuomenés
organizacijy, ziniasklaidos ir interneto
platformy.

Europos Komisija priémé domén
eksperty rekomendacijas ir 2018 m.
baland; isleido komunikata ,,Stabdant
dezinformacija skaitmeninéje erdvéje:
Europos pozitris“ ir interneto plat-
formoms pasialé pasirasyti , Veiklos
kodeksg“ (véliau pasiraSyta keturiy
didZiyjy skaitmeninés ziniy erdvés vei-
kéjy: Facebook, Google, Twitter ir Mozilla
bei prekybos asociacijos, atstovaujancios
reklamos sektoriy (Pasauliné reklamos
karéjy asociacija, Europos komunika-
cijos agentiry asociacija, Interaktyvios
reklamos biuras Europoje), kad buty uz-
tikrintas Ziniy patikros algoritmy skai-
drumas, taip pat kad patikimos Zinios
buty labiau matomos ir pasiekiamos
vartotojams. Komunikate palaikoma
(nurodoma kaip pirmas Zingsnis) nepri-
klausomo Ziniy patikros tinklo karimo
idéja ir pabréziamas poreikis stiprinti
kokybiskq Zurnalistikg bei visuomenés
ziniasklaidinj rastinguma.

RUSISKOJO INFORMACINIO
GINKLO TAIKINYJE

Europos parlamentiniy tyrimy
tarnyba, mety pradzioje EP nariams
isplatinusi apzvalga ,Dezinformacija
internete ir ES atsakas*®, pazymi, kad
»2Kremlius tesia savo dezinformacijos
kampanijas vykdydamas hibridinj karg
pries Ukraing, taip pat naudoja jas savo
Jholistiniame“ informaciniame kare
pries Vakarus.“ Apzvalgoje pazymima,
kad prokremliskos informacijos kampa-
nijos augina Maskvos kuriamg naratyva

the Committee of the Regions. European Com-
mission; Brussels, 26.4.2018
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Rusijai emusis
hibridinio karo
veiksmuy pries
Ukraina, Europa
sukluso -
propaganda, kaip
realiy karo veiksmy
dalis, iSleido savo
nagus ES pasonéje.

apie moraliai pagedusia ES, neva esancia
ant zlugimo ribos, taipgi siekia i$naudoti
jvairias skirtis Vakary visuomenése. Taip
pat primenama, kad 2017 m. lapkrit}
Jungtinés Karalystés premjeré Theresa
May ,apkaltino Rusija, kad §i naudoja
informacijq kaip ginklg . Vélgi 2018 va-
sar}, pasak apzvalgos autoriy, JK komu-
nikacijos agentira §9up.org nustaté, kad
rusiskoji socialiniy tinkly kampanija, pa-
laikanti ,Brexit“ idéja, buvo jgyvendinta
uz beveik 4,6 milijono eury. Apzvalgoje
minimas Cambridge Analytica (,Face-
book* vartotojy duomeny nutekinimo)
skandalas ir Amerikos sankcijos Rusijos
subjektams ir asmenims, susijusiems su
Interneto tyrimy agentara (Rusijos , tro-
liy fabriku®), dél jy vaidmens kisantis

j rinkimy procesus. Autoriai primena
»2Facebook® pateiktus duomenis, kad
jrasai, turintys rusiska pagrinda, ,pasieké
iki 126 milijony amerikieciy per ir po
2016 m. rinkimy*“.

ZVILGSNIS IS ESMES

Auks¢iau minimoje apzvalgoje
perteikiama ,,Facebook® jkaréjo Marco
Zuckerbergo jzvalga, kad rusiskosios

* Online disinformation and the EU response.
EPRS | European Parliamentary Research Ser-
vice. Author: Naja Bentzen, Members’ Research
Service, PE 620.230 — February 2019
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paskyros reklaminius skelbimus naudojo
pirmiausia tam, kad paveikty pozitrj
} rei8kinius, o ne tam, kad agituoty uz
vieng ar kita kandidata, ar skleisty poli-
tinius pranesimus. Tai rodo, kad infor-
macinio karo taikinys, visy pirma, yra
pasauléziura, informacijos vartotojo ver-
tybiniai jsitikinimai. Manipuliuoti $iais
dalykais dezinformacija tampa viena i§
veiksmingiausiy priemoniy. Juolab kad
uztenka paséti iskreipta Zinia, o pastipri-
nimas jau atsiranda nataraliai jvairiose
bendruomenése, nes uzkliudytos emo-
cijos, jautri problematika, vertybiniai
klausimai visada randa keliy iSopéti ir
padeda pléstis ,aktualiam turiniui®. Taip
pat kiekvienoje visuomenéje atsiras ir
savy veikéjy, kuriems magés ,pagrazinti®
faktus, pakreipti juos reikiama linkme ar
tiesiog pamanipuliuoti Zmoniy reakcija,
siekiant kokiy nors asmeniniy tiksly.
Siy mety sausj Europos parlamen-
tiniy tyrimy tarnyba EP Pramonés,
moksliniy tyrimy ir energetikos (ITRE)
komiteto posédziui (2019 m. sausio
14 d.) pateiké studijg ,Automatizuo-
tas dezinformacijos sulaikymas“. Tai
i$sami dezinformacijos reiskinio analizé,
paremta anksciau atliktais tyrimais ir
apzvalgomis. Tad pazvelkime, kokie
akcentai $ioje studijoje sudedami, kokig
realig situacija atskleidZia toks Zvilgsnis
i esmés.

SIUNTZEJAS, ZINIA IR PER(SEMEJAS
Minétos studijos autoriai sitlo }
dezinformacijos reiskinj zvelgti koncep-
tualiai, nes buty per siaura telktis tik ties
melagingos Zinios turinio analize. Reikia

jvertinti visg dezinformacijos sklaidos
ekosistema, kuri remiasi trimis kertiniais
veiksniais: stuntéju (angl. agent; kas yra
dezinformacijos autoriai ir platintojai ir
kokie jy motyvai); Zinia (angl. message;
paskleistasis suklastotas turinys, kaip jis
isreikstas, kokie metodai panaudoti siekiant
sustiprinti jtikimuma); per(si)éméju

(¢ angl. interpreter; kas yra tie, kurie skaito

S Automated tackling of disinformation. Draft
version ITRE Committee meeting 14 January
2019. STUDY — Panel for the Future of Science

Informacinio karo
taikinys, visy pirma,
yra pasauléziira,
informacijos
vartotojo vertybiniai
jsitikinimai.
Manipuliuoti

Siais dalykais
dezinformacija
tampa viena is
veiksmingiausiy
priemoniy.

dezinformacijg, ir kokig tai turi jtakg jy
jsitikinimams ir veiksmams).

Apibudinant glaustai dezinformaci-
jos ir jos sulaikymo cikla, atskleidziamas
toks procesas: melagingu skaitmeni-
niu turiniu (memai, suklastoti vaizdai,
suklastoti diskursai, suklastoti vaizdo
jrasai, klaidinantis turinys) yra taiko-
masi j visuomenés skirtis — politinius
jsitikinimus, religija, socialines nuosta-
tas. Naudojantis automatizuota (kaip
vadinamieji ,,botai®) ar pusiau automati-
zuota (,troliai) sklaida, taip pat tokiais
jrankiais, kaip reklama socialiniuose
tinkluose, arba, paslépus tikrajj veida,
dirbtinai kuriant spontaniskos inicia-
tyvos jspudj, melagingos naujienos yra
platinamos. Neretai jos jgauna ir natara-
ly pastiprinima.

Stai ia turéty jsijungti patikros ir
sulaikymo mechanizmai: stebéjimas,
automatizuotas atpazinimas, turinio ir
saltinio tikrinimas; pasklidimo ir po-
veikio analizé; galiausiai technologinis,
visuomeninis ir teisinis atsakas.

and Technology. EPRS I European Parliamen-
tary Research Service; Scientific Foresight Unit
(STOA); PE 624.279 — January 2019
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SKAITMENINIAI KELIAT IR
KLYSTKELIAI

Virtualis socialiniai tinklai ir in-
terneto paieskos sistemos informacijos
judéjimui sukuria keliy ir keleliy tinkla,
kuriame visad yra pavojus vartotojui
pasiklysti, sukti ratus viename ir tame
paciame rajone ar nukeliauti visai ne ten,
kur buvo numatyta. Skaitmeninés erdveés
dalyvis (jau retas, kuris yra tik stebéto-
jas) nuolat yra atakuojamas informacijos
srauty, skatinan¢iy vienokias ar kitokias
reakcijas bei pasirinkimus. Galiausiai
gaunama informacija daro jtaka musy
pasauléziiros, visuomeniniy, politiniy
ir kitokiy nuostaty formavimuisi ar
kitimui. Taigi, dezinformacijos srautai
skaitmeninéje erdvéje tampa itin opia
problema, nes iskreipia demokratinés
visuomenés gyvenimo procesus, ardo
asmens pasitikéjima valstybe, bendruo-
mene ir galiausiai savimi paciu. Skatina
visuomeniy susipriesinimg. Tad kiekvie-
no asmeninis Ziniy rastingumas, supra-
timas, kaip dezinformacija randa kelius
} musy virtualy (o paskui ir j realyj})
gyvenima, ir melagingy Ziniy atpazi-
nimas bei kritiskas vertinimas tampa
vienu i§ valstybingumo ir demokratijos
laikanciyjy ramséiy.

INTERNETO PLATFORMU
PAPILDOMUMAS

Skirtingy socialiniy tinkly interak-
cija, specialiosios (dedikuotos) svetainés,
nukreipimai i§ tinklapiy } interneto
platformas — visa tai kuria itin inte-
gruota informacijos sklaidos sistema,
kur dezinformacija, suprantama, randa
daugybe galimybiy keliauti jvairiais
kanalais ir pasiekti reikiama adresata.
Nemaza vaidmenj atlieka ir vadinamyjy
ySiuksliaziniy (angl. junk news) porta-
lai, kurie veikia dviem kryptimis: viena
vertus, uzdirbinéja pinigus is reklamy,
kita vertus, platina dezinformacija. Klai-
dinancios Zinios i§ tokiy portaly keliauja
i socialinius tinklus, kuriuose, jgijusios
pastiprinimg, i$plinta ir pasiekia nejtiké-
ting gausg informacijos vartotojy.

Tiesa, buty naivu manyti, kad tik di-

dieji (populiariausieji) socialiniai tinklai
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www.pixabay.com nuotrauka

atsakingi uz dezinformacijos sklaidg ir
poveikj visuomenéms. Nisinés — maziau
matomos ar ribotos narystés — platfor-
mos §iuo atveju tarnauja kaip ,karybinés
dirbtuvés® ir strategijy iSsibandymo
poligonai.

Kaip papildomas dezinformacijos
kanalas veikia ir interneto paieskos
sistemy pasitlymai, ieSkant socialiai
ar politiskai jautrios informacijos. Cia
rizikuojame uzkliuti uz keliy galimos
dezinformacijos slenks¢iy: sialomy
populiariausiy paieskos jvesciy, taip
pat pateikiamy rezultaty. Kaip rasoma
studijoje ,Automatizuotas dezinfor-
macijos sulaikymas®: ,,Google“ daug
investavo per pastaruosius keleta mety,
siekdamas apsisaugoti nuo melagingo
turinio atsiradimo jo paieskos algori-
tmuose, — tikrindamas faktus ir naudo-
damas patikimumo indikatorius (pvz.,
,ClaimReview* (bztps.//schema.org/
ClaimReview) redakcinj Zyméjima),
tiesioginio grjZtamojo rysio priemones,

taip pat iSkeldamas autoritetingesniy
leidéjy turinj. ,Google® taip pat daug in-
vestuoja } ,skaitmeniniy Ziniy iniciatyva®
(https://newsinitiative.withgoogle.com/
dnifund/), kuri finansuoja daug Zinias-
klaidos projekty, skirty naujoms turinio
tikrinimo ir dezinformacijos atpazinimo
technologijoms ir priemonéms vystyti.
Nors tai, Zinoma, yra Zingsniai teisinga
linkme, $ios priemonés yra toli grazu
nepakankamos, kadangi internetinés
dezinformacijos kampanijos ir jy orkes-
truotojai tampa vis iSmanesni.”

NETIKROS PASKYROS IR KITOS
MANIPULIACIJOS

Didelé ,Facebook®, , Twitter” ar kity
platformy béda yra netikros paskyros.
Dezinformacijos platintojai ¢ia randa
jvairiy galimybiy, kaip technologijy
pagalba susikurti iStisus netikry paskyry
tinklus ir naudoti juos ne tik melagin-
goms Zinioms platinti, ta¢iau ir kurti
joms dirbtinj palaikyma ar sudaryti
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apgaulinga jspudj apie vienos ar kitos
paskyros populiaruma.

Tokios netikros paskyros pagal
veiklos automatizavimg ar, atvirksciai,
nukreiptuma kurti kuo gilesnj nata-
ralumo jspudj, taigi ir labiau Zmogis-
kajj valdyma, yra priskiriamos prie jau
minéty ,boty” (visiskai automatizuoty
paskyry, kurios programiskai jgalintos
atlikti jrasy skelbimo, pamégimo, psida-
linimo ar paskyry sekimo veiksmus) ar
vadinamuyjy ,marioneciy“ (angl. sockpup-
pet),— tai paprastai Zmoniy priziarimos
(nors gali buti ir dalinai automatizuotos)
netikros paskyros, kuriancios nataralaus
dalyvavimo ir poveikio jspudj. Tokios
»marionetés®, sukurtos daryti politiniam
poveikiui, dar vadinamos , troliais®.

Kita (i§vestiné) manipuliacijy prie-
moné — dirbtinai buriamos ir populiari-
namos grupés (,Facebook* ar kity socia-
liniy tinkly), kurioms pradzig galj duoti
ir vien netikros paskyros. Tokios grupés
gali sudaryti i§ konkrecios bendruo-
mengs ar tiesiog pilietinés visuomenés
kylanciy iniciatyvy jspudj (vadinamasis
»astroturfingas®). Kita vertus, tokios
dirbtinés grupés buna skiriamos itin
saliskoms, pateikiamoms kaip sensacija
Zinioms, nors faktai gali bati pritempia-
mi prie norimo pateikti poziario.

Tokios paskyros ir grupés gali

Uztenka paséti iSkreipta
Zinig, o pastiprinimas
jau atsiranda

nataraliai jvairiose
bendruomeneése, nes
uzkliudytos emocijos,
jautri problematika,
vertybiniai klausimai
visada randa keliy
iSopéti ir padeda pléstis
.aktualiam turiniui”.
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aktyviai dalyvauti visuose dezinforma-
cijos sklaidos formatuose. Vadinamieji
»clickbait‘iniai jraai, kurie i§ $iaip jau
buana kuriami taip, kad i$Saukty emo-
cinj skaitytojy atsaka, dar papildomai
HiSpuciami® populiarumu tarp netikry
paskyry, jy tinkly ar dirbtinése grupése.
Tai, suprantama, pastiprina ir nataraly
populiaruma, kai galiausiai sukuriamas
skaitytojy srautas }, pavyzdziui, minétus
»Siuksliaziniy® tinklapius. Sie uzdirba i§
reklamos. Dezinformacija, jgavusi jau ir
nataraly pagreitj, plinta masiskai. Pelno
i§ Zmoniy patiklumo, taip pat tam tikry
(geo)politiniy ar visuomeniniy abejo-
tinos vertés ar teisétumo tiksly siekéjai
trina rankas. Kencia vartotojai, bendruo-
menés, valstybés, jy pilieciai, teisés ir
demokratijos vertybés.

Suprantama, dezinformacijos sklei-
déjai i$naudoja ir visas papildomas in-
terneto platformy teikiamas galimybes,
skirtas verslui ar visuomeninei veiklai
reklamuoti — kaip reklaminius (remia-
mus) skelbimus socialiniuose tinkluose
ar vadinamuosius pasléptus skelbimus
(angl. dark ads), kurie yra matomi tik
tiems vartotojams, kuriems tikslingai
taikomi, ir néra rodomi nei skelbéjo
paskyroje, nei kitiems jo sekéjams, nei
vartotojo, j kurj taikomasi, draugams
socialiniame tinkle.

Toks atrankinis taikymasis (angl.
microtargeting) kelia klausimy ne tik dél
galimo manipuliavimo atskiry visuo-
menés grupiy nuostatomis ar baimémis
(kai tikslingai platinamos melagingos
ir drauge emocigkai paveikios Zinios),
taCiau ir dél vartotojy duomeny apsau-
gos galimy pazeidimy. Siuo atveju jau
galéjome stebéti Cambridge Analytica
skandalg.

NUO NATURALAUS PASTIPRINIMO
IKI DIRBTINIO INTELEKTO

Kaip iSmaniai bebuty sukonstruo-
ta melaginga Zinia, visgi didZiausias
jos ,sékmés“ faktorius yra nataralus
pastiprinimas — emocingas, nekritiskas,

pritariantis priémimas i§ vartotojy puseés.

Tad ir dorojantis su dezinformacija,
yra svarbu pazinti visuomenes, gebéti

vertinti ne tik technologinius dezin-
formacijos aspektus, melagingy Ziniy
turinj, tafiau ir atskiry bendruomeniy
potencialg pasiduoti ar, atvirks¢iai, pasi-
priesinti dezinformacijai ir propagandai.
Tie, kurie skleidzia dezinformacija, tiké-
tina, yra gerai i$studijave savo tiksliniy
auditorijy informacijos vartojimo jpro-
Cius, taip pat nuostatas vienais ar kitais
jautriais socialinio gyvenimo klausimais.
Tad ir siekiant stabdyti melagingy

Ziniy tvana, yra aktualu jvertinti tokius
informacijos apytakos ir priémimo vi-
suomenése aspektus, kaip patvirtinimas,
grjstas saliskumu (angl. confirmation
bias), informacijos vartotojy telkimasis }
savotiskas ,panasiyjy bendruomenes® ir
galiausiai i§ viso to iSplaukiantys vadina-
mieji ,,,Facebook® burbulai® ar virtualas
ataidintys kambariai“ (angl. on/ine echo
chambers).

Gausus tik skaitmeninés informaci-
jos vartojimas, $aliskumu grjstas prié-
mimas ir dalinimasis, kai informacijos
patikimumas pagrindziamas vien tik
atitikimu i$ankstinéms nuostatoms, vie-
ni kitus palaikanciyjy (pozicijy prasme)

Visgi vienas svarbiausiy
iSSUKiy lieka patikros
rezultatus pristatyti
visuomenei, paskatinti
zmones tikrinti faktus,
naudotis esamomis
galimybémis atpazinti
dezinformacijg. O
kitas sudetingas
uzdavinys - Siuo metu
anglocentriska fakty
tikrinimo sistema
pritaikyti kitoms
kalboms, tarp jy ir
lietuviy kalbai.
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grupiy telkimasis ,ataidin¢iuose virtu-
aliuose kambariuose®, nuolat plustantis
informacijos srautas, kuriame jau sunku
tampa atsirinkti, kas tikra ir kas ne, veda
visuomene j poliarizacija. Nenuostabu,
kad susipriesinusi, radikaléjanti, faktus
prie jsitikinimy derinanti (pritempianti)
visuomené tampa ypac gera dirva dezin-
formacijai sklisti.

Kaip visuomenéje palaikyti sveika
santykj su informacija per pacios infor-
macijos ir socialiniy kontakty jvairove?
Kaip puoseléti naturaly poreikj dalintis
patikrinta informacija i§ patikimy $alti-
niy? Kaip priesintis visuomenés poliari-
zacijai, kai keletas socialinés-informaci-
nés erdvés ,aktyvisty®, pasitelke aktyvig
propaganda, gali klaidingai sudaryti
visuotinumo jspadj?

Isties lieka daug atviry klausi-
my. Tiesa, studijoje ,Automatizuotas
dezinformacijos sulaikymas®, remiantis
Ivairiy strateginés komunikacijos tyréjy
nuomone, teigiama, kad j auditorija
orientuotas poziuris reiskia, jog neuz-
tenka to, kad tiesiog buty atskleidZiama
tiesa ar oponuojantys poziuriai, ,galbuat
buty produktyviau skatinti debatus ir
kritinj vertinima per socialinius kontak-
tus realiame gyvenime®.

I§ tiesy gyva (ne virtuali) diskusija
su realiais Zmonémis tampa vis aktua-
lesné, nes virtualios informacinés erdvés
pazeidziamumas nuolat auga. Dirbtinio
intelekto technologiné pazanga, nors
savo ruoztu ir teikia daugiau galimy-
biy atpazinti dezinformacija, taciau ir
melagingo turinio karéjams DI jrankiai
teikia savy ,privalumy“. Gyvename
laikais, kai vaizdo jrasuose kalbantys
politikos ar tiesiog visuomenés veiké-
jai gali prabilti visai ne tais ZodZiais,
kuriuos jie realybéje sakeé. ,Giliosios
apgaulés“ (angl. deepfakes) — tai, naudo-
jantis dirbtinio intelekto technologijo-
mis ir aukstos kokybés kompiuterine
jranga, susintetinti vaizdai, vaizdo ar
garso jrasai, kuriuose j kieno nors lapas
jdedami svetimi ZodZiai ar konteksti-
nis vaizdas pakoreguojamas taip, kad
atitikty norimg perduoti Zinute. Ir jeigu
anksciau galédavome tik pasijuokti is
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»pafotosopinty” vaizdeliy netobulumo,
tai §iandien galime atsidurti akivaizdoje
mums meluojancio dirbtinio intelekto,
kuris, Zinia, uZprogramuotas tobuléti.
Be to, priemonés, skirtos sudétingoms
programinéms uzduotims atlikti vienu
klaviso paspaudimu, taip pat tampa vis
prieinamesnés.

»2Nors gan paprastai atpazjstama
$§iuo metu, susintetintoji medija greitai
vystosi ir tampa vis sunkiau ja atpazinti
tiek Zmogaus akims, tiek programiskai.
Gilusis mokymasis (angl. deep learning)
tobuléja ir tai leidzia veidy sukeitimo
algoritmui mokytis i§ dirbtiniu intelektu
paremto atpazinimo algoritmo. Tai Zur-
nalistus, mokslininkus ir politikus vercia
vis labiau nerimauti, kad susintetintoji
medija greitai taps naujausiu ir, tikétina,
paciu pavojingiausiu ginklu virusiniy
interneto dezinformacijos kampanijy
arsenale, — teigiama auk$¢iau minimoje
studijoje.

SUGAUTI MELUOJANT:
ZMOGISKOSIOS IR
AUTOMATIZUOTOS PASTANGOS

Pasaulyje priskaic¢iuojama jau
daugiau nei 100 Ziniasklaidos ar nepri-
klausomy tyréjy institucijy iniciatyvy,
kurios skirtos faktams tikrinti. Taip
siekiama duoti atsakg i§skaiciuotam
subjektyvumui, posttiesos politikai,
propagandai ir dezinformacijai. Sa-
lia Zmogisky pastangy tikrinti fakty
teisinguma (Zinia, tam reikia skirti tikrai
daug laiko ir energijos), yra kuriama
nemazai automatizuoty fakty patikros
jrankiy. Tuo uzsiima tokios organizaci-
jos, kaip , FullFact®, ,Duke University's
Reporters Lab“, ,Factmata®, ,Chequ-
ado“, ,,ContentCheck” ir kt. Tliriamos
galimybés tikrinti faktus ir pasitelkiant
metodus, paremtus nataralaus kalbos
apdorojimo ir dirbtinio intelekto tech-
nologijomis.

Visgi vienas svarbiausiy is$ukiy lieka
patikros rezultatus pristatyti visuomenet,
paskatinti Zmones tikrinti faktus, nau-
dotis esamomis galimybémis atpazinti
dezinformacija. O kitas sudétingas
uzdavinys — §iuo metu anglocentriska

Dorodamiesi su
dezinformacija,
neturetume patys
tapti nedemokratiski:
saviraiskos laisve,
spaudos laisve ar
pliuralizmas - tai
vertybés, kurias
gindami nuo
dezinformacijos,
negalime patys jy
imti ignoruoti.

takty tikrinimo sistemg pritaikyti ki-
toms kalboms, tarp jy ir lietuviy kalbai.
Tam reikia sukurti programiskai atviras
duomeny bazes, atviro kodo algoritmus,
pladiai pritaikomus standartus.

Turinio tikrinimas — tai papildanti
priemoncé $alia fakty patikros. Paveiks-
lelis, memas, vaizdo jrasas gali bati
jdarbinti ne$ti melaginga Zinia. Pasak
studijos ,Automatizuotas dezinformaci-
jos sulaikymas® autoriy, tarp $§iuo metu
sekmingiausiai veikian¢iy turinio pati-
kros platformy yra ,SAM (samdesk.io),
,Citizen Desk® (superdesk.org), ,Verily“
(veri.ly), ,Check (meedan.com/en/check)
ar , Truly Media“ (¢#7uly.media). Taip pat
yra nar$ykliy jrankiy ir jskiepiy, tokiy
kaip ,InVid“ir ,Frame by Frame®, ,Vi-
deo Vault ar ,Jeffrey’s Image Metadata
Viewer®.

Vienas populiariausiy nuotrauky,
vaizdy ir vaizdo jrasy ekspertizei atlikti
skirty jrankiy, sukurtas jgyvendinant
projekta ,REVEAL FP7 EU*, - ,RE-
VEAL Image Verification Assistant®,
turintis septynis modernius vaizdy
patikros algoritmus, taip pat bazinés
metaduomeny analizés jrankiy.

Tiksliausiai sukalibruoti patikros
jrankiai paprastai derina analiz¢ meta-
duomeny, socialinés sgveikos, vaizdiniy
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zenkly, Zinutés $altinio profilio ir kitos
kontekstinés informacijos, supancios
paveikslélj ar vaizdo jrasa, kad pagelbéty
vartotojui patikrinti, ar Zinutés turinys
néra melagingas. Anot studijos autoriy,
du placiausiai naudojami tokio pobadzio
jrankiai yra minétasis ,InVID® jskiepis,
taip pat ,Amnesty international Youtube
Data Viewer®.

Atskira turinio patikros sritis yra
gandy atpazinimas, jy plétros sekimas
ir vertinimas. Panagiai bendry Zmo-
giskojo ir dirbtinio intelekto pastangy
reikalauja memy turinio tikrinimas,
kilmés, sklaidos ir padaromos jtakos
[vertinimas.

Vien turinio patikros, kuri jau
daugiau ar maziau yra naudojama, deja,
neuztenka, kad buty tinkamai atskleisti
mechanizmai, kaip vyksta internetinés
dezinformacijos kampanijos, — jy kilmés
$altiniai, apimtys, tikslai, poveikis visuo-
menéms. Tam reikia tinkamy jrankiy
dorotis su jau minétais dezinformacijos
sklaidos jgalintojais bei pastiprintojais:
marionetinémis paskyromis, ,botais*,
interneto ,kiborgais* ir pan. Cia ypac
svarbus interneto platformy jsitraukimas
ir dalinimasis informacija su nepriklau-
somais tyréjais.

Apskritai dezinformacijos kampa-
nijy stabdymo jrankiams kurti vienas
kertiniy poreikiy yra jau identifikuoty
»boty“, marionetiniy paskyry ir visy jy
sociotinkliniy duomeny (jrady, pasi-
dalinimy, pamégimy, paties profilio)
atviros duombazés. Tokiy duomeny
baziy kiarimu dabar daugiausiai uzsiima
mokslininkai, nors matyti jau ir pozi-
tyviy Zingsniy i§ interneto platformy
pusés. Kaip Zinia, tokie sutelkti duome-
nys yra itin naudingi dirbtinio intelekto
algoritmams, skirtiems atpazinti ,botus®
ir kitas netikras paskyras, apmokyti.

Interneto platformos pacios yra
susirapinusios, kaip identifikuoti ir
stabdyti netikry paskyry karima. Kita
vertus, daugiau skaidrumo ir dalijimo-
si informacija su nepriklausomomis
zZiniasklaidos, mokslo ir pilietinés
visuomenés iniciatyvomis nepakenkty.
Turint omeny, kad dezinformacija néra
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tik socialinio tinklo ir jo naudotojy
problema, taciau tai neabejotinai veikia
ir politinius, visuomeninius procesus.
Todél, tik sutelktai veikiant, galima
pasiekti persilauzima tiriant ir stab-
dant dezinformacijos ir propagandos
kampanijas.

Siekiant uzkirsti kelig dezindor-
macijos kampanijoms, pirmiausia yra
svarbu nustatyti nepatikimus informa-
cijos $altinius, i$ kitos pusés, jgalinti
patikimos informacijos sklaidg. Kaip
raSoma aptariamoije studijoje: ,Daug
zadanti nauja iniciatyva yra Pasauli-
nis dezinformacijos indeksas (Global
Disinformation Index, disinformatio-
nindex.com) — kuriama naujieny $altiniy
visame pasaulyje reitingavimo realiu
laiku sistema. Tikslas yra turéti neu-
traly, nepriklausomg ir skaidry rizikos
tikimybés nustatymo jrankj (panasiai
kaip obligacijy finansy sektoriuje),
paremtg dirbtinio intelekto algoritmais,
kurie nustatyty nepatikimus domenus
automatiskai. (...)

Zurnalistikos pasitikéjimo ini-
ciatyva (Journalism Trust Initiative,
JT1) — tai paremianti Zurnalistikos
iniciatyva, kurios émési Reporteriai be

Kiekvieno asmeninis
Ziniy rastingumas,
supratimas, kaip
dezinformacija randa
kelius ] masy virtualy
(o paskui ir j realyj))
gyvenima, ir melagingy
Ziniy atpazinimas bei
kritiSkas vertinimas
tampa vienu is
valstybingumo

ir demokratijos
laikanciyjy ramsciy.

sieny (Reporters Without Borders, RSF),
Prancuazijos spaudos agentara (Agence
France Presse, AFP), Europos transliuo-
tojy sajunga (European Broadcasting
Union, EBU) ir Pasaulinis redaktoriy
tinklas (Global Editors Network, GEN).
Siekiama per laikotarpj nuo 12 iki 18
ménesiy sukurti visuomeninj Ziniasklai-
dos patikimumo standarta, kuris padéty
vartotojams, reklamos sektoriui ir inter-
neto platformoms nustatyti ir skatinti
patikima informacija.*

Neapykantos kalba, uzgauliojima,
kitokj ,,trolinima“ (o tai dazniausiai
remiasi dezinformacija) pacios interneto
platformos stengiasi sekti, naudodamos
pusiau automatizuotus sprendimus.
,2Facebook", pavyzdziui, derina savo var-
totojy teikiama informacijg (raportus) ir
masininio mokymosi algoritmus, galiau-
siai pateiktus atvejus analizuojancia dar-
buotojy komanda, kad vykty nuolatinio
informacijos srauto tinkle monitoringas.
Kita vertus, dél didziuliy informacijos
vienety apiméiy, dar netobuly programy
ir zmogiskojo vertinimo subjektyvumo
kyla klausimy, kiek tikslus ir efektyvus
gali buti dezinformacijos jvertinimas.
Kaip beziarésim, visi$kai automatizuotas
dorojimasis su dezinformacija yra ne tik
technologinis i§sukis, bet dél paklaidos
galimybés bet kokiu atveju reikalaujantis
zmogiskosios pagalbos. Tiksliau Zmo-
gus, pasitelkes DI, bet esantis proceso
dalimi, gali padéti minimalizuoti cenzi-
ros galimybe.

Algoritmy skaidrumas, galimybé
susipazinti su principais, kaip interneto
platformos dorojasi su dezinformacija,
yra svarbu ne tik kuriant kuo tobulesnius
technologinius sprendimus (telkiant
bendras interneto platformy, Ziniasklai-
dos, mokslininky, pilietinés visuomenés
pastangas), taciau ir siekiant uztikrinti,
kad minéti algoritmai buty suderinami su
zmogaus teisiy reikalavimais.

KAS TARS JVERTINAMAJ] ZODJ?
Dezinformacijos keliamos rizikos
$iandien yra atpazjstamos ir pripazjsta-
mos valstybiy ir jy visuomeniy. Asme-
nigkai turbat kiekvienam kyla klausimas,
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kas gi bus toji auksciausioji komisija,

jvertinanti skaitmeninés erdvés veiké-
ju ,meng* ir duodanti tinkama teisinj
atsaka.

Yra jvairiy pozitriy — nuo tikéjimo-
si, kad su vienokiu ar kitokiu valstybés
paskatinimu ar pagrasymu, taip pat
bendradarbiaujant su mokslo centrais,
interneto platformos jgalios pacios susi-
doroti su dezinformacijos problema, iki
griezto, klasikinio teisinio reguliavimo.

Europinio (ES) lygmens regulia-
vimas, kaip teigia studijos ,,Automa-
tizuotas dezinformacijos sulaikymas®
rengéjai, yra subendrintasis (angl.
co-regulation), ,paremtas sutarimu tarp
veikéjy, kai sutarimo vykdymg priziari
valdzia“. Europos Komisija pasirinkusi
kelig telkti visy suinteresuoty pusiy pa-
stangas, kad dezinformacijos plétra buty
uzkardyta. Kaip jau minéjome, EK buvo
sukvietusi Auksto lygio eksperty grupe,
kad §i pateikty situacijos vertinima ir
pasialymuy, kaip su kylan¢iomis pro-
blemomis dorotis. To rezultatas — skai-
tmeninés erdvés veikéjy savireguliacija
igalinancio ,, Veiklos kodekso® pasirasy-
mas. Taip pat yra duota pradzia fakty
patikros iniciatyvy tinklui kurti ir imtasi
priemoniy visuomenés Ziniasklaidiniam
rastingumui didinti.

Zvelgdami j atskiry ES valstybiy
nariy valdzios pastangas dorotis su de-
zinformacija, minimos studijos autoriai
pateikia keleta subendrintojo ir klasiki-
nio reguliavimo pavyzdziy.

Belgija pavymui Europos Komisijai
sukvieté savo eksperty grupe, kad si
pateikty savas dorojimosi su dezinfor-
macija rekomendacijas. Eksperty grupé
nesialé imtis kokiy nors represyviy
teisinio reguliavimo veiksmy, taciau
pabrézé poreikj skirti daugiau démesio
moksliniams tyrimams, visuomenés
ziniasklaidiniam rastingumui, taip pat
vystyti dialoga su interneto platformo-
mis. Buvo jkurta pilie¢iy konsultacijy
platforma stopfakenews.be, taip pat
ikurtas valstybinis fondas, skirtas pilie-
tinés visuomenés iniciatyvoms (fakty
patikros, dezinformacijos stabdymo)
finansuoti.
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Danija irgi remiasi labiau suben-
drintuoju reguliavimo modeliu, taciau
daugiau atsakomybiy dezinformaci-
jai sekti ir stabdyti suteikia valdZios
institucijoms, taip pat mezga dialoga su
ziniasklaida ir interneto platformomis.

Kietojo, klasikinio reguliavimo
pavyzdys — Vokietija, kur 2017 m. spal}
jsigaliojo Teisés jgyvendinimo stipri-
nimo socialiniuose tinkluose aktas,
kuriame tarp tokiy neleistiny veikly,
kaip neapykantos kurstymas, $meiZtas,
kurstymas atlikti nusikaltima ar por-
nografijos skleidimas, jvardijamas ir
propagandos platinimas. Aktas atsako-
mybe uz informacijos srauty stebéjima ir
netinkamos medziagos i$émimag uzkrau-
na didZiosioms interneto platformoms,
kurios, jei nevykdyty akto reikalavimy,
rizikuoja bati nubaustos iki 50 mln. eury
baudomis. Aptariamos studijos autoriai
pastebi, kad toks reguliavimas susiduria
su problema, kaip jstatymy leidéjams
pateikti tiksly ir griezta aprasa, koks
turinys atitinka to, paskelbtojo nelegaliu,
turinio kriterijus. Vélgi klausimy kyla
dél efektyvaus tokio turinio atpazinimo
ir i$¢émimo is apyvartos per akte nurody-
ta terming.

Prancuzija, Zvelgdama j pasta-
ryjy rinkimy JAV, taip pat ,Brexit*
referendumo patirtj, taip pat émési
grieztai teisiskai reguliuoti melagingos
informacijos ir propagandos plitima.
2018 m. priimtu jstatymu Prancazijos
transliuotojy reguliavimo tarnyba jgijo
teis¢ ir pareiga blokuoti treciyjy Saliy
translivotojy skleidZziamg melagings in-
formacijg. Socialiniy tinkly vartotojams
suteikiama galimybé informuoti apie
galimai melagingas Zinias, o socialiniai
tinklai jpareigoti jas i§imti, o rinki-
my (politiniai) kandidatai jgyja teis¢
prasyti teiséjo, kad pastebéta melaginga
informacija buty panaikinta per 48 val.
Vélgi toks reguliavimas kelia klausimy,
kaip bus i$vengta galimy Zodzio laisvés
suvarzymy ir i§laikytas sveikas politinis
dialogas visuomenéje. Tiesa, fakty ti-
krinimas — sudétingas, pastangy ir laiko
reikalaujantis procesas, kur reikalingas
visy suinteresuotyjy pusiy jsitraukimas.

Europos Sgjungos
valstybés nares kovoje
su dezinformacija turi
ypatinga ginkla - butent
bendra sutarima,
bendruomeniskuma,
Bendrija.

Vélgi, suéjus jstatyminiam 48 val. ter-
minui, melagingos Zinios, pasiekusios
momentinj tiksla, jau ir skaitmeninés
pédos gali buti ataususios. ..

GLOBALU. VIRTUALU. TIKRA

Mausy asmenisko ir valstybés
gyvenimo sritims vis labiau skaitme-
nizuojantis, visam pasauliui vis labiau
virtualiai jsitinklinant, imama suvokti,
kokios realios yra kibernetinés grésmeés.
Dezinformacija yra viena i$ $iy grés-
miy. Ieskant sprendimy, kaip dorotis
su dezinformacija, yra labai svarbu
jvertinti $io reiskinio globaluma ir
kompleksiskumg. Grésmé, kuri nepaiso
valstybiy sieny ir lyg vilkas avinélio
kailyje jsélina j Zmoniy, j visuomeniy
protus ir $irdis, kad kelty samysj, iste-
rija ir susipriesinimg. Grésmé, séjanti
nepasitikéjima demokratijos vertybé-
mis, valstybe, Zmogaus paciu savimi, ir
siekianti i$trinti ribg tarp tiesos ir melo.
Grésmé, i§ virtualios realybés gebanti
greitai ir lengvai persikelti } masy realy
gyvenima.

Tokiai grésmei suvaldyti neuztenka
atskiry valstybiy pastangy, neuzten-
ka asmens klasikinio meny, mokslo,
gyvenimo tikrovés iSmanymo, neuztenka
vienos nominuotos institucijos pastangy.
Siuolaikinés globalios grésmés reikalauja
globaliy ir pritaikyty modernioms bei
virtualiai integruotoms visuomenéms
sprendimy.

Glaudus valstybiy
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bendradarbiavimas ir visy suintere-
suoty grupiy — interneto platformy,
Ziniasklaidos, reklamos industrijos,
mokslo institucijy, pilietinés visuome-
nés (kiekvieno pilie¢io, nevyriausybiniy
organizacijy, jvairiy bendruomeniy)

ir valdzios (politiky, administratoriy,
vie$yjy institucijy) — pastangy telkimas
yra raktas, galintis padéti uzrakinti
dezinformacijos pandoros skrynig. Cia
itin svarbus vaidmuo tenka visuomenés
Ziniasklaidinio ratingumo plétrai. Juk
dezinformacijos taikinys visy pirma yra
zmogaus §irdis ir protas, tad valsty-
béms, siekianc¢ioms atsispirti dezin-
formacijos tvanui, visy pirma, privalu
rupintis savo pilieciy astriu protu ir
sveika (visomis prasmémis) §irdimi.

Bendradarbiaujant suinteresuoto-
sioms puséms, galima uztikrinti tinkama
technologijy raidg ir virtualiy jrankiy,
reikalingy dezinformacijai stabdyti,
sukarimg bei nuolatinj tobulinimg. Tai
viena i$ svarbiy sfery, kur savo galimy-
bes gali mégintis ir sekmingai taikyti
dirbtinis intelektas.

Pazinti dezinformacijos prigimtj,
i$siaigkinti veikimo mechanizmus ir
pateikti sialymus, kaip kreipti valstybiy
kovos su dezinformacija pastangas, kad
Sios buty tikslios ir rezultatyvios, — tai
akademinés visuomené uzdavinys. Na,
o pilietiné visuomené, nevyriausybinis
sektorius — tai tie pirmosios pagalbos
daktarai, kurie turéty neleisti kilti krizei
ar, nelaimei istikus, padéty visuomenei
ir kiekvienam asmeniskai issikapstyti
i§ dezinformacijos pelkés. Suprantama,
minétas tarpinstitucinis bendradarbiavi-
mas ir valstybés parama ¢ia yra gyvybis-
kai svarbu.

Europos Sajungos valstybés narés
kovoje su dezinformacija turi ypatin-
ga ginkla — butent bendra sutarima,
bendruomeniskuma, Bendrija. Kiekvie-
nai valstybei narei svarbu to neisleisti
i§ akiy, neuzsisklesti savo informacinés
erdvés bédy kambarélyje, o iSnaudoti
turima bendradarbiavimo potencialg. Su
dezinformacijos keliamomis problemo-
mis susiduria visi — visi drauge ir turime
ieskoti sprendimy.
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Siandien augant technologijy paplitimui
ir joms tobuléjant, tolygiai su Siuo tobu-
Léjimu pasaulis susiduria ir su naujomis
grésmeémis. I3maniosios technologijos
vis labiau integruojasi j strategiskai
kiekvienai valstybei svarbias sritis - jos
jau tampa kritiSkai svarbios karyboje,
energetikoje ar komunikacijose. Jos taip
pat neaplenkia ir kasdienio musy gyve-
nimo - dauguma savo kiSenéje turime
iSmanyjj telefona, namuose kompiuterj,
kuriame yra prijungta josy Facebook
paskyra, sukaupusi gausybe informacijos
apie jus. Taip greitai tobuléjant techno-
logijoms ir joms uZimant vis svarbesne
vietg mUsy gyvenimuose, kibernetinio
saugumo tema uzima vis svarbesne vie-
tg daugelio pasaulio valstybiy ir privaciy
kompanijy saugumo strategijose.

51 % Europos pilieciy mano, kad jie
turi per mazai informacijos apie kiber-
netines grésmes, o net 69 % bendroviy
turi tik elementary ar apskritai neturi
jokio supratimo apie joms galintj grésti
kibernetinj pavojy.! Taigi, pirmiausia
§iuo straipsniu stengsiuosi trumpai
paaiskinti, kodél kibernetinis saugumas
yra rimta grésme, grasinanti tiek jums,
tiek jusy kaimynui, tiek verslo milZinéms
»2Amazon®, ,Apple® ar net valstybiniams
objektams. Antrasis straipsnio tikslas —
parodyti aljansy ir bendradarbiavimo $io-
je srityje svarbg ir konkrecius veiksmus,
kuriy ES jau imasi masy saugumui uz-
tikrinti. Kadangi $is is$ukis pasauliui yra
pakankamai naujas, mums kartais sunku
suprasti, kas jis ir su kuo jis ,valgomas®.
Naujas issukis taip pat reikalauja dau-
gybés istekliy jam perprasti ir pasiruosti
ji priimti. Cia stipria parama bet kuriai
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valstybei tampa sajungininkai ir aljansai.
Lietuvos narysté Siaurés Atlanto Sutar-
ties Organizacijoje (toliau — NATO) ir
Europos Sajungoje (toliau — ES) saliai
suteikia didelj privaluma kibernetinio
saugumo fronte — bendradarbiavima

su sajungininkais stiprinant gynyba ir
uztikrinant valstybés sauguma. Tai leidzia
dalintis patirtimi, naudoti bendrus iste-
klius ir kurti bendras strukturas, galin¢ias
kovoti su kibernetiniais jsilauzéliais. Ir
tie bendradarbiavimo vaisiai §iandien

po truputi noksta, ir mes jau matome
pirmuosius jy rezultatus, apie kuriuos
placiau kalbésime kiek véliau.

Sio straipsnio tikslas néra gerokai
pagilinti gerbiamy skaitytojy zinias
konkrecioje saugumo srityje, greiciau tai
glausta apzvalga visiems mums artimo
pavojaus ir kokiy veiksmy ES (tiek vie-
na, tiek bendradarbiaudama su NATO)
imasi siekdama uztikrinti masy saugu-
mg §ioje vis besiple¢iancioje srityje.

! Kibernetinio saugumo Europoje reforma <https://www.consilium.europa.eu/lt/policies/cyber-secu-

rity/> [Ziaréta 2019 03 18]
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SAUGUMA

Justinas KULYS, Ryty Europos studijy centro jaunesnysis analitikas

KODEL KIBERNETINIS SAUGUMAS
SVARBUS KIEKVIENAM IS MUSU?
Kibernetinis saugumas néra tik ka-
riskiams ar kitiems pareiginams svarbi
sritis. Ji yra svarbi kiekvienam i§ musy,
kadangi musy naudojami iSmanieji
telefonai arba namy kompiuteriai gali
tapti lygiai tokiais paciais taikiniais, kaip
atominés elektrinés ar kritigkai valstybei
svarbig informacija saugancios serve-
rinés. Dél §ios priezasties kibernetinio
saugumo tema, bégant laikui, tobuléjant
technologijoms ir vis didesniam kie-
kiui svarbios informacijos persikeliant
} interneto debesis, taps tik jautresné.
Sakoma, kad bendras pavojus suartina.
Ne isimtis ir kibernetinis saugumas.
Siekiant §j pavojy pasitikti pasiruosus,
ypac svarbu, kad tiek gyventojai, tiek
verslas, tiek valstybé pirmiausia suvokty
§] pavojy, o ji suvoke, sékmingai bendra-
darbiauty. Taciau pirmiausia apzvelki-
me tiesiogiai su kibernetiniu saugumu
siejamg srit} — valstybés sauguma.
Kariskiai jau pripazjsta kiberneting
erdve kaip vieng i§ operacijy erdviy,
kurias iki $iol sudaré Zemés, jury, oro ir
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kosmoso erdvés. Siandien kibernetiniam
salies saugumui uztikrinti kiekviena $alis
kuria savotiskas kibernetinio saugumo
pajégas arba specializuotas institucijas,
kurios galéty uztikrinti $alies infor-
maciniy sistemy sauguma, o kai kuriy
valstybiy atveju ir sékmingai rengti
kibernetinius atsakus. Lietuvoje nuo
2015 mety visos valstybés informacinés
sistemos ir infrastruktiros saugumu
rapinasi Nacionalinis kibernetinio
saugumo centras (NKSC). 2017 m.
gruodzio 19 d. Seimas priemé Kiber-
netinio saugumo jstatymo pataisas,
kuriomis visos informaciniy istekliy
saugumu besirapinancios jstaigos ar
ju padaliniai buvo konsoliduoti j vieng
tarnyba. Taip nuo 2018 m. NKSC tapo
kertine kibernetiniu saugumu Lietuvoje
besirtpinancia tarnyba, kuri pagalba
teikia tiek valstybés institucijoms, tiek
verslui, tiek kiekvienam i§ masy. Kaip
kariuomené saugo valstybe nuo gali-
my kariniy veiksmy prie§ Lietuva, taip
NKSC saugo Lietuva nuo galimy ataky
kibernetinéje erdvéje. Kad kibernetinis
karas ir kibernetinés atakos gali prida-
ryti ne ka maziau Zalos negu vir$ galvos
skrendantys naikintuvai ar gatvémis
riedantys tankai, 2015 metais patyré
ukrainieciai. Jsilauzéliai sugebéjo patekti
} Ivano-Frankivsko regione elektros li-
nijas valdancios jmonés ,,Prykarpattyao-
blenergo“ sistemas ir palikti daugiau nei
230 000 regiono gyventojy be elektros
energijos.?

Kaip viena agresyviausiy veikeé-
ju organizuojant atakas pries jvairias
jmones ir valstybines institucijas garséja
Siaurés Koréja. Jsilauzéliai i Sios vals-
tybés, neabejotinai gave tokias uzduotis
i§ valstybés pareiguny, yra jsilauze tiek
1 JAV kino kompanijos ,,Sony Pictures*

2 Kim Zetter, ,Inside the cunning, uprecedented
hac of Ukraine’s power grid, 2016. <https.//
www.wired.com/2016/03/inside-cunning-
unprecedented-hack-ukraines-power-grid/>
[Ziaréta 2019 03 20]

3 Steve Miller, ,Where Did North Korea’s
Cyber Army Come From?<, 2018. <https://

sistemas, tiek vos nepavoge beveik 1
milijardo doleriy i§ Bangladeso centri-
nio banko. Pasak eksperty, pagal idéja,
kuria koréjie¢ius ,uzkrété“ kinai, Siaurés
Koréjos ,kiberneting armija“ sudaro
apie 7000 informaciniy technologijy
profesionaly, kurie gali vykdyti jvairaus
tipo kibernetines atakas.’ Ir nors musy
regione visad, kalbant apie tokio tipo
iSpuolius, garsiausiai skamba Rusijos
vardas, taciau, pasak , The Telegraph®,
didZiausia pries Vakary valstybes nu-
kreipty elektroniniy iSpuoliy réméja yra
Kinija.* Galimu $inipinéjimu ir jsi-
lauzmais j sistemas Kinijayra apkaltina
ne tik didziyjy elektronikos milZiniy,
tokiy kaip ,Apple“ ar ,Amazon®, bet
ir net kai kuriy valstybiy, pavyzdziui
Lenkijos, vyriausybiy. Ir tai tik keletas i3
pavyzdziy, kaip grupelé jsilauzéliy gali
suduoti nepaprastai stipry smugj tick
didZiausioms pasaulio korporacijoms,
tiek strateginés reik§més valstybinei ir
privaciai infrastruktarai, o juos sékmin-
gai gali kontroliuoti tokiomis atakomis
suinteresuotos valstybés.

Ne kg maziau kibernetinis sau-
gumas yra svarbus ir kasdieniniame,
paprasty Zmoniy gyvenime. Vienas i§
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WWW.voanews.com/a/north-korea-cyber-ar-
my/4666459.html> [Ziiréta 2019 03 20]

* Charles Hymas, ,China is ahead of Russia

as biggest state sponsor of cyber-attacks on the
West™, 2018. <https.//www.telegraph.co.uk/
technology/2018/10/09/china-ahead-russia-big-
gest-state-sponsor-cyber-attacks-west/> [. Liiiréta
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pavyzdziy, kaip kibernetiniai i$puoliai
gali mus paveikti, mums to net nezi-
nant, — ki§imasis } rinkimus. Europos
Komisijos pirmininkas Jeanas-Claude‘as
Junkeris, kalbédamas apie sauguma
internetinéje erdvéje, teigé:
Naudodamiesi internetu subjektai
gali lengviau pateikti informacija,
kartu nuslépdami jos kilme arba
tiksla, jskaitant atvejus, kai aiSkiai
nenurodoma, kad pranesimas
(pavyzdziui, Zzinute socialiniame
tinkle) yra apmokéta reklama, o
ne faktais grindziamas straipsnis,
kuriame pateikiama zurnalistiné
nuomone, — ir taip selektyviai
pateikiant Zinig, sukelti jtampa
arba supriesinti diskutuojancius.>

Tokie vieno Europos politiniy
lyderiy teiginiai toli grazu néra lauzti
i$ pirsto. Turbut garsiausiu $io amziaus
kibernetiniu iSpuoliu (arba jy virtine)
galime laikyti pries JAV Demokraty
partijos serverius nukreipta iSpuolj, po
kurio buvo nutekinta gausybé tuometi-
nés kandidatés j prezidento posta Hilla-
ry Clinton ir kity partijos nariy susira-
$§inéjimy bei kity dokumenty, smarkiai
pakenkusiy politiky jvaizdziui ir rinkéjy
pasitikéjimui jais. Sie jsilauzimai ir
apskritai galimas Rusijos ki§imasis j JAV
prezidento rinkimus specialiojo proku-
roro Roberto Muellerio yra tiriamas jau
daugiau nei dvejus metus. Ir nors specia-
liojo prokuroro tyrimas tarsi iSteisina
JAV prezidents ir jo artima aplinka dél
galimo veiksmy derinimo su Rusija,
visgi tyrimo metu surinkta informacija
leido ne tik nubausti jvairiomis nuskals-
tamomis veikomis uZsiémusius asmenis,
bet ir pareiksti jtarimus ne vienam Rusi-
jos pareigunui. Pasak tyréjy, jsilauzéliai,
siekdami sumétyti pédsakus, informacija »

2019 03 21]

>Samuel Stolton, ,Juncker goes to war against
disinformation and online terrorist content,
2018. <https://www.euractiv.com/section/
cybersecurity/news/uncker-goes-to-war-against-

disinformation-and-online-terrorist-content/>
[Ziqréta 2019 03 21]
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specialiai nutekino , WikiLeaks® akty-
vistams, kurie jau yra pagarséje daugybe
panasaus tipo informacijos nutekinimy."”
Kibernetiniai nusikaltéliai taikosi ne
tik } Zymiy politiky ar politiniy partijy
informacija — musy visy elektroniniai
pastai ar socialiniai tinklai taip pat yra
daznas jsilauzéliy taikinys. Stai 2017
metais paaiskéjo, kad i§ interneto milzi-
nés ,,Yahoo! per 2013 metais jvykdyta
iSpuolj buvo pavogta visy 3 milijardy sia-
me tinkle sukurty paskyry informacija.”
Be abejo, paskyry skaicius nereiskia, kad
nukentéjo 3 milijardai Zmoniy, taciau
nuo §io iSpuolio nukentéjusiy asmeny
skaiius skai¢iuojamas milijonais. Vieso-
joje erdvéje $is iSpuolis sukeélé pasipikti-
nimo bangg ne tik dél to, kad jis galimai
vyko dél pasenusiy jmonés saugumo
sistemy, bet ir dél to, kad nuo vartotojy,
kurie nuo jo nukentéjo, jis buvo nuslép-
tas ne vienus metus. Atsiradus naujiems
reglamentams (apie kuriuos informacija
rasite tolimesniuose $io teksto skyriuo-
se), jmonés prisiéme jsipareigojimus
pranesti apie visas galimas konfidenci-
alios informacijos vagystes ir paaiskéjo,
kad jy mastai yra labai dideli. Vien per
pastaruosius dvejus metus ,Facebook® ir
kiti socialiniai tinklai ne kartg atsidaré
démesio centre dél jvairiy su asmeninés
informacijos nutekéjimu susijusiy skan-
daly. Batent dél to kibernetinis saugu-
mas yra nepaprastai svarbus ir mums
visiems. Juk né vienas mes nenorime,
kad i§ masy naudojamy socialiniy tinkly
bty pavogta jy saugoma asmeniné musy
informacija, kuria véliau galéty pasinau-
doti neaiskiy tiksly turintys asmenys,
kaip tai nutiko Facebook—Cambridge
Analytica skandalo atveju, kai §imty

tukstanciy §io socialinio tinklo vartotojy

¢ Raffi Khatchadourian, ,What the latest Mueller
indictment reveals about Wikileaks' ties to Russia
—and what it doesn’t’, 2018. <https//www.
newyorker.com/news/news-desk/what-the-la-
test-mueller-indictment-reveals-about-wikile-
aks-ties-to-russia-and-what-it-doesnt> [Ziiréta
2019 03 24]

7 Jonathan Stempel, Jim Finkle, ,Yahoo says all

informacija pateko } politiky rinkimines
kampanijas vykdZiusiy asmeny rankas,
kurie pasinaudodami ta informacija sieké
paveikti rinkéjus vienu ar kitu klausimu }
jiems parankia puse.

Augant technologijy galimybéms ir
ju paplitimui kibernetinis saugumas po
truputi tampa vis didesne problema ne
tik kariams, valstybéms ar verslui, bet
ir visiems mums. Jeigu pries 50 mety
galéjome bijoti dél to, jog i§ musy bus
pavogtos namuose po ¢iuziniu laikomos
santaupos, §iandien kur kas didesné tiki-
mybé, jog visas misy santaupas gali pa-
vogti Zmogus, gyvenantis uz takstanciy
kilometry, keleto mygtuky paspaudimu.
Kaip kartu su technologine plétra ateina
daugybé galimybiy ir kartu grésmiy, taip
ir kibernetinio saugumo uztikrinimas
kiekvienai i$ suinteresuoty grupiy tampa

ne tik i§§ukiu, bet ir savotiska galimybe.
ISSUKIAI AR GALIMYBES?
Kibernetinis saugumas, kaip labai
rimtas i§$akis Europos gynybos archi-
tektarai, pirma karta isryskéjo 2007
metais, po jvykiy Estijoje, kai kiberne-
tiniai jsilauzéliai uZpuolé tiek privacia,
tiek valstybine Estijos elektroning
infrastruktara. (Atakos buvo jvykdytos
dél Estijos valdzios sprendimo perkelti
»Bronzinio kario“ memorialg kartu su
salia jo palaidotais Antro pasaulinio
karo Soviety armijos kariy palaikais.)
Po $iy kibernetiniy ataky Estija sukaré
kibernetinés gynybos centra, kuris pa-
stameéjo ir kitas Baltijos $alis ieskoti savo
specializacijos, kuri ne tik padidina jy
indelj j NATO saugumo sistema, bet ir
yra naudinga priemoné siekiant atremti
regionui kylancius is§tkius." Valstybiy
gebéjimas derinti savo nacionalines

three billion accounts hacked in 2013 data theft;
2017. <https://www.reuters.com/article/us-ya-
hoo-cyber/yahoo-says-all-three-billion-accounts-
hacked-in-2013-data-thefi-idUSKCN-
1C8201> [Ziréta 2019 03 25]

§ Joanna Hynd/e—Hmsein, »1he Baltic

states on the conflict in Ukraine”, 2015.
<https://www.osw.waw.pl/en/publikacje/
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kibernetinio saugumo strategijas su
tarptautinémis organizacijomis ir s3-
jungininkais yra svarbus isukis ir kartu
galimybé Europos Sajungai. Kiberneti-
galimybe gilinti bendradarbiavimg tarp
ES nariy saugumo srityje. Siame sky-
riuje apzvelgsiu keleta is8tkiy, su kuriais
valstybés susiduria gilindamos bendra-
darbiavima ES bloko ribose.

PLATUS SUINTERESUOTU DALYVIU
SPEKTRAS

Socialiniai tinklai, forumai, blogai,
bendravimo ir dalinimosi turiniu plat-
formos smarkiai pakeité musy visuome-
nés funkcionavima, j ji inesdami tarsi
visiskai naujg bendravimo buda, keisda-
mi masy jprocius ir tai, kaip mes vieni
su kitais bendraujame. Tai yra viena
pagrindiniy priezasciy, kodél saugumu
interneto platybése rupinasi ir yra suin-
teresuoti ypac platus ratas dalyviy. Platy
vaidmen; kibernetinio saugumo plo-
tméje vaidina privatus sektorius, kuriam
valstybés kibernetinés erdvés saugumas
yra be galo svarbus. Tadiau tai kelia ir
naujy i8§ukiy — viena vertus, glaudus
civiliy ir karigkiy bendradarbiavimas
Sioje srityje turi buti skatinamas, taciau
tam yra reikalingos taisyklés, kurios api-
brézty tikslias civiliy ir karigkiy atsako-
mybes ir atskaitomybes.” Puiky civiliy ir
karigkiy bendradarbiavimg ginant $alies
kiberneting erdve galime pamatyti Esti-
joje. Estijos gynybos lyga (Eesti Kaitse-
liif), atitinkanti musy Krasto apsaugos
savanoriy pajégas (KASP), turi savo
kibernetinés gynybos padalinj, kuriame
valstybiniy jstaigy kibernetinio saugumo
specialistai dirba petys petin su karis-
kiais ir patriotiskais civiliais, gebanciais

osw-commentary/2015-01-23/baltic-states-
conflict-ukraine> [Ziaréta 2019 03 07].

? European Parliamentary Research Service
Scientific Foresight Unit, ,Cybersecurity in
the EU Common Security and Defence Policy
(CSDP). Challenges and risks for the EU.”.
Brussels: European Union, 2017.
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dirbti sioje srityje. Tokia kooperacija ne
tik sustiprina $alies gynybinius pajégu-
mus, padidina reakcijos j galimas atakas
greitj, bet ir didina visuomenés saugumo
jausma, visuomenés pasitikéjima valsty-
bés gynybinémis galimybémis, taip pat
skatina didesnj verslo jmoniy ir papras-
ty pilieciy jsitraukimg j $alies gynyba.
Lygiai taip svarbu, kad civiliai ne tik
aktyviai dalyvauty $alies gynyboje, bet
prie bendry pajégumy kiarimo prisidéty
ir privatus verslas.

Siuo metu grietai besikeitianciame
kibernetiniy grésmiy kontekste
be bendradarbiavimo nejmanoma
efektyviai jtvirtinti, palaikyti ir
naudoti kibernetinio saugumo
priemoniy. Bendradarbiavimas
ir priemoniy vystymo islaidy
pasidalinimas yra esminiai.t®

Jeigu jas turite naujausia iPhone
telefong, greiciausiai, uz ji sumokéjote
apie 800 eury. Kibernetiniam saugumui
uztikrinti reikalinga jranga, visai kaip
ir minétasis telefonas, néra pigi, todél
siekiant uztikrinti maksimaly valstybés,
verslo ir gyventojy sauguma §ioje erdvéje
bendradarbiavimas tampa ypac svarbus.
Ir tai néra vien savotiskos ,kietosios”
kibernetinés galios, t.y. jrangos ir speci-
alisty kiekio didinimas, bet ir pilietinés
iniciatyvos bei visuomenés $vietimas,
todél svarbig vietg siekiant suformuoti
efektyvia kibernetinés gynybos architek-
tirg uzima ne tik privatus verslas, bet ir
visuomeninés organizacijos. Butent visy
suinteresuoty asmeny dalyvavimas $alies
kibernetiniy pajégumy didinime gali
tapti ypac stipriu nacionalinés kiberne-
tinés gynybos pamatu, ant kurio galima
statyti tarpvalstybinj bendradarbiavima.
Taciau tam yra butinas stiprus kiberne-
tiniy grésmiy suvokimas tiek i§ pilieciy,
tiek i$ verslo pusés, todél nepaprastai
svarbu didinti gyventojy supratima apie

0 European Parliamentary Research Service
Scientific Foresight Unit, ,Cybersecurity in
the EU Common Security and Defence Policy
(CSDP). Challenges and risks for the EU.”.
Brussels: European Union, 2017.

kibernetinése erdvése kylancius pavojus
ir nuolatos kalbétis su verslo atstovais
apie jiems kylancias grésmes. Visy suin-
teresuoty grupiy jtikinimas néra lengvas
procesas, taciau, pasiekus bendrg visy
grupiy susivokima, §is procesas kiekvie-
nai valstybei gali duoti labai saldziy
vaisiy. Taip pat svarbu, kad valstybés
nevengty bendradarbiauti tarpusavyje.

Transatlantiné diskusija apie
sauqig ir patikima kibernetine
erdve neiSvengiamai jtraukia
tiek diplomatus, tiek karininkus,
nes nusikalstami tinklai daznai
veikia keliose jurisdikcijose
arba yra palaikomi treciyjy
Saliy vyriausybiy, o kai kurios
kibernetinés atakos gali rimtai
paZzeisti valstybés sauguma ir
potencialiai peraugti j karinj
konfliktg.!!

Sie Patryko Pawlako Zodziai puikiai
isryskina bendradarbiavimo organiza-
cijy ir aljansy viduje svarbg. Kadangi
kibernetinj antpuol; gali surengti tick
valstybinés jégos struktiros, tick pavie-
niai jsilauzéliai, svarbu turéti nuolatinj
tarpvalstybinj ry$j, kuris padéty efekty-
viai saugoti kiberneting erdve ir uzkirsty
kelig galimiems konfliktams tarp vals-
tybiy, kuriuos galéty sukelti pavieniy jsi-
lauzéliy veikla. Tik bendradarbiaujant ir
geranoriskai padedant vykdomiems tyri-
mams, dazniausiai vykstantiems keliose
jurisdikcijose, galima tikétis sukurti sis-
temg, kuri padéty ne tik efektyviau ap-
sisaugoti nuo kibernetiniy i$puoliy, bet
ir juos pastebéti kaip galima anksciau, ir
sékmingai juos likviduoti nusikaltéliams
nespéjus pridaryti didelés Zalos. Taigi,
sutinkant bendrus kibernetinio saugumo
issukius, yra svarbu pazvelgti j tai, kaip
Europos Sajunga bendrais veiksmais
siekia uztikrinti savo pilie¢iy sauguma,
nekalbant apie nacionalines skirtingy

" Patryk Pawlak, ,Cybersecurity and cybercrime
Building more resilient and prosperous transa-
tantic societies, 2016.
<http.//www.europarl.europa.eu/Reg-
Data/etudes/BRIE/2016/586612/
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valstybiy saugumo strategijas, kurios
taip pat yra labai svarbios.

Vienu geriausiy tarpvalstybinio
bendradarbiavimo pavyzdziy galime
laikyti tinkly ir informaciniy sistemy
saugumo direktyva — TIS direktyva
(The Directive on security of network and
information systems). , T'inkly ir infor-
macijos saugumo (TIS) direktyva buvo
priimta siekiant suintensyvinti valstybiy
nariy bendradarbiavimg $iuo itin svarbiu
kibernetinio saugumo klausimu. Joje
nustatytos saugumo prievolés esminiy
paslaugy operatoriams (tokiuose ypa-
tingos svarbos sektoriuose kaip ener-
getika, transportas, sveikata ir finansai)
ir skaitmeniniy paslaugy teikéjams
(teikiantiems elektroniniy prekyvieciy,
interneto paieskos sistemy ir debesi-
jos paslaugas).“!? Direktyva jpareigoja
nacionalines uz kibernetinj sauguma
atsakingas institucijas perduodi infor-
macija ENISA (Europos Sajungos rysiy
ir informacijos saugumo agentura), kuri
suteikia platformg apie Siuos incidentus
informuoti ne tik valstybines institucijas,
bet ir visus ES partnerius. ES rysiy ir
informacijos saugumo agentira atlicka
kertinj vaidmenj jgyvendinant direkty-
va — agentura teikia ekspertines Zinias,
rengia bendras pratybas, gali padéti
koordinuoti keliose valstybése jvykdyty
kibernetiniy nusikaltimy tyrimus. Si
direktyva i§ esmés sukuria sistema ir
numato procedaras, kaip uztikrinti ben-
dradarbiavima ir bendrg koordinavima
tarp kibernetiniu saugumu besirapinan-
¢iy skirtingy ES nariy institucijy. Tai
neabejotinai vienas svarbiausiy Zingsniy
stiprinant ES nariy kompetencijas ir
didinant tarpvalstybinj bendradarbia-
vima, kuris yra ypac svarbus kovojant
su sieny nepaisanciais ir aiskiy, priesa
atpazinti leidzianc¢iy ,antsiuvy“ neturin-
Ciais jsilauzéliais.

EPRS_BRI(2016)586612_EN.pdfs [Ziiréta
2019 03 24]

2 Kibernetinio saugumo Europoje reforma
<https.//www.consilium.europa.eu/lt/policies/
cyber-security/> [. Ziiréta 2019 03 18]
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BENDRA POLITIKA PRIES
NACIONALINE POLITIKA

Nors uz gynybos politikos formavi-
ma atsakingos yra atskiros ES valstybés,
taciau ES taip pat prisideda prie bloko
nariy saugumo uztikrinimo formuo-
dama bendras saugumo ir gynybos
iniciatyvas. Viena jy yra bendra saugu-
mo ir gynybos politika (toliau — CSDP),
kuri yra sudétiné bendrosios uzsienio ir
saugumo politikos — vienos glaudziausiy
ES bendradarbiavimo sri¢iy — sudeda-
moji dalis. Politikoje vienu svarbiausiy
dalyky visada buvo bendrai naudojamas
zodynas, to nejmanoma aplenkti ir
kibernetinio saugumo srityje. Sian-
dien, kai tarptautinés organizacijos turi
didelg jtaka politikos ir jstatymy normy
formavimuisi pasaulyje, tarptautiné
bendruomené turéty imtis iniciatyvos
ir kibernetinio saugumo srityje. Kaip
pastebi studijos , Kibernetinis saugumas
EU bendrojoje saugumo ir gynybos
politikoje. Issukiai ir rizikos“ autoriai:
Valstybés narés ir tarptautinés
organizacijos vaidina pagrindinj
vaidmen] kuriant normas.
Valstybiy vaidmuo dominuoja ir
kibernetiniy normy jgyvendinime
bei vykdyme, ypac kibernetinés
gynybos ir saugumo srityse. 13

Bendro Zodyno formavimas kiber-
netinio saugumo plotméje, kaip pastebi
EUISS (Europos Sajungos saugumo
studijy instituto) tyréjas P.Pawlakas, yra
ne tik vienas svarbiausiy darby, dél ku-
rio valstybés turi susitarti, bet tuo paciu
ir vienas didziausiy issukiy. Bendras
Zodynas padéty ne tik efektyviau kovoti
pries kibernetinius nusikaltimus, bet
ir uztikrinty aiskias normas, kas inter-
neto erdvéje yra skatintina (pozityvios

3 European Parliamentary Research Service
Scientgfc Foresigbz‘ Unit, ,, Cybersecurity n

the EU Common Security and Defence Policy
(CSDP). Challenges and risks for the EU.”.
Brussels: European Union, 2017.

* Patryk Pawlak, ,Cybersecurity and cybercri-

me Building more resilient and prosperous

normos) ir uz kuriuos pazeidimus turi
buti baudziama (negatyvios normos);
kas yra menkavertis pazeidimas ir kas
yra iSpuolis pries valstybe. Vienas tokiy
bendro Zodyno ir i§ to plaukiancio
teisinio reguliavimo pavyzdziy yra Ben-
drasis duomeny apsaugos reglamentas
(angl. General Data Protection Regulation
(GDPR). Bendrasis duomeny apsaugos
reglamentas — tai Europos Parlamento
kartu su Europos Taryba priimtas, visoje
ES tiesiogiai taikomas teisés aktas, jgy-
vendinantis asmens duomeny apsaugos
reformg ir taikomas visiems: pradedant
didelémis korporacijomis, baigiant
kiekvienu i§ musy. Ypaé garsiai per pa-
saulj nuskambéjo vienas i$§ paskutiniyjy
daugiau nei 50 milijony ,,Facebook®
vartotojy asmeninés informacijos nute-
kinimo tretiesiems asmenims skandaly.
GDPR pagrindinis tikslas yra apsaugoti
vartotojus nuo tokiy netikétumy, su
kuriuo visai nesenai susiduré milijonai
socialinio tinklo vartotojy. Reglamentas
sugrieztino asmens duomeny tvarkymo
ir apsaugos reikalavimus, numaté, kaip
kompanija turi elgtis jvykus kibernetinei
atakai, kurios metu galimai nutekéjo
klienty duomenys, grieztesné kontro-

l¢ ir galimos nuobaudos nesilaikant
reglamento reikalavimy. Ypac¢ svarbu,
kad GDPR taikomas visoms bendro-
véms, nepriklausomai nuo to, kur jos yra
jregistruotos, — jeigu bendrové tvarko
ES pilie¢iy duomenis, ji privalo lai-
kytis $io ES reglamento. Tai yra puiki
pradzia uztikrinant vartotojy teises }
asmeninés informacijos sauguma Siame
moderniame amziuje. I$ to gali sekti

ir rimtesné kooperacija kuriant bendra
reglamentavima ir Zodyna, taip siekiant
apsaugoti strateginius valstybiy objektus
ir interesus.

transatlantic societies, 2016.
<bttp://www.europarl.europa.eu/RegData/etudes/
BRIFE/2016/586612/FEPRS_BRI(2016)586612_
EN.pdfs [Ziréta 2019 03 24]

5 European Parliamentary Research Service
Scientific Foresight Unit, ,Cybersecurity in

the EU Common Security and Defence Policy
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TARPVALSTYBINIO PASITIKEJIMO
KURIMAS

Svarby vaidmen; kibernetinio sau-
gumo, kaip ir apskritai visoje saugumo
sferoje, atlieka pasitikéjimo tarp atskiry
valstybiy karimas. Butent tarpusavio pa-
sitikéjimo karimas yra viena pagrindiniy
priemoniy, kurias diplomatai naudoja
siekdami sumazinti incidenty rizikg."
Kibernetiniai karai neturi fronto linijy
ir nepaiso valstybiy sieny, todél, siekiant
taikos metu isvengti galimy provokacijy
arba veikti kartu ginantis nuo galimy
antpuoliy, ypa¢ svarbu, kad kaip gali-
ma daugiau valstybiy bendradarbiauty
tarpusavyje. ES kibernetinio saugumo
klausimais uzmezgé kontaktus su Kinija,
Indija, Japonija, Piety Koréja ir Jung-
tinémis Amerikos Valstijomis. Siuo
tarptautiniu bendradarbiavimu siekiama
dalintis patirtimi ir kartu ruostis gali-
moms kibernetinéms grésméms.

Viena i§ pavyzdiniy situacijy, ben-
dradarbiaujant dél kibernetinio saugumo,
galime laikyti 2016 metais Svedijoje
ivykusj incidents, kuomet netikétai
nustojo veikti Karalystés oro eismo
kontrolés sistema. Nors vieSojoje Salies
erdvéje buvo kalbama, kad dél oro eismo
kontrolés sistemy i$sijungimo buvo kalti
saulés Zybsniai, bet, pasak anoniminiy
saltiniy NATO, Svedija su kaimyninémis
Danija ir Norvegija pasidalino informa-
cija, kurioje teigiama, kad gedimus sukélé
visai ne Zvaigzdés jtaka, o kibernetinj
iSpuolj surenge jsilauzéliai i§ uzsienio.'
Dalinimasis informacija ir patirtimi yra
nepaprastai svarbi kibernetinés gynybos
dedamoji siekiant sukurti efektyvia gyny-
bos nuo kibernetiniy i$puoliy sistemg ir
tuo pat metu kurti tarpvalstybinj pasi-
tikéjima, kuris leisty taikos metu tokiy
iSpuoliy i$vengti. Studijos autoriai ne

(CSDP). Challenges and risks for the EU.”.
Brussels: European Union, 2017.

16 John Leyden, ,Sweden Secretly blames' hackers —
not solar flares — for taking out air traffic control,
2016. <https.//www.theregister.co.uk/2016/04/12/
sweden_suspects_russian_hackers_hit_air_traf-
fie_control/> [Ziaréta 2019 03 24]
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karta pabréze, jog Europos Sajunga turi
imtis iniciatyvos ir skatinti ne tik glau-
desnj jos nariy bendradarbiavima, bet ir
megzti kontaktus su kitomis valstybémis,
taip gerokai padidinant tiek galimybes
apsisaugoti nuo kibernetiniy i$puoliy,
tiek dalintis geraja patirtimi, tiek auginti
tarpusavio pasitikéjima.

Sie trys issukiai tiek nacionaliniu, tiek
tarpvalstybiniu lygmeniu tuo paciu metu
yra ir galimybés. Jeigu valstybéms pavyks
1 savo kibernetinio saugumo strategi-
jas jtraukti kaip galima daugiau civiliy
atstovy, tai ne tik padés $alims sumazinti
finansing nasty, bet ir tuo paciu sustiprins
jos pilie¢iy pasitikéjima valstybe ir jy
jsitraukimg } valstybés gynyba. Glaudes-
nis tarptautinis bendradarbiavimas leis
valstybéms suartéti Sioje saugumo srityje
dalinantis tiek finansine nasta, tiek geraja
patirtimi, kas nataraliai padéty spresti tre-
Ciaja — tarpusavio pasitikéjimo problema.
Nors Europos valstybéms dar reiks jdéti
nemazai darbo $iems i§sukiams jveikti,
taciau jy jveikimas gali tapti svarbiu raktu
} didesnj visy musy sauguma.

NATO IR ES KOOPERACIJA
Paskutiniu metu viesojoje erdvéje
nerimstant diskusijoms dél Europos ka-
riuomenés, sios dvi organizacijos daznai
yra pastatomos viena pries kitg — ir taip
yra ne be reikalo. Diskusijy apie bendros
ES kariuomenés karimg kontekste nuo-
mongs, net nejsigilinus  realius sialymus
ir galimybes, susikerta ypa¢ daznai,
taliau kibernetinio saugumo srityje $ie
du blokai gali puikiai bendradarbiauti.
Kai kurios valstybés, kaip Vengrija ar
Cekija, teigia, kad Zemyno saugumas turi
priklausyti nuo NATO, taciau sutinka,
kad ES prie gynybos stiprinimo gali
prisidéti stiprindama specifines saugumo
priemones: sieny apsauga (Vengrija),

7 Warsaw Summit Communiqué, NATO, 2014.
< https.//www.nato.int/cps/en/natohq/offici-
al_texts_133169.htm> [. Ziaréta 2019 03 25 ]

8 European Parliamentary Research Service
Scientific Foresight Unit, ,Cybersecurity in

the EU Common Security and Defence Policy

KariSkiai jau pripazjsta
kibernetine erdve

kaip vieng i$ operacijy
erdviy, kurias iki Siol
sudaré zemes, jury, oro
ir kosmoso erdves.

kibernetinj sauguma ar naujy techno-
logijy vystyma. Butent kibernetinio
saugumo, vienijancio daugybés asmeny,
ne tik kariskiy, interesus, srityje ES ir
NATO ne tik gali, bet ir aktyviai ben-
dradarbiauja, siekdamos sukurti saugig
kibernetine erdve savo $aliy pilie¢iams
ir apsaugoti savo kriting infrastruktarg
nuo galimy ataky. Nors rimtas NATO
ir ES bendradarbiavimas prasidéjo dar
2001 metais ir gerokai sustipréjo tik per
2010 metais Lisabonoje vykusius pokal-
bius, kibernetinio saugumo klausimas
bendroje bloky darbotvarkéje atsirado
tik 2016 metais. Ir §is faktas turi papras-
ta priezastj — NATO tik 2016 metais
vykusiame NATO vir§aniy suvaziavime
Var$uvoje pripazino kiberneting erdve
kaip vieng i§ veikimo sriciy."”

Kadangi NATO yra isskirtinai
karinei gynybai skirtas aljansas, todél
aljansui naujos erdvés jtraukimas reiskia
ir daugybe issukiy, pavyzdziui, nustatant,
kada toje konkrecioje srityje gali buti
aktyvuotas 5 straipsnis, ir panasiy, $ios
organizacijos veikimui kertiniy dalyky.
Naujos veikimo srities jtraukimas nata-
raliai reiSkia ir dideliy istekliy poreikj,
nes organizacijai reikia kurti naujus
reglamentus, apmokyti ir samdyti naujus

(CSDP). Challenges and risks for the EU.”.
Brussels: European Union, 2017.

Y Annegret Bendiek, , Tests of partnership:
transatlantic cooperation in cyber security, in-
ternet governance, and data protection”, 2014.

< https://www.ssoar.info/ssoar/bitstream/
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specialistus ir jkarinéti naujas institucijas
ar padalinius, kurie rapintysi nauja sritimi
ir su ja susijusiais reikalais. Pasak STOA
eksperty, NATO ir ES ateityje galéty
savo bendradarbiavima stiprinti daugelyje
kibernetinio saugumo sri¢iy tokiomis
priemonémis, kaip bendros pratybos,
bendros specialisty ruosimo programos ar
bendradarbiavimas kuriant bendrg kiber-
netinio saugumo supratima (bendra po-
litinj Zodyna).'® Toks bendradarbiavimas
ne tik padéty dvejiems sajungininkams
veikti grei¢iau ir efektyviau galimy kriziy
atveju, pasitelkiant vienas kito pagalba,
bet ir padéty sutaupyti daugybe resursy,
pasidalinant finansine ir Zmogiskaja nasta.
Kadangi kibernetinis saugumas yra pa-
kankamai nauja gynybos sritis, o patirties
perémimas yra be galo svarbi to dalis,
glaudi NATO ir ES kooperacija suteikty
galimybiy abejiems blokams vienam i§
kito gauti daugiau tokio tipo kriziy valdy-
mo ir saugumo uztikrinimo patirties bei
efektyviau dalintis ekspertine informacija.
Tai leisty ir dalintis reikalingais kastais,
kurie, dirbant pavieniui, gali bati didesni
nei bendradarbiaujant.

Europos Sajunga su NATO turi
daug bendro ne tik dél to, kad dubliuo-
jasi dauguma abiejy bloky valstybiy, bet
ir dél to, kad jos abi vadovaujasi bendro-
mis vertybémis — priesingai negu Kinija
ar Rusija. Euroatlantinés valstybés siekia
ne riboti internety ar veikla jame, o tik
uztikrinti strateginiy objekty ir var-
totojy saugumg bei kovoti pries Sioje
erdvéje vykdomas nusikalstamas veikas.
Autoritariniams rezimams visame
pasaulyje kibernetinis saugumas tampa
jrankiu riboti bet kokig opozicija, tuo
tarpu Vakaruose laisvé naudotis visomis
technologijy teikiamomis galimybémis,
kol tai nepazeidzia demokratijos prin-
cipy arba jstatymuy, yra vertybeé." Ir nors

handle/document/38557/ssoar-2014-bendiek-
Tests_of”_partnership_transatlantic_cooperation.
pdf?sequence=1FisAllowed=ySInkname=ssoar-
2014-bendiek-Tests_of_partnership_transa-
tlantic_cooperation.pdf> [. Ziuréta 2019 03 25]
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JAV daug kibernetinés infrastruktaros
priklauso privacioms jmonéms, tokioms
kaip ,,Exxon®, JAV administracija jau
nuo praeito desimtmedio pradzios deda
pastangas, kad privatus verslas bendra-
darbiauty su valstybe, taip padédamas
apsaugoti abejoms puséms svarbig stra-
tegine valstybés infrastruktara.

Taigi, nors ES ir NATO koopera-
cija, kaip ir ES ir JAV kooperacija, ne-
veda prie bendry institucijy ar kitokiy
bendry organy karimo, bet ji padeda
Zengti pirmuosius Zingsnius siekiant
kartu apsaugoti bendras vertybes ir
glaudziai susietas ekonomikas. Nors
transatlantinis bendradarbiavimas
pastaruoju metu skeldéja, taciau
bendri i$sukiai, kuriy vienas yra kiber-
netinis saugumas, gali tapti veiksniu,
nubrauksianciu visus ginéus, — juk
bendros vertybés ir savy pilie¢iy sau-
gumas yra gerokai svarbiau nei menki
nesutarimai.

BAIGIAMASIS ZODIS

Kiekvienam i§ misy svarbu Zinoti,
kodél masy informacija, kai mes
narSome internete, bet kada gali buti
pavogta, kodél tai yra realus pavojus
ir kaip masy valstybé, institucijos ir
valstybiy aljansai stengiasi uztikrinti,
kad galétume ne tik laisvai naudotis
technologijy teikiamais privalumais,
bet tai darytume saugiai, nebijodami,
kad misy informacija gali bati pavogta
ar kam nors nutekinta.

Svarbu suvokti, kad visa tai, kg
$iandien turime: internetas, vanduo,
elektra — jeigu mes nesisaugosime, gali
buti atjungti tolimuose krastuose gy-
venanciy jsilauzéliy, kurie gali bati né
velnio negirdéje apie Lietuvg arba apie
miestelj, kuriam ijungia elektra. Tik
suvokdami naujgsias grésmes, galésime
ruodtis jas atremti. Tik bendradarbiau-
dami, j pavojus atsakysime efektyviai.
Perfrazuojant Britanijos laivyno moto:
norédami uztikrinti sauguma kiberne-
tinéje erdvéje, turime ruostis kiberneti-
niam karui. Domékimés ir ruoskimés —
tik dalyvaudami visi, galime uztikrinti
sauguma.

Vytautas BUTRIMAS!

J‘

unsplash.com/Adi G;)lc

TAIKINYJE - VALDYMO IR SAUGOS
SISTEMOS
Pramoniniy valdymo ir saugos sis-

temy paskirtis — uztikrinti, kad fiziniai
procesai pramonés jmonése, elektros
energijos gamybos objektuose ir kituo-
se ypatingos svarbos infrastruktaros
segmentuose vykty nustatyty parametry
ribose, uzkertant kelig brangios jrangos

gedimams bei Zalai aplinkai ir Zmonéms.

Siy sistemy gedimai, nepriklausomai
nuo to, ty¢iniai jie ar ne, kelia didziule
rizikg ir gali ne tik sugadinti nuosa-
vybe, bet ir nusinesti Zmoniy gyvybes.
Palyginimui, jsivaizduokime automo-
bilj, kuris vaziuoja greitkeliu 100 km/h
greiciu. Kokios yra automobilio saugos
sistemos? Saugos dirzai ir stabdziai. Jei
automobiliui vaziuojant greitkeliu dél
kazkokios priezasties $ios dvi sistemos
bity atjungtos, i§ pradziy nieko blo-
go nenutikty. Tadiau kelio nelaimés
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. YPATINGOS SVARBOS ]
ENERGETIKOS INFRASTRUKTUROS
OBJEKTAMS KYLA NAUJA
KIBERNETINE GRESME

Kibernetiniy iSpuoliy
planuotojai vis dar
ieSko galimybiy
atjungti sistemas,
kurios uztikrina
ypatingos svarbos
procesy sauguma.

atveju $ios saugos sistemos negaléty
atlikti joms numatyty funkcijy, o tai
sukelty rimty pasekmiy ir automobi-
liui, ir vairuotojui, ir kitiems avarijos
dalyviams. Nukentéty nekalti Zmonés.
Siame straipsnyje trumpai apzvelgiami
keli saugos sistemy gedimo incidentai

IStraipsnyje isreiskiama autoriaus nuomoné neatspindi jokios gstaigos, su kuria jis yra susijes,

oficialios pozicijos.
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ir placiau analizuojamas 2017 m. jvykes
incidentas, kuriuo siekta naudojant
zalingg programine jrangs tycia isvesti is
rikiuotés saugos sistema naftos chemijos
pramonés gamykloje.

PRAMONINIU VALDYMO IR SAUGOS
SISTEMU SVARBA: JSPEJIMU
ISTORIJA

Kadaise vaizdingos gamtos apsup-
tyje stovéjo branduoling jégainé. Joje
dirbe inZinieriai nutaré atlikti reakto-
riy valdymo sistemy bandyma mazos
galios salygomis. Jie jau buvo mégine
atlikti $i eksperimentg prie§ metus,
taciau jis nedavé rezultaty. Taigi, atlike
tam tikrus jrangos papildymo ir modi-
fikavimo darbus, inZinieriai pasirengé
atlikti bandymg dar karta. Taciau pradéti
buvo sudétinga, nes kaskart pradedant
bandyma suveikdavo reaktoriy saugos
sistemos signalizacija, po kurios reakto-
riai badavo automatiskai atjungiami ir
eksperimenty tekdavo nutraukti. Todél,
siekdami sudaryti saglygas bandymui
atlikti, inzinieriai i§jungé problemy
kélusia saugos sistemg. Eksperimentas
atsinaujino, taciau netrukus elektrinéje
atsirado rimty gedimy, galin¢iy pakenkti
reaktoriui. Deja, kadangi saugos sistema
buvo i§jungta, nepavyko uzbégti uz akiy
jvykiams, dél kuriy jvyko prazatinga
reaktoriaus katastrofa. Tokia buvo 1986
m. jvykusios Cernobylio branduolinés
katastrofos priesistoré, atskleidzianti
nelaimés priezastis.? Zinoma, nuo to
laikotarpio branduolinés energetikos
pramoné patobuléjo, pageréjo operacijy
valdymas ir sauga. Taciau laikui bégant
iSaugo ir sistemy, sauganciy ypatingos
svarbos jrenginius nuo gedimy, svarba.

1999 m. birzelio 10 d. Belinghame

(JAV) vienas IT specialistas dirbo su

duomenimis, naudodamas darbui vieng

2 éernoby/io avarija, 1986 m.
http://www.world-nuclear.org/information-
library/safety-and-security/safety-of-plants/
chernobyl-accident.aspx

? Nacionalinés transporto saugos valdybos ko-

misijos posedis, vamzdyno gedimas Belinghame

Saugos sistemos - tai
krastutiné jrenginiy
apsaugos priemone,
apsauganti nuo
nemaloniy netiketumu.
Tokiy sistemy atjungimo
grésme iS esmes
skiriasi nuo ty grésmiy,
su kuriomis paprastai
susiduria dauguma

IT specialisty.

i§ kompiuteriy, sujungty su tikruoju laiku
dirbancia benzino vamzdyny valdymo ir
saugos sistema. Dél papildomo duo-
meny srauto sutriko vamzdyno jutikliy
renkamy duomeny ir kity telemetriniy
duomeny perdavimo procesas. Taciau
apie §j gedimg darbuotojo neinformavo
joks pavojaus signalas. Per tg laika vamz-
dynas jtrako ir j upeliuka issipylé 237
000 galony (apie 7,5 takstandiy tony)
benzino. Taciau, net praéjus pusantros
valandos po incidento, duomeny valdy-
tojas vis dar apie tai nieko nezinojo, nes
duomeny srautas buvo nustojes eiti po
atnaujintos datos. Tad duomeny val-
dytojas mané, kad viskas gerai, kai tuo
tarpu taip nebuvo. Netrukus } upe pateko
degtukas, benzinas uzsiplieské, Zuvo 3
zmonés. Gaisras taip pat sunaikino $alia
upés buvusius vandenvalos jrenginius.
Turtiné Zala, patirta dél sio nenumatyto
nelaimingo atsitikimo, sieké 45 mln. JAV
doleriy, o vamzdyno veiklos vykdytojas
bankrutavo.?4

(JAV) ir po to sekes gaisras,1999-06-10, hitps://
www.ntsh.gov/news/events/Pages/Pipeli-
ne_Rupture_and_Subsequent_Fire_in_Belling-
ham_Washington_June_10_1999.aspx.
*Nacionalinés transporto saugos valdybos atas-

kaita: https://www.ntsh.gov/investigations/
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Dar vienas valdymo ir saugos siste-
mos gedimas jvyko 2009 m. rugpjacio
17 d. sestojoje pagal dydj pasaulyje
Sajany Susenskojés hidroelektrinéje Si-
bire (Rusija). Dél gedimo jvykusi avarija
nusinesé 75 kvalifikuoty hidroelektrinés
darbuotojy gyvybes. I§ desimties turbi-
ny, jrengty ties uztvanka, dauguma buvo
sugadinta. Tonos naftos issipylé j Jeni-
séjaus upe. Oficialioji avarijos prieZastis
— atsiverze turbinos jtvirtinamieji varztai
ir netinkama hidroelektrinés valdymo
praktika. Taciau tyrimo metu taip pat i§-
aiskéjo, kad pries avarija hidroelektrinés
techniné priezitura buvo gerokai supras-
téjusi. Taip pat nustatyta, kad finansiniai
elektros gamybos prioritetai buvo iskelti
auksciau nei hidroelektrinés sauga.
Darby saugos svarba sumazéjo atsiradus
poreikiui kompensuoti elektros energi-
jos trikumg tinkle, i§ jo pasitraukus kitai
jégainei. Tuomet turbinos apsukos Saja-
ny Susenskojés hidroelektrinéje émé 4
kartus vir$yti leisting vibracijos lygj. Be
to, buvo ignoruojami jspéjimai, kuriuos
teiké neseniai jdiegta bet nepatvirtinta
naudojimui jégainés saugos sistema.
Visos §ios priezastys 1émé, kad galiausiai
1 500 tonas svérusi turbina, i§lékusi j 15
metry aukstj, uzgriuvo ant kity turbiny
ir hidroelektrinés jrangos. Katastrofos
pasekmiy likvidavimas pareikalavo ilga-
medio tritso ir didziuliy sgnaudy.’

2010 M. IDENTIFIKUOTA ZALINGA
PROGRAMINE JRANGA ,STUXNETY,
KURITYCIA ATJUNGIA SAUGOS
SISTEMAS

Visi auk$¢iau aprasyti jvykiai buvo
atsitiktiniai arba netyc¢iniai, o dél katas-
trofisky pramoniniy valdymo sistemy
gedimy kaltintini nekompetentingi
arba neapgalvoti vadovy ir inZinieriy
sprendimai. 2010 m. suZinojome apie

AccidentReports/Reports/PARO202.pdf.

? Boyko, A., Popov, 8, Krajisk, N., Sajany hidroe-
lektrinés avarijos tyrimas, bz‘zip://www power-
mag.com/investigating-the-sayano-shushenska-
ya-hydro-power-plant-disaster/2printmode=1
12/01/2010
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nauja grésme: tycines pastangas sutrik-
dyti saugos sistemas, siekiant pakenkti
branduolinés jégainés jrenginiams. Sis
kibernetinis tam tikros $alies vyriausybés
iSvystytas ginklas, vadinamas , Stuxnet®,
dar néra pakankamai istirtas. Taciau
2010 m. incidentas rodo, kad jau esama
gebéjimy neutralizuoti jégainés valdy-
mo ir saugos sistema: jvyko kibernetiné
ataka, kurios metu valstybé ar valstybés
meégino sutrikdyti branduolinio sodri-
nimo jrenginio veiklag Artimuosiuose

Rytuose. ¢

2017 M. RUGPJUTI NAFTOS
CHEMIJOS PRAMONES GAMYKLOS
VEIKLA SUSTABDE ZALINGA
PROGRAMA ,HATMAN*“(,TRITON")
Dél akivaizdzios savo sékmés
LOtuxnet” susilauké didelio démesio,
o joje naudoti metodai buvo toliau
plétojami. 2017 m. gruodzio mén. JAV
vyriausybé,” privacios apsaugos jmo-
nés ir specializuoti Zurnalai informavo
visuomene apie kiberneting ataka: Arti-
muosiuose Rytuose buvo uzpulta naftos
chemijos pramonés jmonés valdymo ir
saugos sistema (SIS)®. Ispuoliui naudo-
ta zalinga programiné jranga, Zinoma
jvairiais pavadinimais: ,Hatman,“
JTriton,“ , Trisis“. Si jranga — tai nuo-
tolinés prieigos Trojos arklys (trojanas),
t.y. zalinga programa, skirta pries 16
mety ,Schneider Electric pagamintai
saugos sistemai’ uzvaldyti, perimant
sistemos valdiklius. ,Hatman® turi daug
panasumy su ,,Stuxnet“ programa. Abi
sukurtos taip, kad keliais lygmenimis
patikrinty programos buvimg tiksliné-
je jrangoje. Nustacius, kad programa

b, Apazvalga“zr. Butrimas, V., ,Kentéjiskos
veiklos kibernetinéje erduvéje — Grésmeés technol-
giniams visuomenés pagrindams’, Kibernetinio
saugumo apZvalga, 2016 m. gruodzio ménesio
specialusis priedas, 415 p., bttp://apzvalga.en/
images/kibernetinis_saugumas.pdf
7 Zalin 1905 programinés jrangos analizés atas-
kaita MAR-17-352-01. ,Hatman“— | saugos
sistemas nutaikyta Zalinga programiné jranga

https://Ics-Cert. Us-Cert. Gov/Sites/Default/

yra ne toje vietoje, kurioje ji turéty
buti, ji savarankiskai pasalinama is
atminties. Be to, ,Hatman,“ lygiai kaip
ir ,Stuxnet,” yra konkre¢iam tikslui
pritaikyta kenkimo priemong, sukurta
taip, kad neissiskirty i§ sistemos, kurig
ji uzpuola. Be kita ko, visi $ie bendri
pozymiai rodo, kad abi $ias Zalingas
priemones karé aukstos kvalifikacijos
programuotojy ir inZinieriy komanda,
naudojusi Zvalgybinés informacijos
isteklius, o jy sukurtos programos buvo
testuojamos specialiai tuo tikslu pasta-
tytoje eksperimentinéje laboratorijoje.
Ispuolio, nutaikyto j gamyklos valdymo
sistemas, parengiamieji darbai buvo
gerokai jsibégéje. Nueita taip toli, kad
zalinga programa buvo per plauka nuo
jsiskverbimo } saugos sistemos pro-
graminés jrangos vykdomuosius failus,
taciau gamyklos vadovybé neturéjo jo-
kio pagrindo manyti, kad jy sistemoms
buvo pakenkta. Jos laimei, kenkéjy
planas nesuveiké: uzpuolikai jvedé
klaidingg kodg ir saugumo sistemos,
nustaciusios, kad kazkas ne taip, saugiai
iSjungé jrenginius anksciau, nei buvo
igyvendintos zalingos komandos. Neti-
kétai ir neplanuotai sustojus gamyklos
veiklai, j tai galiausiai atkreipé démesj}
gamyklos darbuotojai, pradéje aiskintis
jvykio priezastis. Panasu, kad uzpuoli-
kai padare klaida, nepasaline visy rikty
i§ savo zalingos programinés jrangos.'
Tragedijos buvo i§vengta vos per plauka
ir tik todeél, kad uzpuolikai neatidziai
suprogramavo savo zalingg programg,
o gamyklos darbuotojai pakankamai
atidziai ir profesionaliai i$nagrinéjo
neplanuotos prastovos prieZastis.

Files/Documents/MAR-17-352-01%20
batmanE2%80%94Safety%208ystem%20
Targeted®%20Malware_S508C.pdf; 2017 m.
gruodzio 18 d.

¢ Kovacs, E., Naujoji z'a/inga jmnga S riton
naudojama ypatingos svarbos infrastruktiiros
objektams pulti http://www.securityweek.com/
new-ics-malware-triton-used-critical-infras-
tructure-attack, 2017 m. gruodzio 14 d.

? Forney, R, King, A. $4 konférencijos pranesimas
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VALDYMO IR SAUGOS SISTEMU
SVARBA IR GALIMOS KIBERNETINIU
ISPUOLIUY PASEKMES

K3 rodo zalingos programos
»2Hatman i$puolis prie§ pramonines
valdymo ir saugos sistemas? Mazy
maziausiai tai, kad kibernetiniy iSpuo-
liy planuotojai vis dar iesko galimybiy
atjungti sistemas, kurios uztikrina
ypatingos svarbos procesy saugumg. O
jei jie taip susitelke ties saugos sistemy
pazeidimais ir §iy sistemy perémimu, tai
didéja ir kibernetiniy grésmiy ypatingos
svarbos infrastruktaros objektams rizika
ir mastas. Valdymo ir saugos sistemos
reikalingos tam, kad, jei pramoni-
nis procesas nukrypty nuo nustatyty
parametry, sistema buty atjungta, tokiu
budu apsaugant jrenginius ir svarbiausia
— zmones. Tam, kad sistema reaguoty
automatiskai, t. y. buty atkurta saugi
aplinka, vartotojas nustato tam tikrus
parametrus. Todél, kai temperatara,
srautas, slégis, daznis arba kiti sistemos
rodikliai virsija nustatytus parametrus,
sistema automatiskai atlieka vartotojo
uzprogramuotus veiksmus. Tai reiskia,
kad, slégiui ar srautui virsijus vartotojo
i§ anksto nustatytus parametrus, auto-
matiskai atidaromi arba uzdaromi dujy
vamzdyno voZtuvai, o netinkamai vei-
kiant au$inimo ir siurbimo sistemoms,
automatiskai nutraukiamas branduoli-
nio reaktoriaus darbas.

Tycia pazeistos vartotojo numatyty
apsaugos sistemy funkcijos gali sukel-
ti daug nuostoliy, gamybos procesui
nukrypus nuo nustatyty parametry.
Tai galima palyginti su automobiliu:
jsivaizduokime, kad saugos dirzai ir

ST RITON — ,Schneider Electric“ analizeé ir in-

formacijos atskleidimas®, https://www.youtube.
com/watch?v=fO9E756 WokkiSfeature=youtu.be
10 Perlroth, N., Krauss, C., Saudo Arabijoje
kibernetinio iSpuolio taikinyje — Zmoniy Zitis.
Ekspertai baiminasi, kad bus paméginta tai pa-
kartoti. https.//www.nytimes.com/2018/03/15/
technology/saudi-arabia-hacks-cyberattacks.html,
2018 m. kovo 15 d.
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stabdziai atjungiami be vairuotojo
zinios. I§ pradziy vairuotojui nieko ne-
nutiks, taciau prireikus staiga sustabdy-
ti automobilj, pasekmés gali buti labai
rimtos. Kitaip tariant, saugos sistemos
— tai kra$tutiné jrenginiy apsaugos
priemoné, apsauganti nuo nemaloniy
netikétumy. Tokiy sistemy atjungimo
grésmé i§ esmés skiriasi nuo ty grés-
miy, su kuriomis paprastai susiduria
dauguma IT specialisty. Ji neturi nieko
bendro su duomeny vagyste, interneto
svetainiy iSdarkymu arba elektroniniy
paslaugy trikdymu. Pastarieji dalykai
pataisomi, nedaro Zalos Zmonéms ir
aplinkai, o jiems iSspresti daugeliu
atvejy pakanka perkrauti kompiuterj
arba jdiegti programinés jrangos at-
naujinimg. Taciau uzvaldZius pramonés
objekty eksploatavimo technologijy
saugos sistemas, nuostoliai kur kas
didesni: ne tik sugadinami brangis
jrenginiai ir turtas, bet ir prarandamos

Zmoniy gyvybés.

SI PROBLEMA JAU PRADEDAMA
SPRESTI, TACIAU DAR REIKIA
GEROKAI PADIRBETI

Ko gero, galima pasakyti, kad
,2Hatman® incidentas davé teigiamy
rezultaty: j §ia problema atkreipé démes;}
pramoné, gamintojai ir jiems dirbantys
inZinieriai. Pasklidus informacijai apie
§j incidentg, netrukus buvo jsteigtos
dvi darbo grupés, skirtos pramonés
Jrenginiy saugumo bei saugos priemo-
niy stokos problemoms spresti. Tarp-
tautinés automatizavimo asociacijos
Pramoniniy automatiniy ir valdymo
sistemy saugumo komitete (ISA 99)"
jsteigtas pogrupis (WG4 TC?7), kuriam

1 https:/fwww.isa.org/isa99/

2 http://www.pera.net/Pera/PurdueReference-
Model/ReferenceModel. htm!

13 Siaurés Amerikoje ji taip pat vadinama daikty
internetu ( angl. Internet of Rings, arba Indus-
trial IoT").

™ https://resilience.enisa.europa.eu/eics-experts-
group

5 ENISA apibrézia daikty internetq kaip ,naujg
squokg, apibidinancig placig ekosistemq, kurioje

Atsizvelgiant j tai,

kad diegiama vis
daugiau prie tinklo
prijungty jrenginiy ir
jutikliy, kaip uztikrinti,
kad tas diegimas
bUty saugus?

pavesta parengti rekomendacijas dél
veiksmy, kuriy reikéty imtis, kai pra-
monés jrenginiy, gaminty pagal kom-
piuterinés integruotos gamybos sistemy
Perdiu model; (angl. Purdue model), 0
ir 1 lygmens prietaisai nepakankamai
apsaugoti nuo kibernetiniy grésmiy."?
Sie prietaisai pvz., valdikliai, jutikliai,
programy loginiai valdikliai ir saugos
jtaisai, yra glaudZiausiai susije su fiziniu
gamybos procesu. WG4 TC7 pogru-
pio, kurio sudétyje yra ir gamintojy bei
inZinieriy, tikslas — rengti kibernetinio
saugumo gaires, sickiant uztikrinti jau
jrengty jrenginiy saugumg, patikimumg
bei pasirtpinti saugiy naujy prietaisy
projektavimu.

Viena i§ Europos Sajungos insti-
tucijy taip pat émési iniciatyvos jsteigti
darbo grupe, kuri i§ dalies spres po
,Hatman“ incidento kilusius klausi-
mus. 2017 m. pradzioje Europos tinkly
ir informacijos apsaugos agentira
(ENISA) jsteigé Ketvirtosios kartos

(4.0) pramonés® kibernetinio saugumo

tarpusavyje susije prietaisai ir paslaugos renka
duomenis, keiciasi jais ir juos tvarko, siekdamos
dinamiskai prisitaikyti prie konteksto. Daikty
internetas yra glaudziai susijes su kibernetinémis
[fizinémis sistemomis ir sudaro sqlygas diegti
pazangigsias infrastruktiras, gerindamas jy tei-
kiamy paslaugy kokybe.“ https.//resilience.enisa.
europa. e/ eifs-experls— -group

6 Darbo grupés nariy ir gamintojy, kuriems

atstovaujama, sqrasas: https.//resilience.enisa.
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eksperty grupe!* (EISA), kurios tikslas
— ,suburti pramonés sistemy ir daikty
interneto ekspertus® ir suteikti jiems
galimybe keistis nuomonémis ir idéjo-
mis deél kibernetinio saugumo grésmiy,
uzdaviniy ir sprendimy®. Ir ISA, ir
EISA grupiy sudétyje yra gamintojy ir
politikos formuotojy atstovy.'®
Minétos darbo grupés susidurs
su rimta problema: atsizvelgiant j tai,
kad diegiama vis daugiau prie tinklo
prijungty jrenginiy ir jutikliy, kaip uz-
tikrinti, kad tas diegimas buty saugus?
Nelaimei, suvokimas, kad reikia galvoti
apie jrenginiy sauguma, atéjo véliau,
nei atsirado milijonai prie interneto
prijungty ir tarpusavyje sujungty prie-
taisy. Dabar kyla nepamanoma uzduotis
atsekti, kur Sie jtaisai yra ir prie ko jie
prijungti. Todél kaskart, kai jmoniy
vadovai ar generaliniai direktoriai
teigia, kad jy jmonés ypatingos svarbos
sistemos apsaugotos nuo kibernetiniy
iSpuoliy, nes néra susietos su interne-
tu, §iais Zodziais vis sunkiau patikeéti.
Vienas vadybininkas tuo jsitikino pats,
kai jautrioje jo jmonés duomeny bazéje
atsirado pazeidimas, nors prie jos buvo
prijungtas tik vienas jutiklis, veikiantis
kaip daikty interneto prietaisas — akva-
riumo termometras jmonés vestibiuly-
je!'” Nezinia, ar Zuvys nenukentéjo.

ISMOKTOS PAMOKOS

Is Sios apzvalgos galima daug ko
pasimokyti, nors aptarti vos keli viesai
Zinomi nety¢iniai incidentai ir ty€iniai
iSpuoliai prie§ pramonines sistemas,
naudojamas jrenginiy valdymui ir saugai
uztikrinti:

1. Be darbuotojy, atsakingy uz

europa.eu/eics-experts-group/members

77 Williams-Grutt, O., ,UZpuolikai perémé
kazino duoments, tan naudodami kazino faje
stovejusio akvariumo termometrq, “ http.//www.
businessinsider.de/hackers-stole-a-casinos-data-
base-through-a-thermometer—in-the-lobby-fish-
tank-2018-42r=UKCEFIR=T ,Business Insider
Deutschland“ 2018-04-15.
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pramoninio proceso eigos stebéjima,
ypatingos svarbos infrastruktaros
objektuose reikia steigti naujus etatus
darbuotojams, kuriy uzduotis buty
stebéti ir reaguoti j piktavaliskus ar
nety¢inius procesy, jrangos veikimo
parametry ir duomeny srauty poky-
¢ius, perZzengiancius nustatytos normos
ribas. Kitaip tariant, reikalingi pramo-
niniy procesy kibernetinio saugumo
skyriai, kuriy tikslas buty stebéti visus
procesus ir pastebéti zalingy programy
poveikj per 24 valandas. Nepakanka
jvertinti objekto (gamyklos, elektrinés
ir pan.) verslo operacijy kibernetinio
saugumo; butina taip pat atsizvelgti }
gamybos operacijy trikdZius gamybiné-
se patalpose.

2. Vamzdyno, elektros energijos
gamybos ir skirstymo jrenginiy, vandens
aprapinimo jmoniy ir kity stambiy
gamybos jmoniy atstovai turi nuolat
bendrauti su jrangos tiekéjais jrangos
saugumo klausimais. Pavyzdziui, do-
métis gamintojo saugumo uztikrinimo
praktika (ar klientas yra informuojamas,
kai atliekamas smulkus programinés
jrangos remontas? Ar gamintojas jran-
goje numates kokiy nors ,atsarginiy®
prieigos i$ iSorés galimybiy?) Geras
pavyzdys — jmoné ,,Schneider Electric®,
kuri atvirai prane$é apie zalinga
,2Hatman® programing jrangg ir pateiké
savo turimg informacijg apie tai neseniai
vykusioje konferencijoje kibernetinio
saugumo tema.'®

3. Visy pirma apgalvokite, ar
naujajai jrangai i$ tikryjy reikalinga
nauja I'T funkcija. Ne visos nau-
jos gamintojo komerciniais tikslais

18 TRITONAS. ,,Schneider Electric“incidento
analizé ir informacijos atskleidimas, vaizdo
grasas, https.//www.youtube.com/watch?v=fO9E
750 Wokk(Sfeature=youtu.be, $4 renginiai 2018
19 1732e ArmoBlock/Ethernet/IP 4-Point
termokapsulé ir M'T'TP jvesties moduliai http.//
literature.rockwellautomation.com/idc/groups/
literature/documents/in/1732e-in005_-en-e.pdf
2 Vienas gamintojas siiilo tai padaryti integruo-

Jant saugos sistemas. Selega, R., ,Kaip saugiai

reklamuojamos funkcijos ir rysio gali-
mybés (pavyzdziui, galimybé suteikti
IP adresg akvariumo termometrui ar
termokapsulei®) yra i§ tikryjy reika-
lingos. Gamintojas turéty bent jau
paaiskinti, kokios yra naujosios jrangos
funkcijos ir kaip jas i§jungti, jeigu jos
vartotojui nereikalingos.

4. Nepaisant mazesniy pridétiniy
i8laidy ir taupymo privalumy, reikia
vengti saugos, valdymo ir verslo tinkly
integravimo j vieng tinkla, o jei tokia in-
tegruota sistema jau jdiegta, tai jg reikia
profesionaliai valdyti.” Prie§ pereidami
i ketvirtosios kartos pramonés?! sekto-
riy, atidziai apsvarstykite visus ,uz“ ir
»pries.“ Prie§ saugiai diegiant §ias naujas
ir perspektyvias technologijas gamyboje,
deréty nuodugniai apgalvoti jvairius su
jmongés saugumu ir islaidomis susijusius
aspektus.?

ISVADOS

Prasidedant tamsiajam kibernetinés
erdvés istorijos laikotarpiui ir kylant
naujoms grésméms ypatingos svarbos
infrastruktirai, akivaizdu, kad kai
kurios vyriausybés institucijos ir tar-
nybos, atsakingos uz ypatingos svarbos
infrastruktiros objekty apsauga nuo ki-
bernetiniy jsibrovimy ir iSpuoliy, tebéra
menkai informuojamos arba nepakan-
kamai aktyvios. Pavyzdziui, Australijos
Siaurés teritorijos valdZia neseniai
paskelbé skirsianti dideles 1ésas ki-
bernetinio saugumo centrui jsteigti.
Siekiama, kad $i institucija tapty ,I'T
analitiky, inZinieriy ir kriminalistikos
specialisty centru, kuris stebés, identifi-
kuos Zalingus kibernetinius i§puolius ar

ir pelningai vystyti veikly ketvirtosios kartos
pramoneés sektoriuje’, https.//www.abb-con-
versations.com/2018/01/how-to-remain-safe-
and-profitable-during-industry-4-0/, ABB.,
2018-01-23
2! https:/en.wikipedia.org/wiki/Industry_4.0
27, »Drgsi naujoji ketvirtosios (4.0) kartos
pramoné’, praneséjas — R. Langner, isanali-
zavgs ,Stuxnet“ https://www.youtube.com/
watch?v=2ZrZKiy2KPCM.
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Ne visos naujos
gamintojo
komerciniais tikslais
reklamuojamos
funkcijos ir

rySio galimybés
(pavyzdziui,
galimybe suteikti IP
adresg akvariumo
termometrui ar
termokapsulei) yra
IS tikryjy reikalingos.

jsibrovimus j vyriausybines IT sistemas
ir | juos reaguos“.” Taciau neaisku,
kokias konkreciai funkcijas atliks is
centras jvykus, sakykime, Zalingos
programos sukeltam elektros energijos
tinklo gedimui, nes Siam centrui néra
oficialiai priskirta atsakomybé uz ypa-
tingos svarbos infrastruktiros objekty
apsauga. Panagu, kad pagrindiné $ios
Australijos valstijos pareiginy nusta-
tyta grésmé yra kibernetiniai nusikal-
timai, o valstybiy remiamy i$puoliy
prie$ ypatingos svarbos infrastruktiros
objektus (pvz., ,Hatman®) keliama
grésmé lieka nepastebéta.

Lyginant $iuos rezultatus su kity
pasaulio saliy rezultatais, aiskéja, kad ir

P Vaizdo prezentacija https://www. youtube.
com/watch?v=f09E75b Wokk{Sfeature=youtu.be

2 https://www. itnews.com.au/news/ni-
govt-to-build-cyber-security-operations-cen-
tre-4890492¢id=3Fedate=20180416Sutm_
source=20180416_PM&SGutm_
medium=newsletterSutm_campaign=daily_
newsletter

# Ten pat.
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kitur, pavyzdziui Lietuvoje, vyraujantis
poziuris taip pat yra ribotas. Stai 2017
m. kovo mén. Lietuvos Respublikos
nacionalinis kibernetinio saugumo cen-
tras prie Lietuvos Respublikos krasto
apsaugos ministerijos paskelbé 2017 m.
Nacionalinio kibernetinio saugumo bu-
klés ataskaita.” Lietuvos Respublikos
kibernetinio saugumo jstatyme nusta-
tyta, kad Lietuvos Respublikos nacio-
nalinis kibernetinio saugumo centras,
be kity funkcijy, taip pat vykdo Lie-
tuvos Respublikos ,ypatingos svarbos
informaciniy infrastruktary“ prieziara.
Nors naturalu tikétis, kad metinéje
ataskaitoje turéty buti apzvelgti visi
reik§mingi 2017 m. internetinés erdvés
incidentai, taciau, kaip bebuty keista,
2017 m. vasarg nustatyty pavojingy
kenkimo programy sgrasas ataskaitoje
baigiasi ties Zalingais i§pirkos reika-
laujanéiais virusais , WannaCry* ir
»NotPetya“. Dar keis¢iau, kad $ie du
pavyzdziai, nors yra laikomi rimtais,
ataskaitoje giliau neanalizuojami, nes
incidenty autoriai nepasiekeé savo tiksly
ir nesukélé Zalos Lietuvai.?” Tuo tarpu
kompiuterinis virusas ,NotPetya“ buvo
akivaizdziai nukreiptas prie§ Ukraina,
bet $alutin} neigiamg poveik} padaré ir
kitose Salyse bei jy bendrovése, jskai-
tant laivybos bendrove ,Maersk“.?
Ataskaitos autoriai akivaizdziai vengia
mastyti placiau, jiems juntamai traks-
ta vaizduotés. Per 2017 m. rudens ir
ziemos laikotarpj aptikta kity, dar Za-
lingesniy programy, kurias, manytina,
reikéty ataskaitoje bent paminéti. Antai
buvo prane$imy apie kibernetiniy ataky
platformg ,,CrashOverde/Industroyer®,
specialiai sukurta pulti ir kenkti elek-
tros tinklo valdymo sistemoms.? Jau
minéjome ir pranesimus apie Zalingy
programy ,Hatman/Triton/Trisis“ nau-

2017 m. rugpjacio mén., o pranesimy
apie jj buvo gausu jau nuo gruodzio.
Kuo aiskintina tokia ataskaitos autoriy
informuotumo stoka? Ar zvelgti uz
Lietuvos riby nenorima vien dél vyrau-
jancio jsitikinimo, kad , tai, kas vyksta
kazkur kitur, tikrai negali atsitikti ir
&ia“?

Paskutiné mintis, kurig reikéty
i§sakyti prie$ baigiant §} straipsnj: 2017
m. prane§imuose apie Zalingas progra-
mas, nutaikytas j pramonés valdymo ir
saugos sistemas arba joms pakenkusias,
nurodoma, kad i$puoliai buvo nukreipti
i gerai Zinomy vakary gamintojy jran-
ga, pagamintg tokiy jmoniy kaip ,,Sch-
neider Electric“, ,Emerson,“ ,,ABB*.
Galbut uzpuolikai taikési j Ukrainoje ir
Artimuosiuose Rytuose esancig jranga,
tadiau Sie metodai gali buti taikomi bet
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kur. Pasaulyje yra tik keli $ios jrangos
gamintojai. Sig jranga naudoja visi, tad
tokie iSpuoliai gali bati nukreipti prie§
bet ka, visi yra vienodai pazeidziami.
Blogiausia tai, kad gadindami jrengi-
nius, nuo kuriy visi esame priklausomi,
nusikaltéliai jgauna daug patirties

ir jy jgudziai geréja. Nepanasu, kad
$iuo metu esame pasirenge tinkamai
apsiginti nuo tokiy puolimuy, jei masy
poziuris } kibernetines grésmes ir
toliau islieka toks ribotas. Reikia daryti
atitinkamas iSvadas ir imtis tinkamy
veiksmy $ioms naujoms kibernetinéms
grésméms spresti. Naujos elektroninés
kenkimo galimybés ir ketinimai jomis
naudotis kelia didZiule grésme musy
kasdieninei veiklai, siuolaikinei eko-
nomikai, nacionaliniam saugumui ir
visuomenés gerovei.
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dOJlmaé Artlmq_]q Rytq naftos Chle_]OS Reikalingi pramoniniy procesy kibernetinio saugumo skyriai, kuriy tikslas bdty stebéti visus

komplekse. Ispuolis buvo identifikuotas  procesus ir pastebeéti Zalingy programy poveikj per 24 valandas.

2 prtps://www.nkse.lt/doc/NKSC_
ataskaita_2017_%5bit%5d.pdf

7 Ten pat, 2 p.

2 Hendry, J., ,Maersk" teigimu, kibernetinis

News, 2018 m. balandzio 16 d.
% bttps.//ics.sans.org/media/E-1SAC_SANS_
Ukraine_DUC_6.pdf

iSpuolis ymonei kainavo apie 300 min. JAV
doleriy.“
bttp://thebill.com/policy/cybersecurity/ 346831~
maersk-says-cyberattack-to-cost-up-to-300m IT
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GYVENIMAS PAVOJUJE: BESIKEICIANCIU
KIBERNETINIU GRESMIU APLINKOJE

Vytautas BUTRIMAS!

«Pazangus jsilauzéliai puola jasy inzi-
nerines sistemas... Jiems nereikalinga
prieiga prie interneto”

Ralph Langner mintys apie ,,Stuxnet”

JZANGA

Daugeliu atzvilgiu 2010-ieji — metai,
kai buvo viesai skelbiama apie ,Stuxnet®,
t. y. pirmajj kibernetinj ginkla, kurj suka-
ré valstybé, nusitaikiusi j kitos valstybés
ypatingos svarbos infrastrukturg — labai
pakeité misy supratima apie sauguma ki-
bernetinéje erdvéje. Kibernetinio saugu-
mo specialistai pradéjo suvokti, kad nuo
Siol pazangiausi kibernetiniai i§puoliai
pasiekia ir ypatingos svarbos infrastruk-
turos veiklg uztikrinandiy technologijy
inZinerines sistemas. Kitaip sakant,
techniniams pagrindams, kuriais paremta
Stuolaikinés visuomenés moderni ekono-
mika ir gerové, iskilo akivaizdus ir realus
pavojus. 2017-ieji gali buti prisimenami
kaip dar vieni ypatingos svarbos infras-
truktiros saugumui reik§mingi metai.
Tai buvo metai, kai formuojant saugumo
politikg tarptautiniu ir vietos lygmeniu
nepavykdavo rasti sprendimy, kaip kovoti
su vis rimtesnémis ypatingos svarbos
infrastruktirai kylanciomis kiberne-
tinémis grésmeémis. Siame straipsnyje
apzvelgiami keli aktualis 2017 m. jvykiai
kibernetinio saugumo srityje, nesé¢kmingi
politikos sektoriaus bandymai susido-
roti su jais ir jy poveikis. Straipsnyje
sitlomi ir aptariami budai, kuriy galima
imtis kovojant su $ia nerima keliandia ir
pavojinga tendencija ypatingos svarbos
infrastruktiros apsaugos srityje.

IS KIBERNETINES ERDVES SESELIU
ISNYRANTI NAUJA GRESME
Cunamiai dazniausiai prasideda
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nuo Zemés drebéjimo, kuris ir pradeda
destruktyvyjj procesa. Siuo atveju pra-
nesimy apie pirmuosius naujojo ,Zemeés
drebéjimo“ arba kibernetinés erdvés
struktiros ardymo poZymius buta dar
2016 m. pabaigoje ir 2017 m. pradzio-
je. Pranesimuose buvo skelbiama apie
pavogta ar nutekintg valstybés sukurta
kenkimo programine jrangs ir galimybe
uz atitinkama kaing ja jsigyti interne-
tu. Paslaptinga grupelé kibernetiniy
jsilauzéliy, pasivadine ,Shadow Bro-
kers (liet. ,Seséliy makleriai®), tvirtino,
jog sugebéjo pavogti valstybés sukurta
ir kaip ginkla naudojama kenkimo
programing jrangg i§ ,Equation Group*
— dar vienos paslaptingos organizacijos,
siejamos su vyriausybinés Zvalgybos
agentaros veikla. Vienas i§ dalyky, kuriy
buvo baiminamasi Vakaruose pries
Zlungant Soviety Sajungai, buvo tai,
jog, apémus chaosui, kai kurie buvusios

Soviety Sajungos branduoliniai ginklai

Straipsnyje isreiskiama autoriaus nuomoné neatspindi jokios jstaigos, su kuria jis yra susijes, oficialios

pozicijos.

galéty patekti j teroristy ar nusikalstamy
organizacijy rankas. Takart taip nenu-
tiko su branduoliniais ginklais, ta¢iau
atrodo, kad kazkas panasaus vis délto
ivyko 2017 m. su valstybés kurtais kiber-
netiniais ginklais. Ta jrodanciy Zenkly
atsirado geguzés 12 d., penktadienj, kai
daugelis kompiuteriy ir sistemy varto-
tojy visame pasaulyje savo kompiuteriy
ekranuose pamaté ispirkos reikalaujan-
¢ius pranesimus, informuojancius juos,
kad jy duomenys buvo uZsifruoti ir, jei
jie noréty tuos duomenis susigrazinti,
jie turi sumokéti ispirka bitkoinais. Sis
ispirkos reikalaujancio viruso, vadina-
mo ,WannaCry* (liet. ,Norisi verkti®),
protrikis sutrikdé paslaugy teikima
jvairiuose sektoriuose. Ispirkos reika-
laujanti zinuté pasirodé takstanciuose
vaizdo ekrany — nuo gelezinkeliy sto¢iy
iki ligoniniy priimamuyjy. Viruso kelia-
ma baimé taip pat netiesiogiai priverteé
kai kurias automobiliy gamyklas iseiti i§
rikiuotés, mat §ios, imdamosi atsargumo
priemoniy, turéjo uzsidaryti. Pame-

nu vieng kolega, dirbusj valstybinéje
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energijos skirstymo jmonéje, kuris saké,
kad ta penktadien;j ,né vienas darbuo-
tojas néjo namo*. Jie skyré papildomai
laiko tam, kad dar kartg patikrinty, ar

ju valdomos ypatingos svarbos sistemos
néra uzkréstos , WannaCry*“ virusu. Kai
kuriy pramonés sektoriaus subjekty
jauciama baimé, netikrumas ir dvejonés
buvo pagrjstos. Virusas pasinaudojo
kodu pavadinimu ,Eternal Blue®, kuriuo
taip pat buvo pavadinta pavogtoji valsty-
bés sukurta kenkimo programiné jranga.
Kodas pasinaudoja daugelio $iuolaiki-
niy ir senesniy ,Windows“ operaciniy
sistemy seniai turima pazeidZiama vieta.
Pramonés sektoriuje néra nejprasta nau-
dotis senesnés versijos ,Windows“ ope-
racinémis sistemomis pramonés kontro-
lés sistemy ir kity prie sistemy prijungty
prietaisy valdymui. Nelabai buty
padéjusi ir kompanija ,,Microsoft, jei
kiek anksc¢iau buty bandziusi isplatinti
pataisg Siam pazeidZiamumui iStaisyti.
Daugelis vartotojy gamybos sektoriuje,
ypac tie, kurie naudoja ypatingos svarbos
sistemas realiuoju laiku, negaléjo taip
lengvai skirti laiko tam, kad uzdaryty
gamykla, siekiant panaudoti ir isbandyti
$iam sistemos pazeidZiamumui itaisyti
skirtg pataisa. Todél daugelis pramonés
sektoriuje jauté nerima, suvoke visas
pasekmes, kurias gali sukelti virusas
»WannaCry*“.

Dar viena galima viruso ,,Wan-
naCry“ pasekmé — tai galimybé maziau
jgudusiems kibernetiniams nusikal-
téliams pasinaudoti pazangiu valsty-
bés sukurtu kibernetiniu ginklu kaip
priemone gauti milziniskas i§pirkas i§
pasiturin¢iy nukentéjusiyjy, tokiy kaip
pramonés gamykly ar vandens valymo
jrengimy ir energijos skirstymo opera-
toriy. Netrukus po to, kai i$plito virusas
»WannaCry*, atsirado kity i§ kiberne-
tinés erdvés sistemas puolandiy ir  §}
virusg panasiy kenkimo programinés
jrangos varianty. ,NotPetya“ buvo vie-
nas tokiy i$pirkos reikalaujancio viruso
»WannaCry“ varianty, kuris, regis, buvo
paskleistas Ukrainoje ir véliau isplito uz
jos riby. Nukentéjusiyjy i$ viso pasau-
lio, susidarusiy su rimtais jy vykdomy

Geguzés 12 d., penktadien;,
daugelis kompiuteriy ir
sistemy vartotojy visame
pasaulyje savo kompiuteriy
ekranuose pamate iSpirkos
reikalaujancius pranesimus,
informuojancius juos,

kad jy duomenys buvo
uzSifruoti ir, jei jie noréty
tuos duomenis susigrazinti,
jie turi sumoketi iSpirka
bitkoinais. Sis iSpirkos
reikalaujancio viruso,
vadinamo ,WannaCry" (liet.
.Norisi verkti), protrakis
sutrikde paslaugy teikima
jvairiuose sektoriuose.

operacijy sutrikdymais, sarasas buvo
jvairus — nuo tokiy nejtikimy viety

kaip saldainiy fabrikas Australijoje iki
Rusijos stambiausio naftos gamintojo
»Rosneft* ar Danijos laivybos kompani-
jos ,Maersk®. Jvairiy sios kenkimo pro-
graminés jrangos varianty atsiradimas
vienas paskui kitg rod¢, bent jau vienam
nuomonés formuotojui kibernetinio
saugumo pramonéje, kad tokia veikla
kibernetiniai nusikaltéliai jau laiké pel-
ningu verslu.

Taciau jvairiy viruso varianty teikia-
mos galimybés, kaip rodé viruso ,Wan-
naCry“ pavyzdys, domino ne tik kiber-
netinius nusikaltélius. Gilesné viruso
»NotPetya“ analizé atskleidé dar vieng
sios kenkimo programinés jrangos karé-
ju motyva. Nors duomeny uzsifravimo
ar i§trynimo i$ standziyjy disky funkcija
buvo naudojama, panasu, kad iSpirkos
reikalavimo funkcija buvo ne iki galo
iSvystyta ar net visai neveikdavo. Kitaip
sakant, neatrodé, kad programisiams
bty rapéje, ar iSpirkos mokéjimo mo-
dulis veiké ar ne. Viruso karéjai labiau
sieké sukelti sutrikdymus ir pakenkti
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sistemoms. Tai nepanasu j tokj plana,
kuris motyvuoty kibernetinj nusikaltélj.
Kam gi tiek stengtis, jei nesitiki i§ to
nors kiek uzdirbti? Motyvas pasinaudoti
kenkimo programine jranga siekiant
sugadinti sistema ir pasirapinti, kad tai
buty panasu j i$pirkos reikalaujancio
viruso i$puolj, yra kur kas grésmingesnis
ir, ko gero, labiau atitikty valstybés, o

ne nusikaltéliy gaujos interesus. Galbut
todél viruso ,NotPetya“ ir kity panasiy
viruso varianty i§takos veda j Ukraing —
$alj, kuri §iuo metu kovoja su kitos $alies
remiamais separatistais. Prie Ukrainos
klausimo grj$ime kiek véliau, o dabar
pereikime prie kity blogy naujieny, to-
liau rodziusiy, kad vir§ ypatingos svarbos
infrastruktiros kradtovaizdzio tvenkési
niaras debesys.

2017 m. vasarg buvo paskelbtos
analizés ir ataskaitos apie atsiradusia
naujo tipo kenkimo programing jrangsa,
kuri buvo naudojama kaip ginklas ir
buvo specialiai sukurta tam, kad i§jungty
elektros energijos tinklus ir pakenkty
jiems. Ataskaitas skelbé antivirusiniy
programy tiekéjos, tokios kaip ,ESET,
ir elektros energijos pramonés atstovai,
tokie kaip Siaurés Amerikos elektros
tiekimo patikimumo korporacijai
(NERC) priklausantis Energetikos
sektoriaus keitimosi informacija ir
analizés centras (E-ISAC). Kitaip
sakant, naujasis virusas, dar vadinamas
»2ndustroyer” (liet. ,,Industrijy naikin-
tojas“) ar ,CrashOverride® (liet. ,,Sis-
temos strigties valdymas®) — tai ,pir-
moji operacinei technologijai kenkianti
programiné jranga, sukurta specialiai
tam, kad pulty elektros energijos tinkly
operatorius®. Tokia kenkimo programi-
né jranga pasirodé esanti isties pazangi:
ji pasiZymi paZangiomis Ziniomis apie
pramonés kontrolés sistemas ir auksto
lygio gebéjimu atkakliai vystyti iSpuolj
per tam tikrg laikg. Taigi $i kenkimo
programiné jranga, skirta ypatingos
svarbos infrastruktaros esminiy procesy
stebéjimui ir kontrolei, kélé naujo tipo
kiberneting grésme pramonés kontrolés
sistemoms. Vadinamosios APT atakos
arba pazangios ilgalaikés grésmés (angl.
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»~Advanced Persistent Threat, APT) —
tai kibernetinio saugumo specialistams
visuotinai suprantamas terminas, reis-
kiantis valstybiy kenkéjiskus veiksmus
kibernetinéje erdvéje. Tokia kenkimo
programiné jranga ir kiti jos variantai,
apie kuriuos dar nieko nezinome, yra is-
bandomi Ukrainoje. Virusas ,Industroy-
er ar ,CrashOverrride“ yra laikomas
priezastimi, dél kurios buvo nutrauktas
elektros tickimas Ukrainos sostinéje
Kijeve 2016 m. gruodzio pabaigoje
(praéjus beveik metams po kibernetinio
iSpuolio, sukélusio regioninj elektros
tiekimo nutraukimg Ukrainoje 2015 m.
gruodzio 23 d.). Siy naujy APT grésmiy
atsiradimas kibernetinéje erdvéje yra
labai svarbus.

Stai kg vienas kenkimo programinés
jrangos tyréjas apie jas yra sakes: ,Sis
virusas (,,Industroyer®) kelia didZiausia
grésme pramonés kontrolés sistemoms
nuo , Stuxnet* kirmino atsiradimo. Si
pavojinga kenkimo programiné jranga
buvo sukurta tam, kad buty galima pa-
sinaudoti $iy sistemy pazeidZziamumais
ir jy naudojamais ry$iy protokolais, o
tai yra sistemos, kurios buvo sukurtos
pries kelis desimtmecius ir beveik neturi
jokiy saugumo priemoniy. Atrodyty,
kad ataskaita apie APT virusa, susiju-

s} su kibernetiniy i§puoliy priemone,
specialiai sukurta elektros energijos
tinklams nutraukti ir pazeisti, turéty
susilaukti didelio pramonés démesio,
taciau kai kurios jmonés to nesuvokia.
AS supratau §ig tiesa, kuomet pateikiau
E-ISAC ataskaitos kopija gamtiniy dujy
vamzdyno operatoriui. Jis man padé-
kojo, bet, atrodo, rimtai j $ig ataskaita

su elektros pramone... o mes [gamti-
niy dujy sektorius] esame skirtingi®.
Norédamas jsitikinti, kad jj teisingai
supratau, uzdaviau jam $iuos klausimus:
»Ar jus naudojate SCADA? Atsakymas
buvo ,taip“. ,Ar, nuotoliniu badu val-
dydami savo kompresoriy stotis ir kitus
nuotolinius jrenginius, jus pasikliaujate
komunikacijomis?“ Atsakymas ir vél
buvo ,taip“. Méginau atkreipti démesj j
tai, kad $i kenkimo programiné jranga

Virusas ,Industroyer”
ar ,CrashOverrride” yra
laikomas priezastimi,
del kurios buvo
nutrauktas elektros
tiekimas Ukrainos
sostinéje Kijeve 2016
m. gruodZio pabaigoje
(praéjus beveik metams
po kibernetinio iSpuolio,
sukélusio regioninj
elektros tiekimo
nutraukima Ukrainoje
2015 m. gruodzio

23 d.). Siy naujy APT
gresmiy atsiradimas
kibernetinéje erdveje
yra labai svarbus.

naudojama iSpuoliams pries tas pacias
sistemas, kad ji turi moduling konstruk-
cija ir kad ja galima lengvai pritaikyti
iSpuoliui jvykdyti ir kitoms pramonés
kontrolés sistemoms i§jungti.

2017 m. rudenj as lankiausi Kijeve,
Ukrainoje, kartu su komanda, surengu-
sia vienos savaités mokymus ir auks$¢iau-
sio lygmens energijos tiekimo saugumo
pratybas. Turéjau progg bendradarbiauti
su Ukrainos vyriausybés, eksperty
grupiy, pramonés ir nevyriausybiniy
organizacijy atstovais ir i§ jy igirsti apie
Salies energetikos saugumo sistema. I§
$§iy mokymy ir konferencijos as grjzau
galvodamas apie 1936-1939 m. vykusj
Ispanijos pilietinj karg, prie§ pat Antro-
jo pasaulinio karo pradzia jsiplieskusj
tarp Ispanijos Respublikos réméjy ir
sukiléliy. Per tg baisy pilietinj karg du
didieji diktatoriai ir busimi priesinin-
kai Antrajame pasauliniame kare savo
nuozitra rémé kariaujancia $alj tiekdami
jai ginklus. Ginklus, kurie buvo isban-
domi karui ateityje. A. Hitleris turéjo
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galimybe isbandyti savo pikiruojamuo-
sius ,,Stuka“ bombonesius, naudotus
,Blitzkrieg“ metu, o J. Stalinas turéjo
proga pasiziaréti, kaip jo BT tankai ir
kita kariné technika i3 tiesy gali veikti
karo aplinkoje. Lankydamasis Ukraino-
je, a§ masciau apie §j kara. Buvo uzfik-
suota keletas kibernetiniy i$puoliy pries
Ukrainos pramonés kontrolés sistemas.
Atkreipiau démesj j Ukrainos komu-
naliniy paslaugy operatoriy pastangas
modernizuoti savo turimg ,SCADA®
jranga, pasitelkiant naujausias Zinomas
Vakary prekiy zenkly sistemas. Sie
kibernetiniai i$puoliai padaré didelj po-
veikj. APT grupés panaudojo Ukraing
kaip dar vieng laboratorija, sickdamos
isbandyti kibernetiniy i$puoliy ginklus
ir metodus Vakaruose pagamintoms
kontrolés sistemoms. Metody, kurie gali
buti pritaikomi visame pasaulyje naudo-
jamoms tam tikry gamintojy pramonés
kontrolés sistemoms, néra taip daug.
Dauguma jsigyjamy sistemy yra tos pa-
Cios, kurias perka ir naudoja kitos $alys.

AUTOMATIZUOTOS SAUGUMO
SISTEMOS TAMPA TAIKINIU

2017 m. pabaigoje pasirodé pranesi-
my apie naujg tikslinj i$puoly, kuris savo
pasekmémis buvo dar didesnis ir pavo-
jingesnis nei ,,Industroyer®. Sios naujos
formos kibernetiniy i$puoliy tikslas
— ypatingos svarbos infrastruktiros gy-
nybos operatoriy ir inZinieriy paskutinés
linijos panaikinimas arba sugadinimas.
Siekiant reaguoti j Sios formos i$puolius
ir uztikrinti ypatingos svarbos proceso
sauguma, buvo jdiegtos automatizuo-
tos saugumo sistemos (SIS). SIS yra
sistemos, specialiai suprojektuotos tam,
kad nejprasta procesa (kuomet vir§ijami
nustatyti parametrai) buty galima vél
grazinti j saugia busena. Analogiskai
nutinka su Zmogaus organizmu, kai jis
rimtai suserga gripu ir jam pakyla auksta
kano temperatara. Tuomet jsijungia
imuniné sistema, kad Zmogaus organiz-
mas vél galéty grizti } normalig busena.
SIS veikia panasiai, kai, pavyzdziui, kyla
problemy branduolinio reaktoriaus au-
salo cirkuliavimo sistemoje arba kai kuro
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vamzdyne pavojingai padidéja slégis.
Saugumo sistemos fiksuoja tam tikrg i§
anksto apibrézta nejprasta busena, kuri
kelia grésme ypatingos svarbos proceso
saugumui ir veikimui. Atlikdama keleta
automatiniy veiksmy (avarinis branduo-
linio reaktoriaus sustabdymas ar voz-
tuvo atidarymas arba uzdarymas), SIS
grazina sistemg } saugia buseng. Tokiu
budu isvengiama didelés Zalos jrangai ir
nekyla pavojaus Zmogaus gyvybei.
Nauja kenkimo programa ,, Triton®
arba ,Hatman“ yra nukreipta pries SIS
valdiklius, kurie uztikrindavo ypatingos
svarbos infrastruktiros objekty proce-
sy sauguma. Ji buvo aptikta pramonés
objekte ir i3§auké neteiséty sistemy
i§jungima. Atlikus kenkimo programi-
nés jrangos analiz¢ paaiskéjo, kad ji gali
inicijuoti, keisti arba i§jungti saugaus
sustabdymo procedura. Ji galéjo tai
padaryti, jgydama galimybe nuskaityti
ir jrasyti duomenis j SIS valdiklius ir
duoti komandas. Buvo padaryta ivada,
kad , Triton® yra pajégi neleisti saugumo
sistemoms vykdyti numatyty funkcijy,
o tai gali pridaryti fizinés Zalos. Be to,
aukstas sudétingumo lygis ir kenkimo
programinés jrangos kodui sukurti rei-
kalingi istekliai ir veél vercia galvoti apie
valstybés ,pirsty atspaudus®. , Triton®
atsiradimas rodo, kokia tamsi §iuo metu
yra kibernetiné erdvé. 2010 m. ,Stuxnet®
kenkimo jranga manipuliavo poZeminio
branduolinio sodrinimo jrenginio kon-
trolés sistemomis ir jas atjungé. Tai buvo
labai konkretus tikslinis i§puolis, kuris,
nors ir demonstruoja auksto lygio sudé-
tingus pajégumus, turéjo vieng konkrety
tiksla. , Triton“ kenkimo programiné
jranga buvo tokio pat auksto sudétin-
gumo lygio ir turéjo valstybés jsikisimo
»pirsty atspaudus®, taciau svarbiausia yra
tai, kad ji galéjo paveikti visa gamintojo,
turindio klienty visame pasaulyje, saugu-
mo sistemy klas¢. Kenkimo programinés
jrangos naudotojas tik turéjo nusistatyti
savo tikslg. Jei tikslo objektas naudojo
» Iriconix“ SIS valdiklius, jsilauzélis ga-
1éjo naudoti , Triton“ iSpuoliui jvykdyti,
siekdamas manipuliuoti arba i§jungti
SIS, kuriomis kliovési ypatingos svarbos

infrastruktiros operatorius uztikrinant
kritinés svarbos procesy sauguma.

Pasitelkiant Zmogaus organizmo
analogija, tai buty tokia situacija, kai uz-
puolikas jbeda savo pirsta j aukos jungo
vena. Siekiant uzbaigti aukos gyveni-
ma, jam tereikia tik spusteléti. Siekiant
jsikisti j kritinj procesg ar padaryti Zalg
elektros tinklui ar vamzdyny sistemai,
ispuolio vykdytojui tereikia tik spusteléti
yenter¥ ant savo pulto.

NEPAKANKAMA SEKME
TARPTAUTINES TEISES SRITYJE
IR PASITIKEJIMO STIPRINIMO
PRIEMONES

Galima teigti, kad nuo 2010 m. mes
stebime naujy, su valstybés lygmeniu
susijusiy kibernetiniy grésmiy, nukreip-
ty pries ypatingos svarbos infrastruk-
targ, nuo kurios priklauso $iuolaikinés
ekonomikos ir visuomenés pagrindinés
tunkcijos, atsiradimg. Kadangi paaiskéjo,
kad tai vyksta ne be valstybiy jsikisi-
mo ir atsizvelgiant  tai, kad ypatingos
svarbos infrastruktiros objektai yra
tarpvalstybinio pobudzio, galima teigti,
kad tarptautiné saugumo bendruomené
turéty imtis priemoniy. Deja, iki $iol
détos pastangos nedavé jokiy konkreciy
susitarimy dél pasitikéjimo ir saugumo
stiprinimo priemoniy (CSBM), kurios
padéty kibernetinéje erdvéje kurti len-
gviau valdomg saugumo aplinka.

JT VYRIAUSYBINIU EKSPERTU
GRUPES NESEKME

Turbut didZiausia nesékmé tarp-
tautines saugumo politikos institucijas
istiko 2017 m. vasara Jungtiniy Tauty
vyriausybiniy eksperty grupés (VEG)
posédziuose. 2004 metais veikti pra-
déjusi VEG daugiausia démesio skiria
valstybiy atsakingam elgesiui naudojant
informacines ir rysiy technologijas
(IRT) ir poreikiui imtis priemoniy
kovojant su kibernetinémis grésmémis.
2015 mety VEG ataskaitoje pateikta
svarbi rekomendacija: ,Valstybé neturéty
vykdyti IRT veiklos arba tokia veikla
samoningai remti, jei tokia veikla tycia
arba kitaip kenkiama ypatingos svarbos
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infrastruktarai ir jos eksploatavimui.”
Tai labai sveikintinas konkretus Zings-
nis skatinant atsakingg valstybiy elges}
kibernetinéje erdvéje. Deja, atrodo, kad
2017 m. vasarg darbai jstrigo dél nesu-
tarimy, kuriuos kai kurie apzvalgininkai
laiké politiskai motyvuotais. Darbo
nesé¢kme galima paaiskinti dviem prie-
Zastimis. Pirma, kibernetinés superga-
lybés elgiasi kaip vaikai, kurie priesinasi
visiems, norintiems atimti jy mégsta-
miausig Zaisla. Kibernetiniai ginklai
galéty buti ypa¢ patrauklios politinés
kovos ir prievartos priemonés, nes juos
pigu ir veiksminga naudoti, o svarbiausia
—jy galima i$siginti. Jei valstybé jauciasi
negalinti pasiekti uzZsienio politikos
tikslo tradicinémis diplomatinémis
priemonémis, tai pagunda pasinaudoti
kibernetinémis priemonémis tampa per-
nelyg didelé. Geras pavyzdys — kiberne-
tinio ginklo panaudojimas siekiant 2010
metais sustabdyti Irano branduolinio so-
drinimo programg. Antra, ne visi aiskiai

Kibernetinés supergalybés
elgiasi kaip vaikai, kurie
priesinasi visiems,
norintiems atimti jy
mégstamiausia Zaisla.
Kibernetiniai ginklai galéty
budti ypac patrauklios
politinés kovos ir
prievartos priemones, nes
juos piqu ir veiksminga
naudoti, o svarbiausia -

jy galima iSsiginti. Jei
valstybeé jauciasi negalinti
pasiekti uzsienio politikos
tikslo tradicinemis
diplomatinémis
priemonémis, tai pagunda
pasinaudoti kibernetinémis
priemonéemis tampa
pernelyg didelé.
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supranta, kad kibernetinés grésmés dél
savo pobudzio gali realiai paralyZiuoti
Salies ekonomika ir visuomenés gerove.
,Kibernetinio karo“ arba ,kibernetinio
Armagedono® prognozés nepasitvirtino.
Padétis vis dar neaiski, vis dar nebuvo
butinybés kuo skubiau rasti visapusiska
sprendima, tad $alys nesiima konkreciai
spresti $ios problemos.

Vis délto pasigirsta perspéjimy,
ispéjamuyjy signaly, pastebimos nepa-
lankios tendencijos. Démesio sulauké
vienas i§ labai neraminan¢iy tarptautinés
teisés specialisty pasialymy, vadinamas
Hteise jsilauzti“. Teigiama, kad kariskiai
turéty turéti galimybe atakuoti kiber-
netiniu ginklu vietoj tradicinés bombos,
kad sumazinty nenumatyta atakos Zala.
Manoma, kad sudavus didelio tikslumo
kibernetinj smugj elektrinés kontrolés
sistemai, buty papulta } taikinj, pada-
ryta mazesné Zala ir i§gelbétos Zmoniy
gyvybés. Tai skamba patraukliai, kol
] tai nepasigilinama techniniu pozia-
riu. Pazeidus branduolinés elektrinés
ausinimo sistema, buty sunku pasakyti,
ar pasinaudota kibernetiniu ginklu ar
tradicine bomba. Abiem atvejais nejma-
noma jvertinti branduolinio reaktoriaus
issilydymo keliamo pavojaus. Ypac¢
turint omenyje elektriniy saugos sistemy
atjungimo kibernetinémis priemonémis
pasekmes. Po kibernetinio i§puolio arba

Lietuvos institucijos,
atstovaujancios
akademinei
bendruomenei ir
energetikos sektoriui,
vis dar yra nepajegios
pilnai suvokti pavojy,
kuriuos kibernetiné
erdve kelia ypatingos
svarbos infrastruktadrai.

bombardavimo padarytos branduolinés
elektrinés nuotraukos ko gero atrodyty
panasiai (prisiminkime Fukus$imos bran-
duolinés elektrinés nuotraukas, kai 2011
metais po Zemés drebéjimo ir cunamio
nustojo veikti au§inimo sistema). Taciau
yra vienas svarbus skirtumas tarp kiber-
netinio ginklo ir tradicinio sprogmens
panaudojimo naikinant taikinj. Jei $alies
oro pajégos numesty bomba, tikétina,
kad atsakinga $alis buty nustatyta. Tuo
tarpu panaudojus kibernetinj ginkla,
tikétina, kad atsakinga $alis likty nezi-
noma. Tad ,teisé jsilauzti“ yra labiausiai
destabilizuojantis ir pavojingiausias
tarptautings teisinés bendruomenés
pateiktas pasitlymas. Tarptautiniai teisi-
ninkai ir diplomatai mus nuvilia.
Tamsoje buvo pasirodes §viesos
spindulélis. Privatusis sektorius pateiké
labai perspektyvy pasitlyma dél pasiti-
kéjimo ir saugumo stiprinimo priemo-
niy. Tai padaré ,Microsoft“ korporacija
savo pasialyme dél ,Skaitmeninés Zene-
vos konvencijos“. Vienas i§ svarbiausiy
pasialymy sutapo su JT VEG 2015
mety rekomendacija: , Vyriausybés turi
susitarti nepulti civilinés infrastrukta-
ros kaip, pavyzdziui, elektros tinklai ar
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rinkimy sistemos.“ Labiausiai glumina,
kad tokie pasialymai labai greit atide-
dami j 8alj. Kritikuotina viskas: prade-
dant neteisétu ir pavojingu nustatytos
tarptautinés teisés taikymo kvestiona-
vimu ir baigiant verslo savanaudiskais
interesais. Konkrecios pazangos truksta
tiek tarptautinés saugumo politikos ir
tarptautingés teisés lygmeniu, tiek vietos
arba nacionalinés politikos lygmeniu,
pavyzdziui, Lietuvoje.

TRUMPAI APZVELGIAMA,
KAS DAROMA VIETOS
LYGMENIU SIEKIANT
PASALINTI KIBERNETINIUS
PAVOJUS YPATINGOS SVARBOS
INFRASTRUKTUROS OBJEKTAMS
Lietuva daugeliu pozitriy yra viena
i§ lyderiy, kurdama savo nacionalinius
kibernetinio saugumo pajégumus. 2014
m. gruodzio mén. Lietuvoje priimtas
nacionalinis kibernetinio saugumo
jstatymas, kuriame nustatyta kiber-
netinio saugumo jstaigy, atsakingy uz
Lietuvos ypatingos svarbos informaci-
nés infrastruktaros apsauga, hierarchija.
Krasto apsaugos ministerijai paskirtas
pagrindinis vaidmuo koordinuojant ir
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plétojant kibernetinio saugumo politikg
Lietuvoje. Tadiau pats jstatymas néra
tikslas savaime, tad jokiu budu negali-
ma manyti, kad kibernetinio saugumo
klausimai Lietuvoje i$spresti. Greitai
isaigkéjo su jstatymo jgyvendinimu
susijusios problemos, 0 2017 m. vasarg
Krasto apsaugos ministerija surengé
jdomig spaudos konferencija. Pranesta,
jog ,Krasto apsaugos ministerija nusta-
té, kad Sioje srityje veikianciy institu-
cijy funkcijos dubliuojasi, neefektyviai
panaudojamas valstybinio sektoriaus
kibernetinio saugumo personalas ir
valstybés 1ésos®. Siekiant pasalinti
problemas, paskelbtos naujos atsakingy
kibernetinio saugumo institucijy re-
formos, pertvarkant 6 Krasto apsaugos
ministerijos ir kity biudZetiniy jstaigy
padalinius, i§ kuriy iki 2018 m. I ketvir-
¢io planuojama suformuoti 3 padalinius,
pavaldzius Krasto apsaugos ministerijai.
Spaudos konferencijos pabaigoje dar
paskelbta, kad 2018 m. pavasarj bus
pradéta rengti Nacionaliné kiberneti-
nio saugumo strategija. Sis paskutinis
prane$imas buvo gana informatyvus,
nes paaiskéjo, kad nacionalinés kiberne-
tinio saugumo politikos formavimas yra
reaktyvus, o ne proaktyvus. Strateginiai
sprendimai dél kibernetinio saugumo
istekliy taikymo ir paskirstymo kaip,
pavyzdziui, Rysiy reguliavimo tarnybos
CERT padalinio perkélimo j Krasto
apsaugos ministerija, paskelbti pries
parengiant Nacionaling kibernetinio
saugumo strategija. Jeigu strategija sie-
kiama veiksmingiau paskirstyti isteklius
pageidaujamam tikslui pasiekti, tai i$ es-
més reiskia, kad dirbama nuo antro galo.
Galima tik stebétis, kaip bus parengta

§i strategija, nes daugelis strateginiy
sprendimy atrodo jau priimta, o gairés —
parengtos. Taip pat kyla klausimas, kaip
veiks Kibernetinio saugumo jstaty-

mas, nes reikés derinti kai kuriuos jau
priimtus sprendimus. Galbut tai buty
padaryta darant atitinkamus jstatymo
pakeitimus. Atrodo saugu teigti, kad
trumpuoju ir vidutinés trukmés laiko-
tarpiu vél vyks kita Lietuvos kiberneti-
nio saugumo pajégumy reforma.

Nauja kenkimo programa
JJriton” arba ,Hatman"
yra nukreipta pries

SIS valdiklius, kurie
uztikrindavo ypatingos
svarbos infrastruktdros
objekty procesy
sauguma. Ji buvo aptikta
pramonés objekte ir
iSSauké neteisétg sistemy
iSjungima. AukStas
sudetingumo lyqis ir
kenkimo programinés
jrangos kodui sukurti
reikalingi iStekliai

ir vél vercia galvoti

apie valstybés ,pirsty
atspaudus”. ,Triton"
atsiradimas rodo, kokia
tamsi Siuo metu yra
kibernetiné erdve.

Tikékimés, kad reformos ir reorga-
nizacija bus vykdomi siekiant iSspresti
dinamigkai kintancios kibernetinés
erdvés aplinkoje kylancias problemas.

Kitos Lietuvos institucijos, atsto-
vaujancios akademinei bendruomenei ir
energetikos sektoriui, vis dar yra ne-
pajégios pilnai suvokti pavojy, kuriuos
kibernetiné erdvé kelia ypatingos svarbos
infrastruktirai. Pagirtina, kad Lietuvos
moksly akademija kas ménesj rengia
viesus seminarus, kuriuose aptarti ener-
getikos klausimy susitinka vyriausybés,
akademinés bendruomenés ir energetikos
sektoriaus ukio subjekty atstovai. Tadiau,
mano Ziniomis, tik viename seminare j
diskusijos darbotvarke buvo jtraukas ki-
bernetinio saugumo ir energetikos klausi-
mas. Tai buvo 2015 m. sausio 29 d.

Energetikos sektoriaus kibernetinio
saugumo klausimas daugiau niekada
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neaptarinétas, nors tai daryti iki 2015
m. gruodzio mén. buvo daug priezasciy,
taip pat ir 2016 m. gruodzio mén., kai
kibernetinis i$puolis jvykdytas pries
Ukrainos elektros energijos tinklus.
Pasirodé, kad pakako vieno semina-

ro energetikos sektoriuje naudojamy
technologijy saugumo klausimui aptarti.
Prie $io klausimo sgrase padéta varnelé.
Seminaruose energetikos saugumas
nagrinéjamas daugiausia tiekimo ir
kainos saugumo aspektais. Neaptariami
jokie techniniai gedimai, atsirandantys
dél kibernetinio i§puolio pries elektros
perdavimo sistemos valdymo sistemas
ar dujotiekio kompresoriy sistemas,
nors tai gali tiesiogiai paveikti kaing ir
tickima. Tikimasi, kad ateityje rengiant
seminarus bus aptariama ataskaita apie
saugos sistemas pazeidziandig ,, Iriton“
kenkimo programine jrangg ir kiti
kibernetiniai incidentai. Kibernetinis
saugumas ir energetika yra ne statiskas,
o dinamiskas klausimas, ir energetinis
saugumas su juo labai susijes.

Vytauto DidZiojo universiteto Ener-
getinio saugumo tyrimy centras parengé
akademine studija ,Lietuvos energetinis
saugumas: metiné apzvalga 2015-2016
m.“ Tadiau ir Sioje studijoje nenagriné-
jamas kibernetinis saugumas ir energijai
gaminti, skirstyti, vartoti naudojamoms
technologijoms kylancios grésmés. Atsi-
zvelgiant } dokumentuotus kibernetinius
incidentus energetikos sektoriuje, gana
ironiska skaityti tyrimy lenteles, kuriose
vertinamas Lietuvos visuomenés ener-
getinio saugumo problemy supratimas.
Jeigu trumpai pazvelgtume j Energetikos
ministerijos skelbiama informacija, tai
pasimatyty pana$i mastysena. Pernai
birZelio ménesj viesai paskelbta ,Naci-
onaliné energetinés nepriklausomybés
strategija“. Grésméms skirtame stra-
tegijos skyriuje vél daugiausia démesio
tenka tiekimo saugumui ir kainai, taciau
nieko nerasoma apie jokias kibernetines
grésmes. Tokio pobudzio ataskaitose ir
strategijose reikia laikytis platesnio po-
Ziurio } energetinio saugumo problemas,
kad buty atsizvelgta j techninius veiks-
nius, kurie gali turéti tiesioginés jtakos
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energijos kainai, tiekimui ir vartojimui.
Cia buty i$mintinga prisiminti vaikiska
istorijg apie tris par§iukus. Tik vienas i3 jy
suprato pavojy. Tik vienas i§ jy pasistaté
plytinj namuka, kad apsisaugoty ne tik

nuo véjo ir lietaus, bet ir nuo vilko.

ISSUKIAI KIBERNETINIO SAUGUMO
POLITIKOS FORMUOTOJAMS,
SIEKIANT APSAUGOTTI YPATINGOS
SVARBOS INFRASTRUKTURA
DINAMISKOJE KIBERNETINIU
GRESMIU APLINKOJE

Jau nuo 2010 m. politikos for-
muotojai turéjo suprasti, kad ypatin-
gos svarbos infrastruktira, sukurianti
techninj pagrindg saugiam ir patikimam
ekonomikos ir visuomenés gerovés
funkcionavimui, vis daZniau tampa itin
igudusiy, atkakliy, gerai apsirapinusiy
ir su valstybiy kenkéjiska veikla siejamy
priedininky kibernetiniy iSpuoliy taiki-
niu. Toliau pateikiamas trumpas sgrasas
signaly, perspéjanciy apie tai:

2010 m. ,Stuxnet® i$puolis pries
Irano branduolinius ir naftos pramonés
objektus;

2012-2013 m. kompiuteriy paslau-
gy nutraukimo ataka pries energetikos
bendrove ,,Saudi Aramco*;

2013 m. jsibrauta } telekomunikacijy
operatoriaus ,Belgacom* sistemas;

2013 m. programisiy grupuoté
,2Sandworm Team®, pasinaudodama
kenkéjiska programa ,BlackEnergy,
rinko informacija apie ypatingos svarbos
infrastruktiros jrangg;

2014 m. Vokietijos vyriausybé prane-
s apie kibernetinj iSpuolj, padariusj Zalos
plieno gamyklai;

2015 m. prie§ prancizy televizijos
tinkla , TV5Monde“ surengta kibernetiné
ataka;

2015 m. ir dar kartg 2016 m.
surengta kibernetiné ataka, nukreipta
pries Ukrainos elektros tinklo kontrolés
sistemas;

2017 m. i$puoliai pries kontrolés ir
saugumo sistemas panaudojant ,Wan-
naCry“, ,NotPetya“, ,,CrashOveride®,

» Iriton“ arba ,Hatman“ kenkéjiska
programing jranga.

APT grupés panaudojo
Ukraing kaip dar vieng
laboratorijg, siekdamos
iSbandyti kibernetiniy
iSpuoliy ginklus ir
metodus Vakaruose
pagamintoms kontrolés
sistemoms. Metody,
kurie gali buti pritaikomi
visame pasaulyje
naudojamoms tam tikry
gamintojy pramones
kontroles sistemoms,
néra taip daug. Dauguma
jsigyjamy sistemy yra tos
pacios, kurias perka ir
naudoja kitos Salys.

Atrodo, kad saugumo politikos
formuotojai ir tarptautinés teisés ben-
druomené, nepaisant perspéjanciy signaly
ir $iy kibernetiniy i§puoliy tarpvalstybi-
nio masto, vis dar snaudZia ir nesidomi,
kaip buty galima sumazinty pavojy,
bei nesiryzta imtis konkreciy Zingsniy.
Pastaruoju metu kibernetiniy i§puo-
liy taikiniais daZniausia tampa pacios
saugumo sistemos, kuriy paskirtis ir yra
uztikrinti saugy ir patikima pramonés
kontrolés sistemy funkcionavima, o
démesys skiriamas tokiems pasialymams,
kaip pareigos atlikti kibernetinj jsilauzi-
mg vykdymas. Visa tai leidZia jsivaizduoti
grésmingg ateities perspektyva. Negalime
atmesti tikimybes, kad nesusidursime su
rimtu jvykiu, padarysianciu daug Zalos
nuosavybel, ir i§vengsime Zmoniy Zaties,
jei iy tendencijy bus nepaisoma ir jos
toliau vystysis. Siekiant i$vengti drastisky
ir maziau apgalvoty priemoniy, kuriy
buty imtasi pac¢iame jkar$tyje reaguojant
i tokj katastrofiska jvykj, vis dar jmanoma
igyvendinti $iuos sprendimus:

1. Vyriausybés, rengdamos
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nacionalines kibernetinio saugumo
strategijas ir prie§ skirdamos tam ribotus
isteklius, turi stengtis atsakyti j tris
klausimus — kg reikia saugoti; nuo kokiy
grésmiy kibernetinéje erdvéje reikia
saugotis; ir kaip ekonomiskai veiksmin-
giausiu buadu apsaugoti pasirinkta turtg
nuo nustatyty grésmiy.

2. Jungtiniy Tauty vyriausybiy
eksperty grupé (VEG) turi atnaujinti
savo darbag ir pateikti konkreciy pasialy-
my dél pasitikéjimg ir sauguma uzti-
krinandiy priemoniy, skirty valstybiy
kenkéjiskos veiklos kibernetinéje erdvéje
valdymui taikos metu.

3. Valstybés turi sutikti taikos
metu prisiimti jsipareigojima (1) su-
silaikyti nuo kenkéjiskos kibernetinés
veiklos, nukreiptos pries kitos valstybés
ypatingos svarbos infrastruktara, (2)
imtis veiksmy prie$ kenkéjiska kiberne-
tine veikla, kuri vykdoma jy atitinkamai
jurisdikcijai tenkanéioje kibernetinéje
erdvéje arba kuriai vykdyti naudojamasi
ju jurisdikcijai tenkancia kibernetine
erdve, ir, galiausiai, (3) siekti sukurti
organizacija, stebésiancia, kaip jgyvendi-
nami pirmasis ir antrasis jsipareigojimai.

4. Kviesti j kibernetinio saugumo
politikai, strategijai ir tarptautinei teisei
kibernetinio saugumo srityje aptarti
skirtas diskusijas inZinierius, galin¢ius
paaiskinti, kokiy pasekmiy ypatingos
svarbos infrastruktarai gali turéti tech-
nologinés grésmes.

Siame straipsnyje buvo siekiama
parodyti, kad musy ypatingos svarbos
infrastruktiros saugumui ir patikimu-
mui kyla nemaza grésmé. Reikia imtis
veiksmy, kad sumazintume pavojy, Zalos
tikimybe ir iSvengtume Zmoniy Zuties,
jei tekty susidurti su stambiu techno-
logijy, kuriomis pagrjstas $iuolaikinés
visuomenés ekonominis gyvenimas ir
gerove, veiklos sutrikdymu. Pasialymai,
kuriuos reikia aptarti, yra pateikti, o
galimybiy siekti pazangos ir suvaldy-
ti $ig nerimg keliancig situacija yra.

Kaip 1951 m. filmo ,Diena, kai sustojo
Zemé* personazas Klatu yra sakes filmo
pabaigoje, sprendimas priklauso nuo
jusy [musy].
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Interneto atsiradimas ir informaciniy
technologijy plétra suformavo nauja
veikimo lauka - kibernetine erdve. Jos
teikiamus privalumus ir nauda greitai
pajutome visi ir daug mUsy gyveni-
mo sriciy persikélé is fizinés erdvés

j virtualia. Siandien mes vienu pelés
paspaudimu gimstame, tuokiames ir
mirStame, perkame ir parduodame,
esame ir nesame. Kibernetinéje erdve-
je mUsy neriboja nei valstybiy sienos,
nei atstumas.

Taciau, ar perkéle savo gyvenima
1 kiberneting erdve mes galime jaustis
saugls? Ar Zinome esmines saugaus
elgesio normas? Kas privalo uztikrinti
musy sauguma? Ar Lietuva uztikrina
saugig kiberneting erdve mums ir ar i§
viso tai jmanoma?

Fizinéje erdvéje viskas kaip ir aisku.
Valstybés suverenitetas, teritorinis
vientisumas ir konstituciné santvarka
yra §ventas reikalas. Kiekviena valstybé
saugo ir gina savo teritorija nuo iSorés

B

uka

nu.zidjﬁ)"

ToRae, o8

W FIKNI

~

grésmiy bei pavojy, pasitelkdama sienos
apsauga, kariuomene, Zvalgybos ir
saugumo tarnybas. Norédamos daugiau
saugumo, valstybés jungiasi j sajungas
ir aljansus bei kartu saugo ir gina savo
teritorijas. Visoms valstybéms galioja
tarptautinés priimtino elgesio normos,
netgi kare. Jei jy nesilaikai — gauni sank-
cijas, kurios kerta per $alies ekonomika
ir nori nenori turi grjzti prie normalaus
elgesio arba likti oussaideriu.

Zmonés, savo ruoztu, rakina duris,
pinigus laiko bankuose, jei nori daugiau
saugumo — jsirengia signalizacija, pasi-
stato tvora, jsigyja Sunj. Vogti ar gadinti
svetimg turtg — draudziama, nusikal-
timus aigkinasi policija, o teisinguma
jgyvendina teismai.

O KAS MUS SAUGO IR GINA
KIBERNETINEJE ERDVEJE?
Pradékime nuo to, kad jokia valsty-
bé neturi suvereniteto teisiy kibernetinei
erdvei per se. Jokiy sutarty tarptautiniy
elgesio taisykliy, kaip moralu ar teiséta
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KIBERNETINIS SAUGUMAS LIETUVOJE:
KAS TURI RUPINTIS MUSUY SAUGUMU?

Daug muUsy gyvenimo
sriCiy persikelé is
fizines erdveés j virtualia.
Siandien mes vienu
pelés paspaudimu
gimstame, tuokiames

ir mirstame, perkame

ir parduodame, esame ir
nesame. Kibernetingje
erdveje muasy neriboja
nei valstybiy sienos,

nei atstumas.

elgtis valstybéms kibernetinéje erdvéje,
taip pat néra. Siandien valstybés kiber-
netine erdve iSnaudoja atakuodamos ir
$nipinédamos kitas valstybes, projektuo-
damos savo galig ir interesus, nes tai yra
pigu, greita, efektyvu ir nesulaukia jokio
rimtesnio tarptautinio atsako. Puikiau-
sias to pavyzdys — 2015 m. gruodzio
meén. kibernetiné ataka prie§ Ukrainos
elektros tinkla, kuomet buvo jsibrauta j
Ukrainos elektros energijos skirstymo
kompanijos ,Kiyvoblenergo“ kompiu-
teriy sistemas ir SCADA, perimtas jy
valdymas bei nutrauktas elektros ener-
gijos tiekimas visam Ivano-Frankivsko
regionui. Tai buvo pirmoji patvirtinta
sekminga kibernetiné ataka, nutraukusi
elektros tiekimg. Priskirti kibernetines
atakas konkreciai valstybei galima pagal
tam tikrus poZymius ir tai yra daroma,
taCiau tai jrodyti ir kreiptis dél tarptau-
tiniy sankcijy — ypa¢ sunku, nes né viena
i valstybiy nevykdo kibernetiniy ataky
i§ vyriausybés serveriy ar IP adresy.
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Todél siandien valstybés suvereni-
teta kibernetinéje erdvéje jgyvendina
tik per jy teritorijoje esancig kiberne-
tine infrastruktarg — nustato taisykles
ir principus, kaip ji turi veikti, kokiems
tikslams jg leistina naudoti, o kokiems —
ne, kas ja saugos ir gins nuo kibernetiniy
ataky.

Lietuva suvereniteta kibernetinéje
erdvéje jtvirtino 2015 m., kuomet jsiga-
liojo Kibernetinio saugumo jstatymas.
Jame aiskiai apibrézta, kad Lietuvos
Vyriausybé nuo kibernetiniy ataky sau-
gos ir gins tik $alies kritine informacing

Valstybes resursai yra
naudojami Lietuvos
visuomenei batiny
paslaugy (elektros,
dujy, vandens,
transporto, interneto
ir pan.) apsaugai

ir gynybai nuo
kibernetiniy incidenty.

]
=
>
]
[
s
1S}
E}
c
S
151
e
=}
c
X
Q
2
2
2

infrastruktarg ir vieSyjy rysiy paslaugy
(interneto, telefono) teikéjus. Kitaip
sakant, valstybés resursai yra naudojami
Lietuvos visuomenei butiny paslaugy
(elektros, dujy, vandens, transporto, in-
terneto ir pan.) apsaugai ir gynybai nuo
kibernetiniy incidenty. O kiti kiberne-
tiniai incidentai nagrinéjami Lietuvos
Baudziamojo Kodekso ir Baudziamojo
Proceso Kodekso rémuose: ar kiber-
netinis incidentas yra nusikaltimas, jei
taip — jrodymy surinkimas, kaltinimo
pareiskimas ir teisingumo vykdymas.
O kas kibernetinéje erdvéje sau-
go ir gina likusiuosius nuo duomeny,
tapatybés vagysciy, duomeny paviesi-
nimo, kompiuterinés ir programinés
jrangos uzvaldymo ir kity mutuojanciy
kibernetiniy grésmiy? Ogi — mes patys.
Vyriausybés galios mus visus apsaugoti
kibernetinéje erdvéje yra ribotos. Ir ne
dél to, kad Lietuvos valstybé yra silpna,
daro ka nors blogai ar ne taip. Tai nule-
mia pati kibernetiné erdvé — jos greitis
ir sutarty taisykliy, kaip valstybé mus,
kaip piliecius, turéty saugoti ir ginti,
nebuvimas. Pasaulyje jau buvo pavyz-
dziy, kai valstybé émési savo pilieciy
gynybos nuo teroristiniy grésmiy be
sutarty taisykliy ir tai baigési skanda-
lais bei gincais dél teroristy sulaikymo
programos (Rendition), informacijos
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Priskirti kibernetines
atakas konkreciai
valstybei galima pagal
tam tikrus poZzymius ir
tai yra daroma, taciau
tai jrodyti ir kreiptis dél
tarptautiniy sankcijy -
ypac sunku, nes né viena
iS valstybiy nevykdo
kibernetiniy ataky is
vyriausybes serveriy
ar IP adresy.

apie komunikacinius jvykius rinkimo ir
kaupimo teisétumo (Snowdeno nute-
kinta informacija) ir pan.

Todél j savo kibernetinj sauguma
turétume ziaréti kaip j savo sveikata ir
ja rapintis patys, kaip tai esame jprate
daryti fizinéje erdvéje. O valstybei
leisti resursus nukreipti j rimty kiber-
netiniy susirgimy diagnostika, uzkre-
¢iamy ligy plitimo kontrole, epidemijy
prevencija, privaloma kritiniy infor-
maciniy infrastruktary vakcinavimg ir
greitosios medicininés pagalbos joms
teikima.

Tvirta kiekvieno asmens kiberne-
tiné sveikata yra valstybés kibernetinio
saugumo pagrindas. Tvirtame organiz-
me virusai nesidaugina ir jo nesusarg-
dina, atvirks$¢iai — tvirtas kinas sunai-
kina virusg. Gerg kiberneting sveikatg
palaikyti visai nesunku. Juk musy fiziné
aplinka taip pat pilna virusy, parazity,
nesveiko maisto, taciau nuolat neserga-
me, nes plaunameés rankas, skiepijamés,
idant neuzsikréstume ir neuzkréstume
kity, epidemijy metu nesilankome
Zmoniy susiburimo vietose, periodiskai
tikrinamés sveikatg, renkamés sveika
maistg ir t. t. Tie patys principai galioja
ir kibernetinéje erdvéje: reikia naudoti
ir reguliariai atnaujinti antivirusi-
nes programas, pakeisti gamyklinius
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kompiuterinés jrangos saugumo
parametrus, tinkamai nustatyti ugnia-
sienes, reguliariai atnaujinti aplikacijas,
programing ir operacine jranga, vertinti
savo pazeidziamumus, neleisti j savo
tinklus jungtis nepazjstamai jrangai,
nenaudoti ty paciy slaptazodziy skirtin-
gose aplikacijose ir reguliariai tikrintis
dél kenkéjiskos programinés jrangos.
Taip busime tvirti, maZiau sirgsime ir
neprisidésime prie naujy uzkreciamy
ligy plitimo.

Susirge irgi gydysimés patys, jei
po kibernetinio incidento norésime
susigrazinti tvirtg sveikata. Privalomojo
valstybinio sveikatos draudimo kiberne-
tinei sveikatai néra, todél teks naudotis
privaciomis gydymo paslaugomis.

Privatus kibernetinio saugumo
sektorius aktyviai dalyvauja Lietuvos
kibernetinés sveikatos stiprinime ir ligy
gydyme. Lietuvoje veikia tiek valsty-
biniai, tiek ir privatas CIRT (atsako }
kompiuterinius incidentus komandos),
kurie yra tarptautiniy CIRT organi-
zacijy nariai ir disponuoja naujausia
informacija apie kibernetinéje erdvéje
plintandius virusus, kenkéjiskus kodus ir
kokiomis saugumo spragomis jie naudo-
jasi. Lietuvoje veikiancios organizacijos
ir jmonés naudojasi privaciy CIRT
paslaugomis ir patiki profesionalams
savo kompiuteriniy tinkly stebéjima,
pazeidziamumy ir kibernetiniy ataky
identifikavimg, jy suvaldymg bei preven-
cinj kibernetiniam tvirtumui reikalingy
priemoniy diegima.

Ir tokia yra kibernetinio saugumo
ateitis tiek Lietuvoje, tiek ir likusiame
pasaulyje: valstybés rapinsis kritiniy
paslaugy kibernetiniu saugumu ir gyny-
ba bei sieks tarptautiniy elgesio normy
kibernetinéje erdvéje nustatymo, orga-
nizacijos ir jmonés naudosis privaiomis
kibernetinés sveikatos prieziiros paslau-
gomis, o kompiuterinés ir programinés
jrangos gamintojai taikys vis aukstesnius
kibernetinio saugumo standartus, kad
galutinis vartotojas — Zmogus, taikan-
tis minimalius kibernetinés higienos
principus, galéty buti sveikas ir saugus
kibernetinéje erdvéje. ™
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BEIESKANT ZMOGAUS

Algirdas SAUDARGAS, Europos Parlamento narys

Algirdas SAUDARGAS

Europos parlamento tyrimy tarnybos
Mokslinio perspektyvy tyrimo skyrius
(STOA), artéjant Europos Parlamento
rinkimams, parengé nemazai studi-

jy @r. G. Svetikaité, L. Izokaityté, Sis
leidinys). DidZiausia susirtpinima kelia
klaidingos informacijos plitimas Siuolai-
kiniy skaitmeniniy technologijy pa-
grindu veikian¢iose medijose. Zmoniy
noras vieniems kitus klaidinti pasireiks-
davo ir primityviose bendruomenése, ir
labai aukstos civilizacijos visuomenése.
Zmonés pasitelkdavo jiems prieinamas
priemones ir tiesai skleisti, ir me-

lams platinti. Siandien, kai visus misy
judesius internete stebi ir kontroliuoja
virtualUs robotai, kai nuolat praneSama
apie kibernetines atakas ir kuriamos
kibernetinio saugumo institucijos bei
kibernetinés apsaugos bdriai, bdtina i3-
siaiskinti, ka keicia Zmoniy santykiuose
Siuolaikinés technologijos ir kur slepiasi
Zmogqus su savo ketinimais. Siandie-
nos ir netolimos ateities visuomenéje
pirmaeiliu uzdaviniu tampa automaty,

Populiarus
jsivaizdavimas, kad
netrukus sulauksime
mastanciy masiny,
kurios pranoks
Zzmogaus proto galias,
keldamos pavojy
Zmonijai, yra labai
klaidinantis.

roboty, iSmaniy jrenginiy ir, apskritai,
sprendimus priimanciy algoritmy (SPA)
apsuptyje ieskoti atsakingo Zmogaus.
Dauguma Siy algoritmy buvo sukurti ir
ilgus metus tobulinti moksliniy tyrimy
kryptyje, besivystancioje po bendru
skétiniu pavadinimu ,dirbtinis intelek-
tas” (DI).

Europos Parlamento pastatas
Strasbure suprojektuotas kaip stilizuota
tvirtove, kuria juosia apsauginis griovys,
o su pasauliu jungia pakeliamieji tiltai.
Siandien, Zvelgdami j Europos Parla-
mento pastata, patiriame dvejopa jspudj:
ar tai nebaigta statyti tvirtove, ar jau
yranti pilis (Zr. $io leidinio virSelj)? Ar
robotas, panasus j $arvuotg viduramziy
riter}, yra tvirtovés gynéjas, ar uzpuo-
likas? Ar jo kepuré Zymi dezinforma-
cijos, kuri kartais $maiks¢iai vadinama
melagienomis, skleidéja, ar primena
viduramziy juokdarj, kuris nebaudzia-
mas sakydavo tiesg valdovui j akis?
Siandien butina susigaudyti technolo-
gijy tikrovéje, nes jos daro didelg jtaka
zmoniy santykiams. Politika persikélé
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1 socialinius tinklus, kur virulentiskos
naujienos Zaibo greitumu pasklinda ir
paséja pasekmes. O ta medija, kurioje
siandien gimsta ir sklinda naujienos ir
melagienos, yra valdoma SPA pagrin-
du suprogramuoty virtualiy interneto
roboty (vadinamyjy ,,boty“), kuriuos
savo ruoztu valdo pasaulinés skaitmeni-
nés erdvés platformos. Kasdien internete
vyksta milijardai kreipiniy ir uzklausy.
Vis délto, Zmoniy veikla §itame milzi-
niskame informacijos sraute sudaro tik
puse: kita puse atliekq virtualas agentai
— ,botai“. Angly kalboje jau jsitvirti-

no i§ medicinos pasikolintas terminas
yviral®, reiskiantis dideliu grei¢iu (kaip
virusas) plintancias informacijos porcijas
— videojrasus, gandy pobudzio Zinias ar
nuotraukas. Sis reiskinys atsirado socia-
liniuose tinkluose ir kitose apsikeitimo
jvairios formos informacija platformose
(pvz. ,YouTube®).

Populiarus jsivaizdavimas, kad
netrukus sulauksime mgstanéiy masiny,
kurios pranoks Zmogaus proto galias,
keldamos pavojy Zmonijai, yra labai
klaidinantis. Ir dabar yra masiny, kurios
vir§ija Zmogaus galias, bet pavojai kyla
ne i§ paciy masiny, o tik i$ jas valdancio
zmogaus. Erico Horvitzo sumanymu
Stanfordo Universitete 2014 metais pra-
déta iniciatyva — ,Simto mety dirbtinio
intelekto studija®, kuri ketina stebéti
DI raida ir jo jtaka visuomenei, kas
penkiolika mety pateikdama padéties

apzvalgas. Pirmoji tokia ataskaita buvo
parengta 2016 metais. Ji apzvelgia DI
raidg iki 2030 mety. Apzvalga issklai-
do bugstavimus, kad DI pats savaime
gali kelti kokiy nors pavojy Zmonijai.
Joje konstatuojama, kad jokia masina,
turinti ilgalaikius savanaudiskus tikslus
ir intencijas néra sukurta ir néra tikétina,
kad bus sukurta artimiausioje ateityje.
Priesingai, ataskaitoje tvirtinama, kad iki
2030 mety pasirodys vis naudingesni DI
pritaikymai, padarysiantys giliy pozi-
tyviy poveikiy visuomenei ir ekonomi-
kai. Norédami visokeriopai panaudoti
DI teikiamas priemones visuomenés
reikméms, o kartu iSvengti nepagei-
daujamy pasekmiy, privalome tiksliai ir
blaiviai i$siaiskinti DI algoritmais gristy
sistemy veikimo principus bei galimy-
bes. Uz kiekvieno sékmingo DI sistemos
pritaikymo slypi ilgametis karibingy

Dera rupintis ne tuo,
kad masinos tapty
panasesnés j Zzmogy,
bet, kad Zmogqus
tapty maziau
panasus j masing.
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zmoniy triasas. Uz kiekvieno Zalingo
DI panaudojimo, ar tai buty kiberneti-
né ataka, ar melagingy Ziniy sklaida, ar
piktybiskas $nipinéjimas, stovi Zmogus
arba zmoniy organizacija.

Visuomet pravartu pazvelgti
istorija, prisiminti, kaip kitose epochose
zmonés zvelge j technologijas, atskleis-
ti Siuolaikiniy technologijy istakas.
Technologijoms keiciantis, keitési ir jy
poveikis visuomenei bei Zmogaus pozia-
ris } masing ar automata. Palyginkime,
kaip sename ir garbingame $achmaty
Zaidime automatas kovojo su pripazin-
tais meistrais XIX a. pradzioje ir XX a.
pabaigoje. Siuos jvykius skiria daugiau
nei Simtmetis.

Nuo 1770 iki 1854 mety Europa ir
Amerikg stebino $achmatais zaidzian-
tis automatas, vadinamas ,, Turku®, nes
buvo rytietiskai aprengtas — su tiurba-
nu ant galvos. Suprantama, automata
valdé Zmogus, pasislépes spinteléje, prie
kurios sédéjo ,, Turkas®. Beveik simtmetj
visuomené toleravo §j triuka, o automa-
to savininkai susikrové nemaza sumele
pinigy. Kyla nataralus klausimas, kodél
visuomené leidZiasi mulkinama? Juk su
» Lurku® sachmatais zaidé ir Napoleonas
Bonaparte‘as, ir Benjaminas Franklinas.
Be to, jie pralos¢, nes automato opera-
toriais pasisamdydavo vieni stipriausiy
Europos $achmatininky. Sachmaty
pamokomis Paryziaus kavinése ne ka

uzdirbsi. , Turka“ nugalédavo tik tokie
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meistrai, kaip Philidoras.

Suprasti visuomenés pozitrj galime
sugrjzg j istorijos pradzig. Automata
sukaré i§ Bratislavos kiles Austrijos-
Vengrijos valstybés tarnautojas Wolf-
gangas von Kempelenas. Sis sumanymas
jam kilo stebint imperatorienés Marijos
Teresés dvare Schénbrunn Pilyje iliu-
zijonisto Francois‘o Pelletiero pasi-
rodyma. Kitaip tariant, , Turkas“ buvo
sukurtas kaip teiséta apgavysté, kad
pranokty tuometiniy iliuzijonisty slove.
Juk siandien mokame pinigus uz bilieta
} iliuzijonisty spektaklj ir leidziamés
mulkinami pramogos ir Zaidimo délei.

Sachmaty automato stebétojai
mégaudavosi spéliodami, kur pasléptas
triukas. Rasytojas Edgaras Poe, kuris la-
bai mégo jvairius automatus bei rasé de-
tektyvines ir siaubo istorijas, stebédamas
, Turko® pasirodymus, iaiskino, kad jo
operatorius yra visur tuometinj jrengi-
nio savininkg Johanng Maelzel;j lydéjes
$achmatininkas Williamas Schlumber-
geris. Schlumbergeris visuomet badavo
greta Maelzelio, bet paties pasirodymo
metu jo niekuomet nebadavo. Poe
padaré paprastg loging iSvada ir buvo
teisus. Jis teisingai nurodé kur slypéjo
mechanizmo ,intelektas®, bet jrodyti ne-
galéjo. Spektaklis tesési. Spélioniy buvo
padiy jvairiausiy. Be abejo, buvo tokiy,
kurie apkaltindavo Maelzelj sandériu
su velniu, bet toje ap$vietos klestéjimo
epochoje jdomiausi buvo moksliniai
paaiskinimai.

Pranctzy magas (vartoju §j ter-
ming iliuzijy meistro prasme) Jeanas-
Eugene‘as Robertas-Houdinas, kuris
§1 meng perkélé i§ mugiy $urmulio }
teatro sceng, panaudojgs stipry elektro-
magneta, prikaustydavo nesunkia déze¢
su geleziniu dugnu prie grindy, kad jos
net stipruoliai negaléjo pakelti arba,
demonstruodamas levitacijos triuka,
paskleisdavo medicininio eterio kvapa
ir tvirtindavo, kad valdo tuometiné-
se mokslinése diskusijose populiarios
sgvokos ,eterio srautus. Magai panau-
dodavo pazangiausias turimas techno-
logijas, konstruodavo mechanizmus,
bet pagrindinis jy sékmés laidas buvo

Skaiciavima
mechanizuoti
prasminga, kai reikia
tuos pacius veiksmus
kartoti daug kartu.

Zmogaus psichologijos perpratimas.

Pati pagrindiné magy technika buvo ir
tebéra Zmoniy démesio valdymas. Todél
nenuostabu, kad populiariausias ,, Turko“
gebéjimy paaiskinimas buvo ,,magnetiz-
mas‘, kurj XVIII a. pabaigoje i$populia-
rino vokie¢iy gydytojas Franzas Mesme-
ris. Kai , Turkas®, kilus gaisrui, sudegg, jo
paslapties nebebuvo prasmés saugoti ir ji
buvo visuomenei atskleista.

IBM kompiuterj ,Deep Blue®, kuris
specialiai buvo sukurtas macui su pasau-
lio cempionu Garry Kasparovu, siandien
kiekvienas gali apziuréti muziejuje.
Zmogui ten néra kur pasislépti. Magija
slypi algoritme. Juk po kiekvienos ga-
limy ¢éjimy sekos reikia kazkokiu budu
jvertinti pozicija, norint atrinkti geriau-
sig éjimga. Tam ,Deep Blue® turéjo 480
specializuoty procesoriy, kuriy kiekvie-
nas tikrino kokj nors pozicijos bruoza.
Sj algoritma ne vieng desimtmetj karé
zaidimo Zinovy komanda. Kasparovas
pirmajj maca 1996 metais laiméjo 4-2.
Antrajam macui buvo parengta nauja
patobulinta masinos versija. 1997 metais
yDeep Blue“ laiméjo macg 3%4-2%.

DI propagavimui tai buvo neeilinis
jvykis. Masina tapo tokia protinga, kad
nugaléjo pasaulio cempiong! Ar tikrai
taip? Vis délto, kaip kompiuteris galéjo
jveikti pasaulio $achmaty ¢empiong?
Zinoma, jokios apgaulés kaip , Turko*
atveju nebuvo. Nugaléjo ne masinos
»protas‘, bet Zzmogaus intelektas sly-
pintis algoritme, sujungtas su masinos
gebéjimu greitai skaiciuoti. ] masinos at-
mintj buvo perkelta milzinigka geriausiy
meistry suZaisty partijy duomeny bazé.
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Pozicijy vertinimo kriterijus ilgus metus
renge aukstos kvalifikacijos ekspertai.
Paties zaidimo metu Zmogus paslapcia
masinos veiksmams jtakos nedaré. Ma-
$§inos pergalé nepadaro jos protinga — ji
tik vykdo i§ anksto parengtas instruk-
cijas. Taciau masinos s¢kmé Zaidziant
$achmatais parodé vieng svarby dalyka:
ekspertams pavyko suklasifikuoti visoke-
riopas pozicijas ir jas formaliai jvertinti
tiek vykusiai, kad masina, perziarédama
milijonus galimy pozicijy, priimdavo
sprendimus lygiai tokius pat vertingus,
kokius priima auksciausios klasés tos
srities ekspertai — Sachmaty didmeistriai.
Buvo atliktas didziulis darbas. Pavyz-
dziui, tobulindami masing po pirmojo
maco, ekspertai padidino kiekvienos po-
zicijos jvertinimo pozymiy skaiciy nuo
6400 iki 8000. Kitaip tariant, jmanoma
sukurti tokius DI algoritmus, kurie prii-
ma zmogaus eksperty lygio sprendimus
konkrecioje specializuotoje srityje. Ta-
&iau vis tiek tai téra SPA, o ne masinos
protas. Jdomu, kad milijonus kainavusi
»2Deep Blue“ atsidaré muziejuje, kaip ir
»Lurkas“ (kuris ten per gaisrg sudegg).
Tai buvo labai specializuotas jrenginys,
kuris niekam kitam netiko. Tai tebu-

vo investicija j vieSuosius ry$ius. IBM

Q
=
=]
]
i
=]
°
=]
=
c
I}
c
=
Cl
)
~
€
S
N
>,
)
o
Q
. X
=%




46
’
:
=

netrukus $ig programa uzdaré. Finansine
paramg prarado ir kitos kompiuteriniy
$achmaty programos visame pasaulyje.
Po ,Deep Blue“ ir Kasparovo maco
iSpopuliaréjo turnyrai, kuriose abu
varzovai Zaisdavo pasitelke kompiuterj }
pagalbg. Dabar manoma, kad Zmogus su
kompiuteriu Sachmatuose yra stipresnis
zaidéjas ir uz zmogy, ir uz kompiuterj,
ZaidZiancius pavieniui. Kitaip tariant,
geriausias sprendimas yra Zmogaus ir DI
algoritmo sgveika, kai kiekvienas atlieka
tai, ka geriausiai moka. Kompiuteris
skai¢iuoja, o Zmogus pajungia savo intu-
icijos galias. Sachmaty meistrai sugeba
perziuréti daugybe éjimy varianty, bet
masina per tg patj laika perziari mili-
jonus. Skai¢iavimo greitis yra masinos

Protavimas remiasi
disciplinuota
vaizduote. Zmogaus
atmintis yra
abstrakciomis
sgvokomis
susisteminta
vaizdiniy saugykla.

privalumas, su kuriuo Zmogus né is tolo

negali lygintis.

Nors DI karéjai po pergalés pries
pasaulio ¢empiong prarado susidomé-
jimg $iuo senoviniu Zaidimu, vienos
pamokos nevalia uzmirsti. Ji néra placiai
Zinoma. Auks$¢iau minétuose turnyruose
buvo leidZiama Zaisti grupémis, pasi-
telkus kompiuterius. Kaip minéjome,
pasirodé, kad Zmogus ir kompiuteris
yra stipresnis Zaidéjas ir uZ Zmogy,
ir uz kompiuterj. Taciau Kasparovas
primena, kad nugaléjo ne didmeistris su
galingiausia programa, bet du mégéjai
su keliais nesiojamais kompiuteriais.
Taigi, svarbiau uz kompiuterio galingu-
ma ir Zmogaus meistriSkumg pasirodé
Zmogaus sugebéjimas iSmaniausiu badu
panaudoti kompiuterj.

Angly kalba Zodis kompiuteris
(angl. computer) néra naujas. Kol nebuvo
mechaniniy kompiuteriy, tuo ZodzZiu
buvo vadinami Zmonés, kuriy profesija
buvo skaiciuoti. Pasakojama, kad 1812
metais Charlesas Babbage‘as sédéjo,
zvelgdamas j tuo metu placiai naudo-
jamas ir labai reikalingas logaritmy
lenteles, ir nusprendé, kad tokias lenteles
reikia skai¢iuoti masinomis. Tos lentelés
buvo parengtos naudojantis naujausiais
prancizy matematiky metodais. Jie su-
skaidé skai¢iavimus j paprasty veiksmy
sekas — tik sudéties ir atimties. Pacius
skaiCiavimus atliko agtuoniasdesimt
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Atrodo, kad ateityje
prisireiks ne tik
kibernetinio saugumo
greitojo reagavimo
pajeqy (tokias

Lietuva sékmingai
kuria), bet teks
organizuoti ir kovos su
dezinformacija burius.

»kompiuteriy“ — profesionaliy skai¢iuo-
tojy. Tikras aritmetikos fabrikélis. Ta-
Ciau lentelése, } kurias Zvelgé Babbage'as,
buvo gausu klaidy. Zmogus yra prastas
ir nepatikimas kompiuteris. Babbage‘o
suprojektuotas mechaninis kompiuteris
buvo $iuolaikinio kompiuterio prototi-
pas. Jame programa buvo atskirta nuo
duomeny, rezultatus buvo numatyta
atspausdinti. Deja, tinkamo finansavimo
jis nesulauké. Tik 2008 metais vienas

i§ atkurty prototipy atsidaré Silicio
slényje Kalifornijoje esan¢iame kom-
piuteriy muziejuje. Labai pravartu nors
per ,YouTube® pasiziaréti, kaip sukasi
$io mechanizmo sraigteliai, nes siuolai-
kiniame kompiuteryje vyksta lygiai tas
pats mechaninis veiksmas — tik elek-
tros srovés formoje ir milijardus karty
greiciau.

Skai¢iavimg mechanizuoti pras-
minga, kai reikia tuos pacius veiksmus
kartoti daug karty. Jeigu masina tik
nuosekliai vykdyty programuotojo sura-
$yta veiksmy seka, nieko nelaimétumém.
Kas i to, kad masina akimirksniu jvyk-
dyty milijong ar net milijardg koman-
dy, jei jas visas mums tekty nuosekliai
surasyti. Zinoma, programos buna ilgos
ir sudétingos, bet masinos greitis bus
panaudotas tiktai tuomet, kai uzduotis
reikalauja didziulio skaiciaus pasikarto-
jimy. Tokiy uzdaviniy rezultaty kokybé
ar skai¢iavimo tikslumas priklauso nuo
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pakartojimy skai&iaus. Zmogaus protas
kuria algoritmg ir pateikia masinai duo-
menis, o masina tik algoritmga i$pildo.

Zmogaus protas néra mechaninis
skaiCiuotuvas. Protavimas remiasi disci-
plinuota vaizduote. Zmogaus atmintis
yra abstrakéiomis savokomis susiste-
minta vaizdiniy saugykla. Kaip minéta,
zmogus yra labai prastas skai¢iuotojas.
Jdomu, kad unikaliy skai¢iuotojy protas
né kiek nepanasesnis } kompiuterj. Dau-
gelis jy kencia nuo vienokios ar kitokios
autizmo formos. Pastebéta, kad treniruo-
dami savo sugebéjimus, jie naudoja si-
nestezija. Tukstandiai skaitmeny, kuriuos
jie sugeba atsiminti ir i$vardinti, néra tik
matematiniai Zenklai — jie turi kiekvienas
sau budings i$vaizda, skambes}, skonj ir
kvapa. Jy vaizduoté yra menkai suabs-
traktinta, todél nepaprastai detali.

Zmogus i§ prigimties néra masina ar
automatas. Civilizacijos krastutinumai
daro i§ Zmogaus automats. Industriné
visuomené gali pateikti aibes pavyzdziy,
kai Zmogus tampa masina ar net jos
sraigteliu. Kalbéjome apie tg epocha, kai
zmonés Zavéjosi mechanizmais ir auto-
matais, tokiais kaip sachmatais zaidzian-
tis ,, Turkas“. Tuomet buvo sukurti tokie
literataros personazai, kaip Golemas ar
daktaro Frankensteino monstras. Taciau
jau tuomet buvo rupestis, kad Zmogus
tampa panasus } automatg. Kariuomenés
paraduose kareiviai atrodydavo panasus
} robotus, o masyje skersdavo vienas kita
kaip tikri Zmonés. Zmogaus prigimtyje
ar visuomenés sandaroje $iandien ne
kazin kas i§ esmés tepasikeité. Naujosios
technologijos jsiskverbé j Zmoniy san-
tykius ir tapo naujaja medija. Siandien
kaip niekad svarbu atsiminti, kad dera
rapintis ne tuo, kad masinos tapty pana-
Sesnés j zmogy, bet, kad Zmogus tapty
maziau panasus } masing.

Pastaraisiais metais iSrysiéjo kita
DI pritaikymy sritis. Tiesa, ji taip pat
turi pusés amziaus istorija, taciau tik
prie§ kokius penkerius metus neuroni-
niy tinkly pagrindu sukurti algoritmai
pradéjo laiméti vaizdy atpazinimo
konkursus pries kitas programas ir siuo
metu pasieké Zmogaus lygj. Cia taip pat

Svarbiau uz
kompiuterio
galinguma ir Zmogaus
meistriSkuma
pasirodé Zmogaus
sugebeéjimas
iSmaniausiu budu
panaudoti kompiuter;.

nedera kalbéti apie ,protingas masinas®,
bet reikia matyti atsiveriancias labai
placias galimybes. Savaeigiai automobi-
liai neymanomi be $iy algoritmy. Masina
perima i§ Zmogaus dar vieng sritj,

kurig galima mechanizuoti. Kiekvienos
technologijos indélis } visuomenés raida
priklauso nuo to, kieno rankos ta tech-
nologija valdo. Atrodo, kad informacijos
perdavimas, tvarkymas ir saugojimas
nei§vengiamai atsiduria DI algoritmy
Zinioje, o kas ir kaip juos valdo, tampa
vis sunkiau atskleidziama. Pavyzdziui,
pastaruoju metu sparciai visokeriopose
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medijose plintanti dezinformacija, daz-
nai populiariai vadinama ,klaidingomis
ziniomis“ (angl. fake news), panaudojus
DI tampa dar jtaigesné. Taip randasi
tokie terminai, kaip ,deepfake®, ku-

ris susieja giliojo mokymo (angl. deep
learning) DI technologija su klaidingy
Ziniy terminu. ] bet kurio politiko lapas
dabar galima jdéti bet kokius Zodzius ir
tokj vaizdo jrasg paskleisti socialiniuose
tinkluose. Tokia technologija praktiskai
visiems prieinama. Zinoma, tos pacios
technologijos padeda dezinformacija de-
maskuoti. Deja, to nepakanka, nes melas
plinta Zaibiskai, ir kol jis i$aiskinamas,
melo tikslas buna jau pasiektas. Atrodo,
kad ateityje prisireiks ne tik kiberneti-
nio saugumo greitojo reagavimo pajégy
(tokias Lietuva sékmingai kuria), bet
teks organizuoti ir kovos su dezinforma-
cija barius. Siandien kai kurios svetainés
ar pavieniai Zurnalistai dirba $ia linkme.
Ateityje turéty rastis nevalstybinis
pripaZintas autoritetas (nesvarbu kokios
organizacijos formos), kuris kiek galint
greidiau viesai nurodyty kensmingas ar
melagingas Zinias, tiek vietinés kilmés,
tiek atéjusias i§ uzsienio. Valstybinés js-
taigos privaléty jam teikti neatidélioting
ir skubig auksciausios techninés kvalifi-
kacijos parama.
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VERTINTI MOKSLO IR
TECHNOLOGIJY GALIMYBES

Pareng¢ Giedré SVETIKAITE ir Lina IZOKAITYTE

Daugelis Europos parlamente svarsto-
my klausimy turi mokslinj ar technolo-
ginj matmenj. Technologinis progresas
yra Siuolaikinés ekonomikos augimo
pagrindas, todél butina suprasti naujy
technologijy poveikj Zzmonéms, pra-
monei ar aplinkai. Tuo tikslu Europos
Parlamente (EP) buvo jsteigtas STOA
(Mokslinio perspektyvy tyrimo) skyrius,
kuris rengia objektyvia, nesaliska ir
prieinama informacija apie mokslo ir
technologijy raida bei jy poveikj visuo-
menei.

Pastaraisiais metais dezinformacija, po-
veikis rinkimams, dirbtinis intelektas ir
kiti su skaitmeninémis technologijomis
susije klausimai atsidaré ES politiné-
je darbotvarkeéje, todél STOA Siomis
temomis parengé iSsamias studijas

ir analizes, kurios padeda suprasti ir
jvertinti ateities iS3Ukius.

Zemiau pateikiamas glaustas STOA
studijy pristatymas ir nuorodos.

NAUJIENU MEDIJOS IR
POLIARIZACIJA EUROPOJE
»,Cambridge Analytica“ skanda-
las aiskiai parode, kaip psichologinio
profiliavimo technologijy panaudojimas
socialinése medijose gali daryti jtakg rin-
kimy kampanijoms. Jvairios suasmenin-
tos politinés komunikacijos formos gali
buti automatizuotos. Socialinés medijos
suteikia prieiga prie duomeny, padedan-
¢iy klasifikuoti vartotojus ir taip jiems
teikti tik tiksling, asmeniskai pritaikyta
informacijg. Tokia informacija gali buti
nukreipta j vieno kandidato palaikyma
arba skatinti visuomenéje nesutarimus ir
nepasitikéjima. Bet kuriuo atveju tai gali
vesti prie didesnio visuomenés susiskal-
dymo, kai pilieciai turi vis maziau bendry
interesy ir tolerancijos kitokias politines
idéjas ar poziarj j tam tikras temas (pvz.
imigracija) turintiems asmenims.

Polarisation and
the news media
in Europe

STUDY

Panel for the Future of Science and Technology

Polarisation and the
use of technology in
political campaigns
and communication

STUDY

Panel for the Future of Science and Technology

EPRS | European Parliamentary Research Service
Scientific Foresight Unit [STOA)
PE634.413 - March 2019

EN

Tos pacios technologijos formuoja
ir masy vartojimo bei gamybos jprocius.
Kadangi laikras¢iy pardavimy mazéja,
pramoné ima vis labiau vertinti reklamg
socialinése platformose. Viesi debatai taip
pat persikelia ir j socialines platformas,
kur pilieciai, politikai, jmonés ir ,botai®
tiesiogiai bendrauja tarpusavyje be jokiy
tradiciniy zurnalistikos standarty ar
leidybos filtry. Daznai girdime, kad pi-
lieciai, pasitikintys naujienomis gautomis
i§ interneto platformy, rizikuoja buti
uzdaryti ,burbule®, kuriame susiduria
tik su labai ribotu kity nuomoniy srautu.
Tai veda prie vis didesnio visuomenés
susiskaldymo. Norédama jvertinti ir
iSanalizuoti mechanizmus, kaip techno-
logijos gali padidinti visuomenés susis-
kaldyma Europoje, STOA grupé parengé
2 i$samias studijas.

Pirmoji, parengta dr. Richardo
Fletcherio ir dr. Joy Jenkins i§ Oxfordo
Univeristeto Zurnalistikos studijy institu-
to, jvertino naujieny karimo ir vartojimo
technologijy jtaka visoje Europoje ir

EPRS | European Parliamentary Research Service
Scientific Foresight Unit [STOR)
PE634.414 - March 2019

EN

kaip jos gali skaldyti visuomene. Studi-
joje atkreipiamas démesys, kaip mazai i§
viso Zinome ir suprantame apie me-
chanizmus, siejan¢ius naujieny sklaida
ir visuomenés susiskaldyma. Internetas
isplété galimybes rinktis naujienas pagal
savo jsitikinimus ir pomégius. Studijos
autoriai nerado nenugincijamy jrodymy,
pagrindzianciy ,burbulo® tezg, ar kad
populistinis turinys daryty reik§minga
jtaka pilie¢iy nuomonés formavimuisi.
Vis délto Zmonéms, kurie jau turi radika-
lius ideologinius jsitikinimus ir pagal juos
elgiasi, tokiy naujieny ziaréjimas tik dar
labiau sustiprina jy nuostatas. Autoriai
mano, kad pilieciai turi suprasti, kaip
veikia ir yra valdoma jy visuomeng, todél
doméjimasis aktualijomis yra sveikos
demokratijos pagrindas. DidZiausia rizika
kyla i§ to, kad dalis pilieciy i$ vis nesido-
mi naujienomis, o medijas naudoja tik
pramogai.

Kita studija, parengta Lisos Marijos
Neudert ir Nahemos Marchal i§ Oxfor-
do Universiteto, analizuoja politiniy
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kampanijy ir komunikacijos strategijas.
Studija pabrézia vis didéjancia tendencija
politinéje komunikacijoje skleisti emocis-
kai jautry, ypa¢ neigiama, turinj, kuris ke-
lia baime, neapykanta ar pasibjauréjima.
Nors tai gali buti efektyvu, taciau ilgalai-
kéje perspektyvoje tokios Zinutés skeidzia
nepasitikéjimg ir jtampg tarp skirtingas
paziiiras turinciy Zmoniy grupiy ir taip
didina visuomenés susiskaldyma. Studija
taip pat pabrézé, kad politiniy klausimy
svarstymas, pagrjstas paspaudimus provo-
kuojanciomis antrastémis (,clickbait®),
dazniausiai naudojamas finansiniais tiks-
lais, bet gali turéti visuomene¢ skaldantj
galutinj poveik;. Kitais atvejais skaldantis
elementas yra tylinis uzsienio ar vidaus
politinés kampanijos tikslas, sukurtas
naudojant automatinius ,botus* ir kitas
priemones sickiant padidinti nesutarima,
sukelti priesiskuma tarp skirtingy grupiy
ir taip pakenkti socialinei sanglaudai.
Abi studijos pristato tolesniy veiks-
my ir politikos, padésiancios sukurti
sveikesne skaitmenine aplinkg ir susvel-
ninsiancios susiskaldymo efekta, reko-
mendacijas.
http://www.europarl.europa.eu/
RegData/etudes/STUD/2019/634413/
EPRS_STU(2019)634413_EN.pdf
http://www.europarl.europa.eu/
RegData/etudes/STUD/2019/634414/
EPRS_STU(2019)634414_EN.pdf

AUTOMATINES PRIEMONES KOVAI
SUDEZINFORMACIJA

Bandymai daryti jtaka ar iskreipti
rinkimus Jungtinése Amerikos Valsti-
jose ir kitose Salyse, jskaitant kai kurias
Europos Sajungos valstybes nares,
atkreipé démesj j tai, kas paprastai vadi-
nama ,melagingomis naujienomis® arba
,klaidingomis naujienomis“ (fake news),
kurios pateikiamos kaip tikros istorijos.
Nors klaidinanc¢iy naujieny karimas yra
toks pat senas kaip pati spauda, socialinés
ziniasklaidos augimas lémeé staigy sio
reiskinio plitima. Kai kuriose rinkose, ie$-
kant didesniy reklamos pajamuy, skaity-
tojams pritraukti naudojama apgaulinga
antrasté ir turinys. Kiti $altiniai, daznai
remiami tam tikry valstybés veikéjy, yra

Automated
tackling of
disinformation
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European Science-Media Hub

EPRS | European Parliamentary Research Service
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kaltinami ,,suklastoty naujieny“ platinimu
politiniais tikslais.

Siandien dezinformacija internete
kelia rimtg grésme visuomenei, demokra-
tijai ir verslui. STOA parengtame tyrime
pirmiausia apibréZiami $io reiskinio
technologiniai, teisiniai, visuomeniniai
ir etiniai aspektai bei tvirtai pritariama
tam, kad vietoj neapibrézty ,melagingy
naujieny“ (fake news) buty vartojami
tokie Zodziai kaip ,klaidinga informacija,
dezinformacija ir neteisinga informacija“.

Toliau aptariama, kaip socialinés
platformos, paieskos sistemos, interne-
tiné reklama ir kompiuteriy algoritmai
jgalina ir palengvina klaidingos infor-
macijos karimg ir sklaidg internete.
Taip pat aiskinamasi, kodél Zmonés tiki
klaidingais pasakojimais, kas skatina
ju dalijimasi tokiomis Ziniomis ir kaip
tai veikia elgesj uz interneto riby (pvz.
balsavimg).

Tyrime apibendrinami naujausi
technologiniai kovos su melaginga infor-
macija internete metodai, kurie vertina
internetinés dezinformacijos kilme ir
poveikj kartu su atskiry pranesimy tikru-
mu. Apzvelgiamos ir jvairios dezinfor-
macijos reguliavimo priemonés, kurias
$iuo metu naudoja socialinés platformos
ir ES salys. Taip pat aptariamas varto-
tojy privatumas ir prieiga prie duomeny
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nepriklausomiems tyréjams ir efekty-
vus technologiniy sprendimy karimas.
Be to, tyrime apibendrinama pilietiné
visuomené ir kitos j pilie¢ius orientuotos
iniciatyvos (pvz., Ziniasklaidos priemoniy
naudojimo rastingumas).

Studijoje pristatomas Zvilgsnis, api-
mantis technologinius, teisinius ir socia-
linius dezinformacijos aspektus Europoje
ir uz jos riby.

Tyrimo pabaigoje pateikiama
politiné strategija, aprépianti paramg
moksliniams tyrimams ir inovacijoms;
platformy ir politiniy veikéjy skaidrumo
ir atskaitomybés dél internete platinamo
turinio didinima; Ziniasklaidos stiprini-
mg ir Zurnalistikos standarty gerinima;
daugiasalio pozitrio skatinima, jtraukiant
ir pilieting visuomene.

http://www.europarl.europa.eu/
RegData/etudes/STUD/2019/624278/
EPRS_STU(2019)624278_EN.pdf

SUPRASTI ALGORITMU SPRENDIMU
PRIEMIMA: ISSUKIAI IR GALIMYBES
Algoritmai néra naujas atradimas,
taciau $iuo metu jie vis dazniau naudoja-
mi sprendimy priémimo procese.
Algoritminés sprendimy sistemos
(ADS) analizuoja didelius asmeniniy

DaZnai girdime, kad
pilieciai, pasitikintys
naujienomis gautomis
iS interneto platformuy,
rizikuoja bati uzdaryti
,burbule”, kuriame
susiduria tik su labai
ribotu kity nuomoniy
srautu. Tai veda

prie vis didesnio
visuomenes
susiskaldymao.
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duomeny kiekius tam, kad gauty nau-
dingg informacijg sprendimams priimti.
Tokiame sprendimy priémime Zmonés
gali turéti jvairaus lygio jtakos arba i§ vis
nedaryti jtakos procesui.

Daznai algoritmo spendimai tiesio-
giai veikia Zmoniy gyvenimus: gaunant
kredita, darba, vaistus, teisin} nuospren-
dj. Algoritmo teisé priimti sprendimg
iskelia nemazai etiniy, politiniy, teisiniy
ar techniniy klausimy, kurie turi buti
tinkamai jvertinti ir i§analizuoti. Jei to
nebus padaryta, tikétini tokiy sistemy
privalumai bus uzgozti konkre¢iam in-
dividui (diskriminacija, nelygus vertini-
mas, maziau autonomijos), ekonomikai
(ribota prieiga prie rinky, diskrimina-
cija) ar net visai visuomenei (grésmé
demokratijai, manipuliacijos ir pan.)
kylanc¢iy riziky.

Si STOA studija apzvelgia algo-
mus bei paaiskina esamas priemones,
galinlias padéti sumazinti rizikas
ir jy ribas. Studija taip pat numato
veiksmus, kuriy reikéty imtis, norint
visapusiskai uztikrinti naudojamy
algoritmy privalumus. Siekiant jvesti
aiskumo politiniuose debatuose, studija
pateikia daug apibrézZimy bei techno-
logijy veikimo paaiskinimy. I§ esmés ji
orientuojasi j techninius algoritminiy

sistemy veikimo principus, taciau taip
pat apzvelgia ir teisinius, etinius bei
socialinius aspektus.
http://www.europarl.europa.eu/
RegData/etudes/STUD/2019/624261/
EPRS_STU(2019)624261_EN.pdf

KALBU LYGYBE SKAITMENINIAME
AMZIUJE. GIMTOSIOS KALBOS
PROJEKTAS

Skaitmeninéje eroje viena i$ labai di-
deliy klia¢iy, dél kuriy Europos Sajungos
piliediai ir yjmonés negali naudotis visais
i$ tiesy integruotos Europos privalumais,
yra kalbos barjeras. Dél §io barjero ypac
nukencia maziau i$silaving ir vyresnio
amZiaus gyventojai, taip pat maZiau pa-
plitusiomis ir mazumy kalbomis kalban-

tieji — taip susidaro ryski kalbiné atskirtis.

Kalbos barjeras daro didelj poveikj 1)
tarpvalstybinéms vieSosioms paslaugoms,
2) bendros europinés tapatybés puo-
seléjimui, 3) darbuotojy judumui ir 4)
tarpvalstybinei e. prekybai skaitmeninéje
bendrojoje rinkoje.

Atsiradus naujiems technologiniams
principams, tokiems kaip dirbtiniai
daugiasluoksnés savimokos neuro-
niniai tinklai, grindZiamiems dideliu

Kalby lygybé
skaitmeniniame
amziuje

Gimtosios kalbos
projektas

TYRIMAS

EPRS | Europos Parlamento tyrimy tarnyba
Mokslinio perspektyvy tyrimo skyrius [STOA) LT
PE 581,621

Apzvalga |

Kalbos technologijos
nesulaukia tinkamo
demesio Europos
politikos formuotojy
darbotvarkéje, nors
jos tikriausiai yra
esminé priemoneg,
norint sukurti teisinga
ir is tiesy integruota
Europos Sajunga.

skai¢iavimo pajégumu ir prieiga prie di-
deliy duomeny kiekiy, atsiranda ir realiy
priemoniy, kuriomis galima jveikti kalbos
barjera — viena i$ jy yra gimtosios kalbos
technologijos (GKT). Vis délto, europie-
tiskojo GKT sektoriaus plétra trikdo keli
veiksniai, tokie kaip rinkos fragmentacija,
tyrimy koordinavimo stoka ir nepa-
kankamas finansavimas, ir dél to toms
kalboms, kurioms neturima pakankamai
istekliy, iskyla iSnykimo skaitmeninéje
erdvéje grésmé. Be to, kalbos technologi-
jos nesulaukia tinkamo démesio Europos
politikos formuotojy darbotvarkéje, nors
jos tikriausiai yra esminé priemoné, no-
rint sukurti teisings ir i$ tiesy integruota
Europos Sajunga.

Remiantis dabartinés padéties
analize, studijoje pateikiama argumen-
ty, kodél reikeéty imtis daugiadalykeés,
plataus masto, koordinuojamos ini-
ciatyvos — Europos gimtosios kalbos
projekto (HLP). Pagal HLP sialoma ir
jvertinama vienuolika politikos priemo-
niy. Sios politikos priemonés skirsto-
mos }: institucinés politikos priemones,
moksliniy tyrimy politikos priemones,
sektoriaus politikos priemones, rinkos
politikos priemones ir viesyjy paslaugy
politikos priemones.

http://www.europarl.europa.eu/
RegData/etudes/STUD/2017/598621/
EPRS_STU(2017)598621_LT.pdf
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