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Dalyko anotacija

Sis dalykas pristato pagrindines kibernetinio saugumo (KS) savokas, leidziandias gilintis j
sudétingesnes temas jskaitant horizontaliuosius KS taikymus informatikoje. Dalykas apima visa
skaitmeninés erdvés saugaus valdymo spektra, sriCiai aktualiy skaitmeniniy dvyniy modeliavima,
informacijos bei tinklo komunikacijos srauty saugg ir skaitmeninius tyrimus. KS neatsiejamas nuo
organizacijos brandos, geryjy praktiky ir zmogaus, kaip skaitmeniniy sistemy ktr¢jo ir naudotojo,
dimensijos. Taigi temos padengs nuo sistemy reikalavimy laikymosi, taitkomy standarty iki Zzmogiskyjy
veiksniy keliamy riziky atsizvelgiant | naujausius mokslinius pasiekimus ir technologijy taikymy
tendencijas. Dalyke nagrin¢jamos jvairios rizikos mazinimo strategijos, skirtos pazeidZiamumo
poveikiui sumazinti, grésméms neutralizuoti ir organizacijos duomenims bei sisteminiams iStekliams
apsaugoti.

Sio dalyko tikslas suteikti doktorantams kibernetinio saugumo Ziniy ir ugdyti gebéjimus formuluoti
programinés jrangos, jskaitant doktorantiros prototipy, saugumo reikalavimus, identifikuoti
kompiuterinés sistemos atakos pavir$iy bei vertinti grésmes ir rizikas, naudojant tinkamus algoritminius
ir technologinius sprendinius bei metodikas.

Dalyko pagrindinés temos:
e Holistinis poziiiris } KS
Saugumo politika, standartai ir ES direktyvos
Atakos pavirSiaus nustatymas, grésmiy ir rizikos vertinimas
Programinés jrangos saugumo vertinimo metodai, standartai
Pazeidziamumy aptikimo metodai
Skaitmeniniy dvyniy modeliavimas
Skaitmeniniy nusikaltimy tyrimy metodai
Zalingo kodo analizés aplinkos ir elgsenos tyrimai
Moderniyjy technologijy taikymai gynybai
Moksliniy tyrimy saugumas

Praktiné uzduotis: pagal savo mokslinio darbo temg pasirinkti jgyvendinti KS projekta, sumodeliuoti
atakos pavirsiy, pasinaudoti KS eksperimentiniu poligonu, iSbandant KS gynybos taktikas, atlikti




eksperimentus KS grésmiy suvaldymui ir pasirinktos taktikos vertinimui, paruosti projekto ataskaitg ir

pristatyti ja praneSime.
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