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Dalyko anotacija

Dalyko tikslas: suteikti doktorantui sistemingy ziniy apie pries$iska masininj mokymasi, taip pat apie
masininio mokymosi modeliy ir dirbtiniu intelektu (DI) gristy sistemy saugumo bei privatumo rizikas.
Kurso metu taip pat sickiama ugdyti doktoranto gebéjimg kritiSkai analizuoti moksling literatiira,
formuluoti mokslinio tyrimo problema, apibrézti grésmiy modelj, vertinti atakas bei gynybos metodus
ir taikyti priesisko masininio mokymosi koncepcijas jvairiose informatikos inzinerijos srityse. Dalykas
grindziamas vadovaujamu savarankiSku mokslinés literatiiros studijavimu, individualiomis
konsultacijomis ir su disertacijos tema susijusiu individualiu tiriamuoju projektu.

Reikalavimai: Tikimasi, kad doktorantas turés baziniy masSininio mokymosi, giliojo mokymosi ir
programavimo ,,Python* kalba Ziniy.

Ivadiné dalis. PrieSiskojo maSininio mokymosi apibrézimas ir istoriné raida, jo vieta DI saugumo,
privatumo ir patikimo DI tyrimuose. MaSininio mokymosi modeliy ir duomenimis gristy sprendimy
priémimo sistemy paZeidziamumai. PrieSiSkojo masininio mokymosi vaidmuo Siuolaikiniuose DI
saugumo, kibernetinio saugumo ir patikimo DI tyrimuose.

PriesiSkas masininis mokymasis:

e Pagrindinés prie$iskojo masininio mokymosi ir DI saugumo sgvokos.

e Grésmiy modeliai: uzpuoliko tikslai, turimos Zinios, galimybés ir apribojimai.

e  Baltosios dézés®, ,,juodosios dézés™ ir ,,pilkosios dézés* ataky scenarijai, priklausomai nuo to,
kiek informacijos apie modelj turi uzpuolikas.

e Tikslinés atakos (angl. targeted attacks), kai sickiama priversti modelj priimti konkrety
klaidingg sprendimg, ir netikslinés atakos (angl. untargeted attacks), kai pakanka bet kokio
klaidingo sprendimo.

o Atakos skirtinguose masininio mokymosi proceso etapuose: duomeny rinkimo, modelio
mokymo, validavimo, diegimo, stebésenos ir modelio atnaujinimo.

e ISvengimo (angl. evasion) atakos, kai jvesties duomenys prognozavimo metu pakeiciami taip,
kad suklaidinty model;.

e Priesiski pavyzdziai ir jy generavimas skirtingy tipy modeliams bei duomenims.

e Duomeny nuodijimo atakos (angl. poisoning), kai manipuliuojama mokymo duomenimis,
siekiant paveikti apmokyta modelj.

e Paslépto veikimo atakos (angl. backdoor) prie§ masininio ir giliojo mokymosi modelius, kai
paslépta modelio elgsena aktyvuojama tik esant tam tikroms salygoms.

e Su privatumu susijusios atakos.

e Atakos ir gynybos metodai taikant skirtingus duomeny tipus: vaizdus, teksta, lentelinius
duomenis, grafus, laiko eilutes, programinés jrangos ir kibernetinio saugumo duomenis.

e Gynybos metodai: priesiSkas mokymas (angl. adversarial training), atsparus modelio
optimizavimas, modeliy ansambliai, i$ankstinis jvesties duomeny apdorojimas, anomalijy
aptikimas ir neapibréztumo vertinimas.




e Modelio atsparumo vertinimas: atakos sékmés rodiklis, atsparus tikslumas (angl. robust
accuracy), uzklausy skaiCiaus apribojimas, klaidingai teigiamy ir klaidingai neigiamy
sprendimy rodikliai, jvesties modifikavimo ribos ir modelio uzklausy skaicius.

e FEksperimenty atkuriamumas ir patikimas eksperimentinio tyrimo planavimas priesiskojo
masininio mokymosi tyrimuose.

Kibernetinio saugumo taikymai:

e Masininio mokymosi taikymas kenkéjiskos programinés jrangos aptikimui, jsibrovimy
aptikimui, naudotojy autentifikavimui, elgsenos biometrijai ir anomalijy aptikimui.

e Specifiniai kibernetinio saugumo duomeny isSiikiai: klasiy disbalansas, triukSmas, didelis
dimensijy skaicius, duomeny pasiskirstymo kaita laike (angl. concept drift), priesiska elgsena ir
besikeiciantys ataky modeliai.

e Statiné ir dinaminé kenké¢jisky programy analiz¢ i§ masininio mokymosi perspektyvos.

e Pozymiy manipuliavimas, prieSiSskas obfuskavimas, gerybiniy pozymiy jterpimas ir kenkéjisky
programy klasifikatoriy apéjimas.

e Kibernetinio saugumo sistemose taikomy masininio mokymosi modeliy vertinimas
priesiSkomis salygomis.

e Saugus masininio mokymosi modeliy diegimas, stebésena ir atnaujinimas kibernetinio saugumo
taikymuose

e Atsakingas prieSiSko maSininio mokymosi metody naudojimas kibernetinio saugumo
tyrimuose.

PaaiSkinamasis ir patikimas DI:

e Paaiskinamojo DI metodai modelio analizei, klaidy analizei ir sprendimy palaikymui.

e [okaliis paaiSkinimai, paaiSkinantys atskiras prognozes, ir globaliis paaiskinimai, apibiidinantys
bendrg modelio elgseng.

e PaaiSkinamojo DI taikymas kibernetiniame saugume, kenkéjisky programy aptikime,
autentifikavime ir anomalijy aptikime.

e Interpretuojamumo metodai: LIME, SHAP ir reik§mingumo Zzemélapiai (angl. saliency maps).

e Galimas manipuliavimas paaiSkinimais ir klaidinancio interpretuojamumo rizika.

e Priesiskos atakos prie$ paaiskinimus ir klaidinancio interpretuojamumo rizikos.

Praktiné uzduotis: Parengti individualy tiriamajj darba, susijusj su doktoranto disertacijos tema. Darbas
turéty apimti mokslinés literatiiros apzvalga, grésmiy modelio ar tyrimo klausimo suformulavima,
atitinkamy priesisko masininio mokymosi metody analizg ir eksperimentinj, lyginamajj arba koncepcinj
tyrima. Galutinis rezultatas gali biiti parengtas kaip mokslinio tyrimo ataskaita.

Atsiskaitymas / Vertinimas: individualaus projekto pristatymas ir zodinis egzaminas.
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