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Dalyko anotacija

Anotacija: Tai iSsamus bloky grandiniy technologijy kursas, padedantis doktorantams aukstu lygiu
suprasti bloky grandiniy sistemas ir jas supancig ekosistema. Kurso tikslas - atnaujinti Zinias apie
pagrindinius principus (kriptografija, konsensusg, iSmaniuosius kontraktus, viesasias ir konsorciumy
grandines) bei jas papildyti Siuolaikinémis tendencijomis: antrojo sluoksnio (Layer-2) spartinimo
sprendimais, nulinio Ziniy jrodymo metodais, DeFi mechanizmais bei aktualiais saugumo ir ekonominiais
issukiais. Studentai iSmoks kritiSkai vertinti protokolus, taikyti jgytas koncepcijas eksperimentiniuose
palyginimuose bei atlikti diegimo uZduotis.
Dalyko temos:
1. Ivadas j kriptografijg (Remigijus Paulavicius ir Ernestas Filatovas)
o MaiSos funkcijos (jskaitant atsparuma kolizijoms, jsipareigojimo schemy intuicija).
o MaiSos nuorodos ir duomeny struktiiros: Merkle medziai ir jy variantai (Merkle-Patricia).
o Skaitmeniniai parasSai: vieSieji / privatieji raktai; slenkstiniai parasai (koncepcijos).
2. Bloky grandiniy pagrindai (Remigijus Paulavicius ir Ernestas Filatovas)
o Bloky grandinés kilmé ir ekosistemos evoliucija.
Tradiciniy transakcijy sistemy trikumai (pasitikéjimas, audituojamumas, atsiskaitymai).
DidZiosios knygos (ledger) modeliai: UTXO prie$ saskaity modelj (account-based).
Bitcoin ir bloky grandiniy istakos.
Bloky grandiniy taikymai: finansai, logistika, sveikatos apsauga, daikty internetas (IoT).
3. Kaip veikia,Blockchain“ technologija? (Remigijus Paulavicius ir Ernestas Filatovas)
o Bloko struktira ir transakcijos ciklas (mempool, itraukimas, patvirtinimai,
reorganizacijos).
o Grandinés augimas: bloky susiejimas, Saky pasirinkimas (fork-choice) ir galutinumas
(tikimybinis prie$ deterministinj).
o Konsensusas ir dalyvavimas: PoW, PoS, BFT, DAG; kaséjy ir patvirtintojy (validator)
vaidmenys bei techniné jranga.
o PoS delegavimas (staking): patvirtintojy parinkimas arba delegavimas, atlygiai ir baudos
(slashing), ,staking” fondai (jskaitant likvidaus ,staking“ koncepcija).
o ISmanieji kontraktai: vykdymo modelis (EVM arba WASM), mokesciai (gas), biisena ir
saugyklos, orakulai.
o Saugumas ir valdymas: protokoly ir kontrakty grésmeés (51 % ataka, cenziira, ,long-range*
atakos, ,reentrancy*, tiltai, MEV); vieSieji pries privacius pasitikéjimo modelius.
4. Viesyjy bloky grandiniy jgyvendinimas (Remigijus Paulavicius ir Ernestas Filatovas)
o Bitcoin ir Ethereum vystymas ir veikimas (klientai, testiniai tinklai).
o ISmanieji kontraktai ir decentralizuotos programeélés (Ethereum): Zetonai (tokens), NFT,
Web3 pagrindai.
o Decentralizuoty finansy (DeFi) apZvalga: AMM (DEX), skolinimas ir skolinimasis,
stabilizuotosios valiutos (stablecoins) - mechanizmai ir rizikos.
o Maksimali iSgaunama verté (MEV) ir praktinés implikacijos (front-running, sandwiching).
o Tarpgrandininiai tiltai ir sgveika (pasitikéjimo modeliai, dazniausios klaidos).
5. Antrojo sluoksnio (Layer-2) sprendimai ir spartinimas (Remigijus Paulavic¢ius ir Ernestas
Filatovas)
o Spartinimo i$Sukiai: pralaidumas, vélinimas, mokes¢iai, biisenos (state) augimas.
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o Mokéjimy ir biisenos kanalai (idéja, gin¢y sprendimas).

o ,Rollups“: optimistiniai pries ZK ,rollups“ (sukCiavimo jrodymai pries validumo

jrodymus).

o Duomeny prieinamumas (data availability) ir modulinés bloky grandinés idéja (vykdymas

vs konsensusas vs DA).

o L2 saugumo prielaidos: sekvenceriai, atsparumas cenziirai, ,escape hatches“ mechanizmai.
6. Privatumas ir nulinio Ziniy jrodymo metodai (Remigijus Paulavicius, Ernestas Filatovas ir Saulius

Masteika)

o Privatumo tikslai bloky grandinése: anonimiskumas, konfidencialumas, atitiktis.

o ZK (nulinio Ziniy jrodymo) pagrindai: kas jrodoma (pagrjstumo/intuicijos aspektai),

schemos kaip apribojimai (koncepcija).

o SNARK/STARK palyginimas (patikima parengtis, jrodymo kirimo ir patvirtinimo

sanaudos).

o ZK taikymai: privatis pervedimai, tapatybé ir kredencialai, ZK ,rollups®, skaic¢iavimai su

jrodymais (ZKVM idéja).
7. Postkvantiné kriptografija ir bloky grandiniy atsparumas (Remigijus Paulavicius ir Ernestas Filatovas)

o Postkvantiniai skaitmeniniai paraSai (peréjimas nuo elipsiniy kreiviy prie NIST

standartizuoty PQC algoritmy).

o Kvantiniams kompiuteriams atspariis konsensuso mechanizmai (PoW ir PoS saugumo

prielaidy vertinimas kvantinéje aplinkoje).

o Migracijos strategijos (,kvantiskai saugus“ esamy didziyjy knygy peréjimas).

o Postkvantiniai ZK jrodymai: skirtingy jrodymo sistemy (SNARKs vs STARKs) kvantinio

pagristumo analizé.
8. Konsorciumy ir verslo bloky grandinés (Remigijus Paulavicius ir Ernestas Filatovas)

o ,Hyperledger” tipo grandinés: ,Fabric“ architektiira, kanalai, patvirtinimo (endorsement)

taisyklés.

o ,Hyperledger Fabric” tipo grandiniy kiirimas (chaincode, diegimas, testiniai tinklai).

o Hibridinés architektiros.

o Saugumo ir atitikties aspektai verslo diegimuose.

9. Investavimas ir kriptovaliuty rinky analizé (Saulius Masteika)

o Kriptovaliuty rinkos ir rinkos mikrostruktiiros pagrindai.

o Automizuoty prekybos mechanizmy (ATM) technologiniai sprendimai: architektiira,
likvidumo ir atsiskaitymy srautai, KYC-AML atitiktis, operacinés ir saugumo rizikos.
Rizikos veiksniai: kintamumas, likvidumas, stabilizuotujy valiuty, tilty ir valdymo rizikos.
Portfelio formavimas ir vertinimas (rizika jvertinantys rodikliai, apribojimai).

Auksto daznio prekybos (HFT) algoritmai.
Intelektualios sprendimy paramos sistemos kriptovaliuty rinkoms (signalai,
prognozavimas, rinkos rezimy aptikimas).
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Praktinés uzduotys: eksperimentiskai palyginti pirmaujancius vieSuosius ir privac¢ius (konsorciumy)
bloky grandiniy tinklus bei atlikti programavimo uZduotis juos konfigiiruojant ir kuriant taikomasias
programas. Parinkti tinkamiausiag bloky grandinés tipa nurodytam panaudojimo atvejui ir jdiegti
koncepcijos jrodyma (PoC) testiniame tinkle. [gyvendinti ir jvertinti paprastg antrojo sluoksnio (Layer-2)
sprendima (pvz. kanalg arba ,rollup” tipo transakcijy grupavimg) bei sukurti minimaly nulinio Ziniy
jrodymo komponentg (pvz., bazinj jrodymo patvirtinima). Formuoti ir valdyti kriptovaliuty investicinius
portfelius, taikyti intelektualius sprendimy paramos metodus ir testuoti HFT strategijas kontroliuojamoje
atgalinio testavimo (backtesting) aplinkoje.
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Pastaba: jei doktorantiiros teisé bus suteikta kartu su kita institucija, tvirtinama ne fakulteto
taryboje, o jungtinéje komisijoje.
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