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Dalyko anotacija 

Anotacija: Tai išsamus blokų grandinių technologijų kursas, padedantis doktorantams aukštu lygiu 
suprasti blokų grandinių sistemas ir jas supančią ekosistemą. Kurso tikslas – atnaujinti žinias apie 
pagrindinius principus (kriptografiją, konsensusą, išmaniuosius kontraktus, viešąsias ir konsorciumų 
grandines) bei jas papildyti šiuolaikinėmis tendencijomis: antrojo sluoksnio (Layer-2) spartinimo 
sprendimais, nulinio žinių įrodymo metodais, DeFi mechanizmais bei aktualiais saugumo ir ekonominiais 
iššūkiais. Studentai išmoks kritiškai vertinti protokolus, taikyti įgytas koncepcijas eksperimentiniuose 
palyginimuose bei atlikti diegimo užduotis. 
Dalyko temos: 

1. Įvadas į kriptografiją (Remigijus Paulavičius ir Ernestas Filatovas) 
o Maišos funkcijos (įskaitant atsparumą kolizijoms, įsipareigojimo schemų intuiciją). 
o Maišos nuorodos ir duomenų struktūros: Merkle medžiai ir jų variantai (Merkle-Patricia). 
o Skaitmeniniai parašai: viešieji / privatieji raktai; slenkstiniai parašai (koncepcijos). 

2. Blokų grandinių pagrindai (Remigijus Paulavičius ir Ernestas Filatovas) 
o Blokų grandinės kilmė ir ekosistemos evoliucija. 
o Tradicinių transakcijų sistemų trūkumai (pasitikėjimas, audituojamumas, atsiskaitymai). 
o Didžiosios knygos (ledger) modeliai: UTXO prieš sąskaitų modelį (account-based). 
o Bitcoin ir blokų grandinių ištakos. 
o Blokų grandinių taikymai: finansai, logistika, sveikatos apsauga, daiktų internetas (IoT). 

3. Kaip veikia „Blockchain“ technologija? (Remigijus Paulavičius ir Ernestas Filatovas) 
o Bloko struktūra ir transakcijos ciklas (mempool, įtraukimas, patvirtinimai, 

reorganizacijos). 
o Grandinės augimas: blokų susiejimas, šakų pasirinkimas (fork-choice) ir galutinumas 

(tikimybinis prieš deterministinį). 
o Konsensusas ir dalyvavimas: PoW, PoS, BFT, DAG; kasėjų ir patvirtintojų (validator) 

vaidmenys bei techninė įranga. 
o PoS delegavimas (staking): patvirtintojų parinkimas arba delegavimas, atlygiai ir baudos 

(slashing), „staking“ fondai (įskaitant likvidaus „staking“ koncepciją). 
o Išmanieji kontraktai: vykdymo modelis (EVM arba WASM), mokesčiai (gas), būsena ir 

saugyklos, orakulai. 
o Saugumas ir valdymas: protokolų ir kontraktų grėsmės (51 % ataka, cenzūra, „long-range“ 

atakos, „reentrancy“, tiltai, MEV); viešieji prieš privačius pasitikėjimo modelius. 
4. Viešųjų blokų grandinių įgyvendinimas (Remigijus Paulavičius ir Ernestas Filatovas) 

o Bitcoin ir Ethereum vystymas ir veikimas (klientai, testiniai tinklai). 
o Išmanieji kontraktai ir decentralizuotos programėlės (Ethereum): žetonai (tokens), NFT, 

Web3 pagrindai. 
o Decentralizuotų finansų (DeFi) apžvalga: AMM (DEX), skolinimas ir skolinimasis, 

stabilizuotosios valiutos (stablecoins) – mechanizmai ir rizikos. 
o Maksimali išgaunama vertė (MEV) ir praktinės implikacijos (front-running, sandwiching). 
o Tarpgrandininiai tiltai ir sąveika (pasitikėjimo modeliai, dažniausios klaidos). 

5. Antrojo sluoksnio (Layer-2) sprendimai ir spartinimas (Remigijus Paulavičius ir Ernestas 
Filatovas) 

o Spartinimo iššūkiai: pralaidumas, vėlinimas, mokesčiai, būsenos (state) augimas. 



o Mokėjimų ir būsenos kanalai (idėja, ginčų sprendimas). 
o „Rollups“: optimistiniai prieš ZK „rollups“ (sukčiavimo įrodymai prieš validumo 

įrodymus). 
o Duomenų prieinamumas (data availability) ir modulinės blokų grandinės idėja (vykdymas 

vs konsensusas vs DA). 
o L2 saugumo prielaidos: sekvenceriai, atsparumas cenzūrai, „escape hatches“ mechanizmai. 

6. Privatumas ir nulinio žinių įrodymo metodai (Remigijus Paulavičius, Ernestas Filatovas ir Saulius 
Masteika) 

o Privatumo tikslai blokų grandinėse: anonimiškumas, konfidencialumas, atitiktis. 
o ZK (nulinio žinių įrodymo) pagrindai: kas įrodoma (pagrįstumo/intuicijos aspektai), 

schemos kaip apribojimai (koncepcija). 
o SNARK/STARK palyginimas (patikima parengtis, įrodymo kūrimo ir patvirtinimo 

sąnaudos). 
o ZK taikymai: privatūs pervedimai, tapatybė ir kredencialai, ZK „rollups“, skaičiavimai su 

įrodymais (ZKVM idėja). 
7. Postkvantinė kriptografija ir blokų grandinių atsparumas (Remigijus Paulavičius ir Ernestas Filatovas) 

o Postkvantiniai skaitmeniniai parašai (perėjimas nuo elipsinių kreivių prie NIST 
standartizuotų PQC algoritmų). 

o Kvantiniams kompiuteriams atsparūs konsensuso mechanizmai (PoW ir PoS saugumo 
prielaidų vertinimas kvantinėje aplinkoje). 

o Migracijos strategijos („kvantiškai saugus“ esamų didžiųjų knygų perėjimas). 
o Postkvantiniai ZK įrodymai: skirtingų įrodymo sistemų (SNARKs vs STARKs) kvantinio 

pagrįstumo analizė. 
8. Konsorciumų ir verslo blokų grandinės (Remigijus Paulavičius ir Ernestas Filatovas) 

o „Hyperledger“ tipo grandinės: „Fabric“ architektūra, kanalai, patvirtinimo (endorsement) 
taisyklės. 

o „Hyperledger Fabric“ tipo grandinių kūrimas (chaincode, diegimas, testiniai tinklai). 
o Hibridinės architektūros. 
o Saugumo ir atitikties aspektai verslo diegimuose. 

9. Investavimas ir kriptovaliutų rinkų analizė (Saulius Masteika) 
o Kriptovaliutų rinkos ir rinkos mikrostruktūros pagrindai. 
o Automizuotų prekybos mechanizmų (ATM) technologiniai sprendimai: architektūra, 

likvidumo ir atsiskaitymų srautai, KYC-AML atitiktis, operacinės ir saugumo rizikos. 
o Rizikos veiksniai: kintamumas, likvidumas, stabilizuotųjų valiutų, tiltų ir valdymo rizikos. 
o Portfelio formavimas ir vertinimas (rizika įvertinantys rodikliai, apribojimai). 
o Aukšto dažnio prekybos (HFT) algoritmai. 
o Intelektualios sprendimų paramos sistemos kriptovaliutų rinkoms (signalai, 

prognozavimas, rinkos režimų aptikimas). 
 

Praktinės užduotys: eksperimentiškai palyginti pirmaujančius viešuosius ir privačius (konsorciumų) 
blokų grandinių tinklus bei atlikti programavimo užduotis juos konfigūruojant ir kuriant taikomąsias 
programas. Parinkti tinkamiausią blokų grandinės tipą nurodytam panaudojimo atvejui ir įdiegti 
koncepcijos įrodymą (PoC) testiniame tinkle. Įgyvendinti ir įvertinti paprastą antrojo sluoksnio (Layer-2) 
sprendimą (pvz., kanalą arba „rollup“ tipo transakcijų grupavimą) bei sukurti minimalų nulinio žinių 
įrodymo komponentą (pvz., bazinį įrodymo patvirtinimą). Formuoti ir valdyti kriptovaliutų investicinius 
portfelius, taikyti intelektualius sprendimų paramos metodus ir testuoti HFT strategijas kontroliuojamoje 
atgalinio testavimo (backtesting) aplinkoje. 
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Pastaba: jei doktorantūros teisė  bus suteikta kartu su kita institucija, tvirtinama ne fakulteto 
taryboje , o jungtinėje komisijoje. 
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