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Planas
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Publikacijos tipas

Zavacke S., Brilingaite A., ,,Towards Quantum-Resilient

Enterprises by Addressing Packet Fragmentation*

Priimta, bus
publikuota

Konferencinis straipsnis,
peer reviewed straipsnis IEEE
formatu, 6 psl.

Dalyvavimas konferencijose

Planas

Ivykdyta

Konferencijos tipas

numatyta 2026-10-08/10*

Tarptautine konferencija: 2026 IEEE 67th International Scientific Conference

on Information Technology and Management Science of Riga Technical
University (ITMS'2026)

*VU mokslo prorektoriaus 2026-09-17 jsakymas Nr. D-1157 dél isvyky
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Stazuote RTU (Riga Technical University) 09.27-10.10 1r 11.01-11.07
(VU mokslo prorektoriaus 2026-09-01 jsakymas Nr. D-1025 dél 1Svyky)

Tikslas:
Modeliavimo praktiky jsisavinimas ir pritaikymas kvantinems

grésmems atsparios skaitmenines ekosistemos modeliavimui.
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Doktoranturos studijy pasiekimai universitetas

Publikacijos (tik su citavimo rodikliu)

Bibliografinis aprasas Buklé

1. |Zavacke S., Bukauskas L. "Practical Assessment of the SSH Services’ publikuota
Transition to Post-Quantum Cryptography", Baltic Journal of Modern (publikacija uzregistruota
Computing, Vol. 13 (2025), No. 4, pp. 862—884, DOI: cLABa sistemoje
10.22364/bymc.2025.13.4.06 https://talpykla.elaba.lt).

Nuoroda internete:
https://www.bjmc.lu.lv/fileadmin/user_upload/lu_portal/projekti/bjmc/Content
s/13 4 06 Zavacke.pdf (paskutinj karta zitiréta 2026-09-30).

Dalyvavimas tarptautinése konferencijose

Aprasas

1. |Zavacke S., Brilingaite A. ,,Towards Quantum-Resilient Enterprises by Addressing Packet Fragmentation®,

2026 IEEE 67th International Scientific Conference on Information Technology and Management Science
of Riga Technical University (ITMS'2026), 2026-10-08, Riga, Latvija.
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oo : .. ketvirtis ketvirtis
metody analize, jskaitant modeliy vertinima.
Kvantinéms grésméms atsparios skaitmeninés ekosistemos
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Tyrimo objektas — per¢jimas prie postkvantinés kriptografijos (PQC) skaitmeninése
ekosistemose.

Tikslas — sukurti skaitmeninés ekosistemos modelj, skirta kvantiniy grésmiy atsparumui
vertinti 1r stiprinti.

Pagrindiniai uzdaviniai (I metai):
= [Sanalizuoti skaitmeniniy ekosistemy sampratas ir modeliavimo metodus.
= Jvertinti jy tinkamumg PQC migracijos kontekste.
= [dentifikuoti moksling problemg ir praktinio taikymo poreikj.
=  Suformuoti tyrimo objekta ir tiksla.
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Ataskaitinis studijy pusmetis (I: 2025/2025 — II pusmetis)
I [déja

Prielaida
PQC pasirengimas neturéty buiti vienkartinis migracijos projektas. Tai turéty tapti nuolat valdoma
skaitmeninés ekosistemos kibernetines higienos ir atsparumo biisena.

Moksliné problema
Kaip modeliuoti ekosistema taip, kad PQC naudojimas ir atsparumas kvantinéms grésmeéms bty nuolat
matuojami, stebimi ir integruoti ] technologinius, organizacinius, tiekimo grandinés bei valdymo procesus?

Pagrindinis klausimas modeliui:
Ar miisy geb¢jimas 1Slikti atspariems kvantinéms grésmeéms geréja ar blogéja, ir kas tai lemia?
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Idéja
|

Galimos modelio dimensijos:

Tematika Dabartinis pozilris Sprendziama problema

Technologijos PQC algoritmai / protokolai  Kaip nuolat stebéti kriptografijos vystyma/pokyti?

Kriptografiné inventorizacija Kaip valdyti kriptografinius pajégumus?

Organizacija Migracijos planai Kaip PQC valdymg integruoti j kasdienius procesus?

Priklausomybés Tiekéjai / paslaugos Kaip jvertinti priklausomybiy poveikj atsparumui?

Laikas Migracijos etapai Kaip valdyti kriptografinj pokytj laikui bégant?
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Ataskaitinis studijy pusmetis (I: 2025/2025 — II pusmetis)
I [déja

Praktinio pritaikymo poreikis

Skaitmeninés ekosistemos nuolat keiciasi:
» technologijos ir programinés jrangos komponentai;
> tiekéjai ir tinklo paslaugos;
» kriptografinés konfigiiracijos.

Tode¢l vienkartinio PQC readiness assessment nepakanka.

Reikalingas mechanizmas, kuris:
v" nuolat identifikuoty kriptografinius poky¢ius;
v' vertinty jy poveikj kvantiniam atsparumui;
v' prioretizuoty veiksmus;
v' pateikty sprendimy priéméjams matuojamg atsparumo bikle.

Taikymas: PQC readiness monitoring, cryptographic hygiene, risk prioritization, ecosystem resilience.
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Ataskaitinis studijy pusmetis (I: 2025/2025 — II pusmetis)
|

ISanalizuotas PQC naudojimo poveikis tinklo lygmenyje ir IP fragmentacijos rizikai.
Paruostas konferencinis straipsnis: ,,JTowards Quantum-Resilient Enterprises by Addressing Packet
Fragmentation®.

PQC algoritmams reikalingi didesni duomeny paketai

v

virSijamos tinklo standartines perdavimo (MTU) ribos

y

atsiranda IP fragmentacija

V

.. D . Algorithm | Public Key Signature or | IP Packets | Fragm.
rySio sutrikimai ir saugumo rizikos Size (B) Ciphertext Required Risk
Size ['B"] (1460) Lew el

ECDSA T [ None
ECDH —

768 0 1568
1312 t0 2592 | 2420 t0 4627
7856 t0 49856
666 10 1250




Rezultatai: Pasiulytas asimetrinis MTU valdymo modelis
|

Tikslas — pritaikyti PQC migracija SME infrastrukturoje, naudojant praktiSkai prieinamus tinklo valdymo

mechanizmus.
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2026-04-10 tarptautiniame internetiniame seminare
,QPrEP  webinar® pristatyti publikuoto tyrimo
rezultatai.

Practical Assessment of the SSH o
. ) . Simona Zavacke (Vilnius
April 10, 2026, 1:00 p.m. (CET) Services' Transition to Post- ) .
University)
Quantum Cryptography

Webinars

2026-09-16 dalyvauta Q-PrEP 2026 konferencijoje Hagoje, informacijos
. susirinkimui apie praktinius PQC migracijos aspektus bei uzmegzti
From Awareness to Action rySius su Europos PQC srities ekspertais.

The Hague, 16.09.2026

Q-PrEP 2026:
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Kito pusmecio planas:

Test1 tyrimus:
1. Detalizuoti moksling problema, tyrimo objekta ir tiksla.

2. Parinkti tyrimo metodika.
3. Pradéti kvantinéms grésméms atsparios skaitmeninés ekosistemos modelio kiirimg.

Studijuoti du mokomuosius dalykus:
= Reikalavimy inzZinerijos metodai ir priemoneés
=  Sprendimy priémimo strategijos

Atlikti stazuot¢ RTU
09.27-10.10ir 11.01-11.07
Tikslas — modeliavimo praktiky jsisavinimas ir pritaikymas PQC ekosistemos modeliavimui.
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