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Ataskaitinio pusmecio darbo planas ir jo

vykdymo suvestine

Egzaminai 2025/2026 (II pusmetis)

rodiklj ,,Clarivate
Analytics Web of
Science™ duomeny
bazgje. Planuojama
publikacijos tema:
masininio
mokymosi metody,
naudojamy
kenkeéjisky
programy
generavimui ir
obfuskavimui,
tyrimas ir gauty
rezultaty
pateikimas.

on Information Forensics and Security* (SCIE, IF
8.7; Q1): isankstin¢ versija paskelbta archyve
LarXive (arXiv:2605.18624).

Planas Ivykdyta Biklé

Dalyvavimas konferencijose 2025/2026 (II pusmetis)

Planas Ivykdyta Konferencijos
tipas

Publikacijos 2025/2026 (II pusmetis)

Planas Ivyvkdyta Biuiklé Publikacijos
tipas

Publikacija mokslo | Dautartas J., Kurasova O., Cypas J. R., Medvedev | [teikta (2026 Su citavimo

leidinyje, V. Learning to Look Benign: Targeted Evasion of | m. geguzés 20 | rodikliu (CA

turin¢iame Malware Detectors via API Import Injection. d.) WoS), SCIE,

cituojamumo Rankrastis jteiktas zurnalui ,, JEEE Transactions IF 8.7: Q1

Publikacija
periodiniame
recenzuojamame
mokslo zurnale
arba konferencijy
medziagoje.

Dautartas J., Cypas J. R.. Kurasova O., Medvedev
V. Evasion of Malware Classifiers by Injecting
Category-Specific Benign Features. 2026
International Conference on Advances in Artificial
Intelligence and Machine Learning (AAIML
2026). IEEE, 2026, p. 102-109. DOI:
10.1109/AAIML67890.2026.11498090.

ISspausdinta

Be citavimo
rodiklio
(recenzuojama
konferencijos
medZiaga)




Ty rl m L! Masininio mokymaosi algoritmai C2 sistemy

agentams (kenkeéjiskoms programoms)

O bj @ ktas generuoti ir obfuskuoti.



Tikslas

Pasidlyti ir istirti naujg kenkéjiskos programinés
jrangos generavimo metodg, skirtg veiksmingai
ISnaudoti masininiu mokymusi pagrjsty
kenkeéjisky programy aptikimo sistemy
pazeidziamumag, siekiant padidinti kibernetiniy
gréesmiy atsparumg ir pagerinti bendrg jy
aptikimo tikslumg ir patikimuma.



Uzdavinia

 Atlikti iSsamig analitinés literatlros apzvalga, siekiant
nustatyti esamus masininio mokymosi metodus ir budus,
skirtus kenkéjiSkoms programoms aptikti, klasifikuoti ir
generuoti kenkéjiSkas programas.

* Analizuoti antivirusiniy ir galiniy jrenginiy aptikimo ir
reagavimo (angl. Endpoint Detection and Responce,
EDR) sistemy kenkegjiSkos programinés jrangos aptikimo
mechanizmus, siekiant suprasti kenkéjiskos programinés
jrangos klasifikavimo ypatybes.

 |Jvertinti ir iSskirti pagrindinius kenkeéjiSkos programinés
jrangos pozymius, turinCius jtakos jy aptikimui, siekiant
pagerinti kenksmingy programy klasifikavimo tiksluma.

« Sukurti naujg arba modifikuoti esamg kenkejisky
programy (angl. Command and Control framework
agents) generavimo metodg, kuriuo siekiama sukurti
klaidinanCius ir sunkiai aptinkamus C2 sistemy agenty
pavyzdzius, galinCius Kklaidinti masininiu mokymusi
pagrjstus kenkejisky programy aptikimo modelius.

« Jvertinti sugeneruotus kenkéjisky programy
pavyzdzius, naudojant jvairius kenkegjiSky programy
aptikimo sprendimus ir masininiu mokymusi grindziamas
kibernetinio saugumo sistemas.

« |Stirti esamas ir pasidlyti naujg strategijg, kaip padidinti
masininio mokymosi modeliy atsparumg prieSiSkoms
atakoms. 5



Per pusmetj gauti rezultatai® «,

Atlikta vieno ménesio moksliné stazuoté Tenesio universitete Noksvilyje (JAV) (Liepos 2 — 30 d.), num@tyta
doktorantdros studijy plane.

Straipsnis ,Evasion of Malware Classifiers by Injecting Category-Specific Benign Features® (J. Dautartas, J. R.
Cypas, O. Kurasova, V. Medvedev) iSspausdintas tarptautinés konferencijos AAIML 2026 straipsniy rinkinyj
(IEEE, p. 102-109, DOI: 10.1109/AAIML67890.2026.11498090).

Uzbaigtas ir zurnalui ,JEEE Transactions on Information Forensics and Security® jteiktas straipsnis ,Learning to
Look Benign: Targeted Evasion of Malware Detectors via APl Import Injection” (J. Dautartas, O. Kurasova, J. R.
Cypas, V. Medvedev), kuriame pristatomas sglyginiu variaciniu autoenkoderiu (CVAE) grjstas tikslinio prieSiSkojo
iSvengimo metodas ir jo eksperimentinis jvertinimas. ISankstiné straipsnio versija paskelbta atvirosios prieigos
archyve ,arXiv“ (arXiv:2605.18624).

Tyrimuose naudojama SesSiy klasiy duomeny aibé ,WinAPI-AdvMal: A Six-Class Windows API Import Dataset for
Adversarial Malware” (3 799 Windows PE formato failai, aprasyti 2 713 dvejetainiy Win32 APl importo pozymiy
paskelbta atvirosios prieigos saugykloje ,Zenodo® (DOI: 10.5281/zenodo.20208958).

Pradétas gynybinés krypties tyrimas, skirtas masSininio mokymosi modeliy atsparumo prieSiSkoms atakoms
didinimui.

Kartu su bendraautoriais atliktas statiniy kenkéjiSky programy klasifikatoriy vertinimas pagal gerybinés
programinés jrangos funkcines kategorijas. Rezultatai priimti skelbti konferencijos (CORE A* level) ,ACM SIGSAC
Conference on Computer and Communications Security” (CCS 26, 2026 m. lapkriCio 15-19 d., Haga,
Nyderlandai) medziagoje kaip stendinis praneSimas ,Beyond a Single Benign Class: What Functional Categories

of Benign Software Reveal About Static Malware Detection“ (V. Medvedev, J. Dautartas, J. R. Cypas, O.
Kurasova) DOI: 10.1145/3830454.3846425.
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From attack to defence

Adversarial robustness of WinAPI imports based malware classification

PART | — ATTACK

Develop adversarial attacks
that evade malware detection

Add API imports to mislead the classifier. Use a
CVAE and ensemble-guided target selection
to generate evasive API-import modifications

Attacks guide
defence design

LIEEE Transactions on Information Forensics and
Security” jteiktas straipsnis ,Learning to Look Benign:
Targeted Evasion of Malware Detectors via APl Import

Injection” (J. Dautartas, O. Kurasova, J. R.
Cypas, V. Medvedev)

>

PART Il — DEFENCE

Develop and evaluate defences
against adversarial malware evasion

Combine anomaly detection, feature
reconstruction, and ensemble classification for
adversarial defence

Parengti ir jteikti straipsnj apie prieSiSky pavyzdziy

aptikimg mokslo leidiniui, turin¢iam cituojamumo rodiklj
,Clarivate Web of Science” duomeny bazeje. Planuojama

teikti Zurnalo ,,Engineering Applications of Artificial
Intelligence*




Primary idea of adversarial malware detection

PREPARATION

DETECTION

Train AE / CAE detector

Unmodified samples
All 6 classes

: Trained model

|
|
|
|
A 4

Input file

Clean or

adversarial

AE and CAE are alternative detectors. CAE keeps the lowest reconstruction error across the 6 class conditions.

API features

Binary import vector

Reconstruct features

Reconstruction error

becomes anomaly score s

Score s

Set anomaly threshold 1

Benign validation samples

Threshold t

No anomaly

Anomaly

Flag as malware

Class 6

( Keep prediction

.
>

L Ensemble class label (1-6)




Recall class 6
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Pirminiai eksperimentai siekiant padidinti atsparumg priesSiSkoms atakoms naudojant klasikin]
ir salyginj autoenkoderius. Lyginame skirtingy ataky poveikius klasifikatoriy 6 klasés
(malware) recall reikSmei. Pilka linija rodo kokia buty recall reikSmé jeigu netaikytume
autoenkoderiy kaip papildomy apsaugos priemoniy pries pirminj klasifikatoriy.
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Malware klases recall reiksmes prie Vilnious
skirtingy ataky

Attack System Recall (mean =+ std)
None Classifier 0.786 + 0.057
+ AE 0.806 = 0.055
+ CAE 0.804 + 0.056
CVAE Classifier 0.055 4+ 0.075
+ AE 0.729 +0.184
+ CAE 0.692 +0.201
MostPopular Classifier 0.412 4+ 0.095
+ AE 0.441 + 0.101
+ CAE 0.433 = 0.099
Random Classifier 0.742 4+ 0.059
+ AE 0.958 +=0.031

+ CAE 0.954 £+ 0.041 10




Kito pusmecio darbo planas

« Uzbaigti prieSiSky pavyzdziy aptikimo eksperimentus. Palyginti autoenkoderiu ir saglyginiu
autoenkoderiu grjstus detektorius, jvertinti prisitaikanCio atakuotojo (angl. adaptive attacker) scenarijy
ir metodo ribotumus.

« Parengti ir jteikti straipsnj apie prieSiSky pavyzdziy aptikimg mokslo leidiniui, turinCiam cituojamumo
rodikl} ,Clarivate Web of Science® duomeny bazéje. Planuojama teikti zurnalo ,Engineering
Applications of Artificial Intelligence”, Elsevier, SCIE IF = 9, Q1 specialiajam numeriui ,Human-
Centered and Trustworthy Al for Cybersecurity in Cyber-Physical Systems®.

« Testi zurnalui ,JEEE Transactions on Information Forensics and Security” jteikto straipsnio
publikavimo procesg. Atsizvelgti j recenzenty pastabas ir prireikus atlikti papildomus eksperimentus.

« Dalyvauti tarptautinéje mokslinéje konferencijoje ir pristatyti naujausius tyrimo rezultatus (pagal
studijy plang — 2027 m. | ketvirtj). Konferencija: 2027 2nd International Conference on Advances in
Artificial Intelligence and Machine Learning (AAIML 2027), kovo 29-31 d., 2027 m. (Japonija).

 Patikslinti disertacijos tikslg, uzdavinius, tyrimo metodikg ir ginamuosius teiginius.

« Papildyti ir atnaujinti analitine disertacijos dalj ir testi teorinés bei eksperimentinés daliy rengima,
jtraukiant CVAE grjsto metodo ir prieSisky pavyzdziy aptikimo tyrimy rezultatus.

» Plétoti stazuotés metu uzmegztus mokslinius rySius su Tenesio universiteto ir Oak Ridzo
nacionalinés laboratorijos tyréjy grupemis.

11
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