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Ataskaitinio pusmecio darbo planas ir jo
vykdymo suvestine
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Dalyvavimas konferencijose 2025/2026 (I pusmetis)

Planas

Ivykdyta

Konferencijos
tipas

Dalyvavimas
tarptautinéje mokslinéje
konferencijoje.

Pranesé¢jas: Juozas Dautartas

Pranesimo pavadinimas: Evasion of Malware Classifiers by
Injecting Category-Specific Benign Features

Konferencijos pavadinimas: 2026 International Conference on
Advances in Artificial Intelligence and Machine Learning
(AAIML 2026)

Data: 2026 m. kovo 20-22 d.

Vieta: Tokijas, Japonija (Chuo University)

Tarptautiné

Praneséjas: Juozas Dautartas

Pranesimo pavadinimas: Feature level deception or when
malware wears a mask

Konferencijos pavadinimas: 16th conference on data analysis
methods for software systems (DAMSS)

Data: 2025 m. lapkri¢io 27-29 d.

Vieta: Druskininkai, Lietuva

Nacionaliné

Publikacijos 2025/2026 (I pusmetis)

Planas Ivykdyta Buklé

Publikacijos
tipas
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Ty rl m L! Masininio mokymaosi algoritmai C2 sistemy

agentams (kenkeéjiskoms programoms)

O bj @ ktas generuoti ir obfuskuoti.



Tikslas

Pasidlyti ir istirti naujg kenkéjiskos programinés
jrangos generavimo metodg, skirtg veiksmingai
ISnaudoti masininiu mokymusi pagrjsty
kenkeéjisky programy aptikimo sistemy
pazeidziamumag, siekiant padidinti kibernetiniy
gréesmiy atsparumg ir pagerinti bendrg jy
aptikimo tikslumg ir patikimuma.



Uzdavinia

 Atlikti iSsamig analitinés literatlros apzvalga, siekiant
nustatyti esamus masininio mokymosi metodus ir budus,
skirtus kenkéjiSkoms programoms aptikti, klasifikuoti ir
generuoti kenkéjiSkas programas.

* Analizuoti antivirusiniy ir galiniy jrenginiy aptikimo ir
reagavimo (angl. Endpoint Detection and Responce,
EDR) sistemy kenkegjiSkos programinés jrangos aptikimo
mechanizmus, siekiant suprasti kenkéjiskos programinés
jrangos klasifikavimo ypatybes.

 |Jvertinti ir iSskirti pagrindinius kenkeéjiSkos programinés
jrangos pozymius, turinCius jtakos jy aptikimui, siekiant
pagerinti kenksmingy programy klasifikavimo tiksluma.

« Sukurti naujg arba modifikuoti esamg kenkejisky
programy (angl. Command and Control framework
agents) generavimo metodg, kuriuo siekiama sukurti
klaidinanCius ir sunkiai aptinkamus C2 sistemy agenty
pavyzdzius, galinCius Kklaidinti masininiu mokymusi
pagrjstus kenkejisky programy aptikimo modelius.

« Jvertinti sugeneruotus kenkéjisky programy
pavyzdzius, naudojant jvairius kenkegjiSky programy
aptikimo sprendimus ir masininiu mokymusi grindziamas
kibernetinio saugumo sistemas.

« |Stirti esamas ir pasidlyti naujg strategijg, kaip padidinti
masininio mokymosi modeliy atsparumg prieSiSkoms
atakoms. 5



Per pusmetj gauti rezultatai® «,

Ankstesné duomeny aibé (852 PE failai, 3 gerybinés klasés) iSplésta. Sudaryta keliy kateg@rijy
Windows PE formato faily duomeny aibé, apimanti 6 klases (5 gerybiniy programy funkcines
kategorijos ir viena kenkéjiSkos programinés jrangos klaseé; 3 799 pavyzdziai, 5 713 dvejetainiy
pozymiy). Duomeny aibé paskelbta Nacionaliniame atviros prieigos moksliniy tyrimy duomen
archyve: Budzys A., Dautartas J., Medvedev V., Kurasova O., Cypas J. R., Jomantas H. (2025).
WInAPI-4C-AdvMal: Windows APl features for adversarial malware. MIDAS. DOI:
10.18279/MIDAS.265677.

Remiantis ankstesnio etapo rezultatais ir iSplésta duomeny aibe, pasidlytas ir sukurtas salyginio
variacinio autoenkoderio(angl. CVAE) pagrjstas tikslinio priesiSkojo iSvengimo metodas su apribojimu,
leidZziantis jterpti tik naujus importus nepakeiCiant originalios kenkegjiSkos programos funkcionalumo.

Buvo sukurtas ir jgyvendintas keturiy klasifikatoriy ansamblis, kuris sprendimus priima vertindamas
tiek pirminius pozymius (angl. raw features), tiek gautus jterpinius (angl. embeddings). Siems
jterpiniams generuoti atskirai pasidlytas neuroninis tinklas, naudojant lanko ilgio (angl. ArcFace) ir

sugrupuoti panasius pavyzdzius ir pagerinti skirtingy klasiy atskyrima.

Parengta publikacija mokslo leidiniui, turinCiam cituojamumo rodiklj Clarivate Web of Science
duomeny bazéje. Planuojama jteikti zurnalui ,IEEE Transactions on Information Forensics and
Security” (Q1 (computer science, theory & methods in SCIE), 8 IF). Planuojama publikacijos tema:
Masininio mokymosi metody, naudojamy kenkeéjiSky programy generavimui ir obfuskavimui tyrimas ir
gauty rezultaty pateikimas.



Collected PE files

Produphwty/ Development Multimedia
office tools
Class 1 Class 2 Class 3 « -
Security Admin tools Malware
Class 4 Class 5 Class 6

FOR files in
"Collected PE files"
PE file (sample) parsing \
[ PE format validation (EXE/DLL) J

2

Win32 APl import parsing from |AT ’

FOR Win32 APls
in samples IAT

IF API call present
in dataset

Set API value to 1 (used) in the new f Add new feature (API), set 1 for the new sample, \

sample’s feature vector 0 for previous samples
) - ; Add column
filename |class |... [advapi32.dll:CopySid ¥
sample 1| 1 |1 filename [class|advapi32.dil:CopySid | ... |ntdll.dll:RtiGetVersion
sample2| 2 |1 sample 1| 1 1 0 ﬁ)\
.. |o 1 sample 2| 2 0 1 [0] setapis
samplen| 4 |1 0 1 1 [o] as unused
new 1 |o @ sample n| 4 0 0 \o/
\ Set API as used new L i i @

A\
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Ensemble training pipeline

( Train 70% J ‘Validation 15%J Test 15%

Ansambliai klasifikatoriai ;

Ensemble architecture

.......... RF . LR CEECTELT
1200 trees 5000 max itr

4 RES_MLP encoder N
ArcFace + SupCon o

 Apmokome du ansamblius:
 Ansamblis A — apmokomas
naudojant visas klases >
(jskaitant ir virusy klase). \ ! _
« Ansamblis B — apmokomas o [ RF + RES_MLP J[ R+RES MLP | |
be virusy klaseés.

Ensemble members
slaquiaw ajquasu]

_/

v

Ensamble soft voting

e | pan [pre e i eny
Wi W2 W3 W4

v

L W1+W2+W3+W4=1 J

Grid search tunning maximizing F1
v
{P =W,-P_RF + W2:P_LR + W3-P_RF_emb + W4-P_LR_eme




t-SNE of raw test features (seed 802937)

t-SNE of ArcFace+SupCon embeddings

(seed 802937)
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CVAE

apmokymas ir

ataka

Proposed attack pipeline

/ Same split propostions are used for
Ensambles, MLP and CVAE
—=
Dataset
. Validation 10%
\ Train 70% ES Validation 5% Test 15%
N
True labels
y_train
Ensamble B Ensamble A
RF . RF |~ Teacher Ensamble A distilation
LR | LR soft predictions>» to MLP classifier,
RF_emb | | RF_emb | | Taacher
LR emb " LR emb | hard predictions
" | v v
Encoder Decoder
Targeted \\(/ (/'
benign class %‘,4&“\( Vi (“)‘,’7 ﬁ
(1-5) %% ‘A’ €x

Malware
class 6

R

3 A £ X
e R

A

Lsparse | Lrecon || LKL | Los <

CVAE loss functions

Adversarial
malware

L clsis

— calculated —

using MLP
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Feature addition workflow when K=5

Original malware feature vector

0 1 0 1 0 0 1 0 0 1 0 0 1 0

¥

CVAE decoder output perturbation scores

Lo o lella Lo dafalolofls]alafef]o]
L Lo T I T I ]

Top candidate selection when K=5
0 L 0 J 0 L 0 J 0 0 L 0 J 0 L 0 J
0.32 0.14 0.08 0.44

Adversarial malware feature vector when K=5 }




t-SNE: class-6 movement after CVAE perturbation (K=50, seed 802937)
@ = Malware class | X = perturbed (colour = target class)
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Class 61 (perturbed)
Class 6—2 (perturbed)
Class 6—3 (perturbed)
Class 6—4 (perturbed)
Class 65 (perturbed)
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Original (counts)

True
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Predicted

Most Popular K=50 (counts)
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CVAE

MostPopular

Random
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CTS
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CTS

RGC.G

10
15
20
25
30
50

0.25+08
0.41+18
0.56+20
0.70-+1s
0.79+17
0.84-+17
0.95+12

0.24-+09
0.40-+1s
0.56+20
0.70-+1s
0.78+17
0.83+16
0.94+12

0.96-+0s
0.96+05
0.98+03
0.99-+01
0.99-+01
0.99-+01
0.99-+01

0.87+05

0.75+08
0.59+1s
0.44+20
0.30-+1s
0.21+17
0.16+17
0.05+12

0.16+05
0.23-+06
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0.37 +06
0.39+07
0.50+10

0.14+05
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0.28+06
0.34+07
0.36+07
0.50+10

0.85+12
0.87 +09
0.87 +09
0.91 +06
0.93+06
0.94 106
0.98+03

0.87+05

0.84+05
0.77 +06
0.74+05
0.69+05
0.63+06
0.61+07
0.50+10
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0.12+04
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0.15+05

0.11+04
0.11+o4
0.10-+04
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0.11+03
0.10+03
0.11+0s

0.87+10
0.86+11
0.83+12
0.84+12
0.82+14
0.80+14
0.78+15

0.87+05

0.87 +04
0.87 +o4
0.88+04
0.87 +05
0.87+05
0.87+05
0.85+05




Kito pusmecio darbo planas

» Pabaigti ir gateikti parengtg publikacijg mokslo leidiniui, turinCiam cituojamumo rodiklj
Clarivate Web of Science duomeny bazéje (planuojama jteikti ,IEEE Transactions on
Information Forensics and Security®).

» Testi empirinj tyrimg ir tobulinti pasitlytg CVAE grjstg metoda, tirti jo apibendrinamuma.

 Toliau tikslinti analitine literatlros apzvalgg ir pradéti nuosekliai rengti daktaro disertacijos
teorine bei eksperimentine dalis, remiantis atliktais CVAE grjsto metodo ir klasifikatoriy
ansambliy tyrimais.

» Planuojama iSvykti | stazuote uzsienio mokslo ir studijy institucijoje (planuojamas
stazuotés vieta: Tenesio universitetas, JAV).

» Pradeéti_rengti antrg publikacijg mokslo leidiniui, turinCiam cituojamumo rodiklj Clarivate
Web of Science duomeny bazéje. Publikacija bus skirta pasitlyto metodo tobulinimui ir
masininiu mokymusi grindziamy kibernetinid saugumo sistemy atsparumo priesiSskoms
atakoms vertinimui.

« Atlikti papildomus eksperimentus, apibendrinti pasiektus rezultatus ir suformuluoti tarpines
ISvadas, kurios bus integruojamos | rengiama disertacijg bei publikacijas.
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Juozas Dautartas
juozas.dautartas@mif.stud.vu.lt
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