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Studijy planas ir jo vykdymo suvestine
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Studiju metai Egzaminai !
Planas Ivykdyta
1(2023/2024) 3 3
11 (2024/2025) 1 1
I1I (2025/2026)
IV (2026/2027)
IS viso: 4 4
Studiju metai Dalyvavimas konferencijose Publikacijos
Tarptautinése 2 | Nacionalinése * Su citav. rodikliu * Be citav. rodiklio °
Planas Ivykdyta Planas| Jvykdyta |Planas|Ivykdyta ° Biiklé ' |Planas| Ivykdyta | Buklé ’
1(2023/2024) 1
1 (2024/2025) 1 1
I (2025/2026)| 1 1 1
IV (2026/2027)] 1 1
IS viso: 2 1 2 2 1




Ataskaitinio pusmecio darbo planas ir Jo  viniaus
oy universitetas
vykdymo suvestine
Egzaminai 2024/2025 (11 pusmetis)
Planas Ivykdyta Biuklé
Dalyvavimas konferencijose 2024/2025 (Il pusmetis)
Planas Ivykdyta Konferencijos
tipas

Publikacijos 2024/2025 (II pusmetis)
Planas Ivykdyta Bukleé Publikacijos

tipas




Ty rl m L! Masininio mokymaosi algoritmai C2 sistemy

agentams (kenkeéjiskoms programoms)

O bj @ ktas generuoti ir obfuskuoti.



Tikslas

Pasidlyti ir istirti naujg kenkéjiskos programinés
jrangos generavimo metodg, skirtg veiksmingai
ISnaudoti masininiu mokymusi pagrjsty
kenkeéjisky programy aptikimo sistemy
pazeidziamumag, siekiant padidinti kibernetiniy
gréesmiy atsparumg ir pagerinti bendrg jy
aptikimo tikslumg ir patikimuma.



Uzdavinia

 Atlikti iSsamig analitinés literatlros apzvalga, siekiant
nustatyti esamus masininio mokymosi metodus ir budus,
skirtus kenkéjiSkoms programoms aptikti, klasifikuoti ir
generuoti kenkéjiSkas programas.

* Analizuoti antivirusiniy ir galiniy jrenginiy aptikimo ir
reagavimo (angl. Endpoint Detection and Responce,
EDR) sistemy kenkegjiSkos programinés jrangos aptikimo
mechanizmus, siekiant suprasti kenkéjiskos programinés
jrangos klasifikavimo ypatybes.

 |Jvertinti ir iSskirti pagrindinius kenkeéjiSkos programinés
jrangos pozymius, turinCius jtakos jy aptikimui, siekiant
pagerinti kenksmingy programy klasifikavimo tiksluma.

« Sukurti naujg arba modifikuoti esamg kenkejisky
programy (angl. Command and Control framework
agents) generavimo metodg, kuriuo siekiama sukurti
klaidinanCius ir sunkiai aptinkamus C2 sistemy agenty
pavyzdzius, galinCius Kklaidinti masininiu mokymusi
pagrjstus kenkejisky programy aptikimo modelius.

« Jvertinti sugeneruotus kenkéjisky programy
pavyzdzius, naudojant jvairius kenkegjiSky programy
aptikimo sprendimus ir masininiu mokymusi grindziamas
kibernetinio saugumo sistemas.

« |Stirti esamas ir pasidlyti naujg strategijg, kaip padidinti
masininio mokymosi modeliy atsparumg prieSiSkoms
atakoms. 5



Per pusmetj gauti rezultatai® «,

Dalyvauta doktoranty vasaros mokykloje lItalijoje Toskanos regijone ,Advanced Course On ﬁa
Science & Machine Learning® 2025 m. birzelio 9-13 d. (8 ETCS).

Dalyvauta SANS instituto mokymuose Amsterdame ,Red Teaming Tools — Developing Windows
Impplants, Shellcode, Command and Control“ 2025 m. liepos 21-26 d.

Baigti Maldev academy nuotoliniai mokymai ,Malware development course” apie kenkeéjiSkos
programineés jrangos klrima.

Sudarytas unikalus Windows PE faily (.exe, .dll) rinkinys, kuris skiriasi nuo tradiciniy, placiai
naudojamy rinkiniy. Vietoj vienos apibendrintos ,gerybinés® klasés, Siame rinkinyje gerybinés
programos yra suskirstytos | kelias funkcines kategorijas (pvz., biuro jrankiai, interneto ir tinklo
programos bei saugumo jrankiai), o kenkéjiSkai programinei jrangai yra iSskiriama viena klasé.
(Duomenys publikuoti MIDAS nacionaliniame duomeny archyve: (MIDAS). 10.18279/MIDAS.265677)

Pasillytas metodas ir atlikti eksperimentai, kurie yra skirti istirti ir pademonstruoti naujg kenkejiskos
programinés jrangos (angl. malware) aptikimo sistemy (ML klasifikatoriy) klaidinimo blddg. Sie tyrimai
yra aktualls ,Red Team” operacijoms, siekiant testuoti ir stiprinti organizacijy apsaugos sistemas.

Parengta publikacija recenzuojamam moksliniy konferencijy leidiniui IEEE Conference Proceedings.
ki §. m. spalio 3 d. publikacija bus jteikta konferencijai ,2026 International Conference on Advances
in Artificial Intelligence and Machine Learning (AAIML 2026)".
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Surinktas
duomeny
rinkinys

Duomenys yra vieSai publikuoti
MIDAS duomeny bazéje:
Nacionalinis atviros prieigos
moksliniy tyrimy duomeny
archyvas (MIDAS).
10.18279/MIDAS.265677

Table 3.1: Contents of the collected dataset

Class Class name Number of samples
1 Productivity / Office 216
2 Internet, Communication, Network 203
3 Security 214
4 Malware 219

Total: 852
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Figure 3.1: Number of unique API calls for each class.



CLASSIFICATION PERFORMANCE METRICS FOR ML DETECTORS (CLEAN

TEST)

Model Class Precision = Recall  F1-Score  Support
Office 0.92 0.86 0.89 43

RE Network 0.73 0.78 0.75 41
Security 0.86 0.74 0.80 43

Malware 0.82 0.93 0.87 44

Office 0.81 0.79 0.80 43

Network 0.80 0.49 0.61 41

SVM  gecurity 082  0.84 0.83 3
Malware 0.67 0.91 0.77 44

Office 0.86 0.86 0.86 43

IR Network 0.85 0.68 0.76 41
Security 0.78 0.81 0.80 43

Malware 0.82 0.93 0.87 44

Office 0.89 0.91 0.90 43

MIP Netwgrk 0.91 0.73 0.81 41
Security 0.79 0.86 0.82 43

Malware 0.85 0.91 0.88 44
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Malware classified as security (%) Malware classified as office (%) Malware classified as network (%)
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Confusion Matrices on TEST (obfuscated with Top Delta, Target: office, n_add=50)
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Kito pusmecio darbo planas

» Sudalyvauti tarptautinéje konferencijoje ,, 2026 International Conference on Advances in
Artificial Intelligence and Machine Learning (AAIML 2026)“ Chuo University, Japonija,
Tokijas; 2026 m. kovo 20-22 d.

* Testi pasitlyto masininio mokymosi metodo vystyma, skirtg tiksliniam kenkéjiskos
programinés jrangos obfuskavimui.

* Praplésti esamg duomeny rinkinj skirtg tiksliniam kenkéjiskos programinés jrangos
obfuskavimui, jtraukiant daugiau kategorijy ir duomenu.

 Atlikti papildomus empirinius tyrimus, siekiant panaudoti ne tik masininio mokymosi

metodus, bet ir giliojo mokymosi metodus kenkegjiskos programinés jrangos
obfuskavimui.

» Publikacijos raSymas mokslo leidiniui, turinCiam cituojamumo rodiklj Clarivate Analytics
Web of Science duomeny bazéje.
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Juozas Dautartas
juozas.dautartas@mif.stud.vu.lt
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