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Studijy planas ir jo vykdymo suvestine universitetas
Studijy metai Egzaminai
Planas Ivykdyta
| (2023/2024) 3 3
11 (2024/2025) 1
111 (2025/2026)
1V (2026/2027)
IS viso: 4 3
Studijy metai Dalyvavimas konferencijose Publikacijos
Tarptautinése | Nacionalinése Su citav. rodikliu Be citav. rodiklio
Planas [Ivykdyta| Planas|Ivykdyta| Planas |Ivykdyta| Biklé | Planas | Ivykdyta Buklé

| (2023/2024) 1
11 (2024/2025) 1
I11 (2025/2026) 1 1 1
IV (2026/2027) 1 1

IS viso: 2 1 1 2 1




Ataskaitinio pusmecio darbo planas ir jo

Vilniaus

o universitetas

vykdymo suvestine

Egzaminai 2023/2024 (Il pusmetis)
Planas Ivykdyta Biuklé
Informatikos ir informatikos | Informatikos ir informatikos inzinerijos tyrimo metodai ir metodika | ISlaikytas
inzinerijos tyrimo metodai ir | 2024 m. Il ketvirtis
metodika.
2024 m. birzelio mén.
Gilieji neuroniniai tinklai. Gilieji neuroniniai tinklai ISlaikytas
2024 m. birzelio mén. 2024 m. 11 ketvirtis

Dalyvavimas konferencijose 2023/2024 (11 pusmetis)
Planas Ivykdyta Konferencijos

tipas

Publikacijos 2023/2024 (1l pusmetis)

Planas Ivykdyta Biklé Publikacijos

tipas




Tyrimy objektas

« Masininio mokymosi algoritmai, skirti generuoti ir
obfuskuoti C2 (angl. Command and Control) sistemy
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Tikslas

Pasiulyti ir istirti naujg kenkéjiskos programinés
jrangos generavimo metodag, skirtg veiksmingai
ISnaudoti masininiu mokymusi pagrjsty
kenkéjisky programy aptikimo sistemy
pazeidziamuma, siekiant padidinti kibernetiniy
grésmiy atsparuma ir pagerinti bendrg jy
aptikimo tikslumg ir patikimuma.



« Atlikti iSsamig analitineés literatliros
apzvalga, siekiant nustatyti esamus masininio
mokymaosi metodus ir badus, skirtus
kenkejiskoms programoms aptikti, klasifikuoti
Ir generuoti kenkejiskas programas.

« Analizuoti antivirusiniy ir galiniy jrenginiy
aptikimo ir reagavimo (angl. Endpoint
Detection and Responce, EDR) sistemy
kenkéjiSkos programinés jrangos aptikimo
mechanizmus, siekiant suprasti kenkejiskos
programinés jrangos klasifikavimo ypatybes.
« Jvertinti ir iSskirti pagrindinius kenkegjiskos
programineés jrangos pozymius, turinCius
jtakos jy aptikimui, siekiant pagerinti
kenksmingy programy klasifikavimo tiksluma.



« Sukurti naujg arba modifikuoti esama
kenkejisky programy (angl. Command and
Control framework agents) generavimo
metodg, kuriuo siekiama sukurti klaidinancius
Ir sunkial aptinkamus C2 sistemy agenty
pavyzdzius, galin€ius klaidinti masininiu
mokymusi pagrijstus kenkejisky programy
aptikimo modelius.

* |Jvertinti sugeneruotus kenkejisky programy
pavyzdzius, naudojant jvairius kenkéjisky
programy aptikimo sprendimus ir masininiu
mokymusi grindziamas kibernetinio saugumo
sistemas.

« |Stirti esamas ir pasitlyti naujg strategija,
kaip padidinti masininio mokymaosi modeliy
atsparumg priesSiskoms atakoms.



Per pusmetj gauti rezultatai

* Masininio mokymosi metodal, ypac gilieji neuroniniai tinklai, turi didel]
potencialg kenkejiskos programinés jrangos aptikimui ir kIaS|f|kaV|mU| tacCiau
jie yra jautris priesiskoms atakoms, naudojant baltosios ir juodosios ,,dezes
metodologijas.

* Generatyvinial tinklal (GAN) susiduria su isSukiais, kal bandoma modifikuoti
kenkéjiskas programas ir islaikyti jy velksmlnguma taCiau jie turi potencialo
tiek maskavimui, tiek aptikimo tobulinimui kibernetinio saugumo srityje.

« Autoencoderiai efektyvial suspaudzia duomenis ir gali blti naudojami
kenkéjisky programy klasifikavimuli, taCiau per didelis suspaudimas gali lemti
pradinés informacijos praradima, kas neigiamai veikia aptikimo kokybe.
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Locked Shields
2024

- Siy mety balandzio 22-26
dienomis, Estijoje (Talinas)
dalyvauta (dalyvauta gyvai)
didziausiuose NATO
kibernetinio saugumo
pratybose Locked Shields
2024 atstovaujant Lietuva ir
atliekant kibernetines atakas
pries tarptautines ,Mélyngsias
komandas® siekiant pagerinti
specialisty pasiruosimag
kibernetinéms grésméms.

LOCKED
SHIELDS
2024

Vilniaus
universitetas



@ HACKTHEBOX

Certified Penetration Testing Specialist

Juozas Dautartas

Is officially an HTB Certified Penetration Testing
Specialist upon successfully completing all
Hack The Box certification exam requirements

17 Sep 2024

Charalampos Pylarinos <~ Dimitrios Bougioukas

Vilniaus
universitetas

Online mokymai, kuriy trukmé
apie puse mety. Sertifikuoto
jsiskverbimo specialisto
kursas (angl. Certified
Penetration Testing
Specialist) iS ,Hack the Box"
yra praktinio pobudzio kursas,
kurio metu mokomasi rasti
pazeidziamumus jvairiuose
daznai naudojamuose
technologijose.




Global I

nformation Assurance Ceyg;

GIAC

CERTIFICATIONS

thl'o”

GIAC presents this certification to:

Juozas Dautartas

who has met the necessary requirements and demonstrated
a mastery of the subject matter and security skills to earn the

GIAC Red Team Professional

2024/7/31

Received on this date

189

2028/7/31

Analyst number

Valid through this date

Prytebr—

r Jeremy R;bson, General Manager
Global Information Assurance Certification

Vilniaus
universitetas

Kursas vyko 2024 m.
Balandzio mén. JAV
(dalyvauta gyvai). ISlaikytas
SANS instituto SEC565
kurso, teorinio pobudzio
egzaminas. Kurso metu
buvome mokomi kaip planuoti
ir vykdyti ,Raudonosios
komandos® operacijas.
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Certificate of Completion

THIS ACKNOWLEDGES THAT

Juozas Dautartas

has successfully completed RED TEAM OPERATOR course:

Windows Persistence

JLAfAOKX

Vilniaus
universitetas

Online mokymai, kuriy trukmé
apie puse mety. Siy mokymy
metu buvo mokomi jvairls
bldai kaip pazengusios
grésmeés (angl. APT —
Advanced Persistance
Threat) islieka Windows
operacinése sistemose po
sistemos perkrovimy arba
pradinio implanto aptikimo.



Mokslininky grupiy projektai LMT:

Pavadinimas: Valdymo ir kontrolés sistemos, pagrjstos prieSiSku masininiu
mokymusi, ktirimas kibernetiniam saugumui gerinti ir jgtidziams tobulinti

Projektu siekiama prisidéti prie naujos C2 sistemos, skirtos pagerintsi
kibernetinio saugumo sritj, suktrimo, jtraukiant varzymosi principais
pagristo ML metodus (Adversarial ML, AML) | C2 sistemas.

Projekto tikslas — sukurti valdymo ir kontrolés sistemg (C2), kurioje bty
taikomas varzymosi principais pagrjstas masininis mokymasis ir kuri
generuoty etiskg kenkéjiskg programine jranga, skirtg puolamiesiems
kibernetinio saugumo veiksmams vykdyti kontroliuojamoje aplinkoje, ir taip
uztikrinti svarby ir tikroviskg kibernetinio saugumo eksperty mokyma.

Vilniaus
universitetas






Kito pusmecio darbo planas

+ |Slaikyti egzaming: Fundamentalieji informatikos ir informatikos inzinerijos
metodal.

« Atlikti iSsamesne moksliniy problemy analize, susijusig su kenkéjiskos
programineés jrangos generavimu, aptikimu ir klasifikavimu kibernetinio saugumo
kontekste, taikant masininio mokymosi metodus.

« Atlikti iSsamesne masininio mokymosi metody, skirty kenkejisky programy
aptikimui, klasifikavimui ir obfuskavimui (maskavimui), analitine apzvalga, jtraukiant
naujausias mokslines publikacijas.

 Parinkti tinkamas tyrimo metodikas iskeltiems uzdaviniams spresti.

« Suplanuoti teorinj ir empirinj tyrimus pagal pasirinktg metodika.
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Juozas Dautartas —
juozas.dautartas@ mif.stud.vu.lt = ' |




Darbo pavadinimas

Atlikimo terminai

MNuo

Iki

Pastabos

. |Moksliniy tyrimy disertacijos tema
apivalga ir analizé (Lietuvoje ir
uisienyje):

Disertacijos tyrimo objekto detalizavimas.

2023 m. IV
ketvirtis

2024 m. 1
ketvirtis

Suformuluotas disertacijos tyrimy objektas.

. | Tyrimo tikslo suformavimas.

2023 m. IV
ketvirtis

2024 m. 1
ketvirtis

Suformuluotas tyrimo tikslas ir uZdaviniai.

Identifikuoti (nustatyti) mokslines
problemas, susijusias su kenkéjikos
programines jrangos generavimu, aptikimu ir
klasifikavimu kibernetinio saugumo
kontekste taikant masininio mokymosi
metodus.

2023 m. IV
ketvirtis

2024 m. III
ketvirtis

Atlikta kenkeéjiskos programinés jrangos generavimo, aptikimo ir klasifikavimo
problemy pradiné analizé. Taip pat buvo nustatyta, kad kenkéjifka programiné jranga,
modifikuota naudojant varZymosi principais pagristus maininio mokymosi algoritmus,
daZnai tampa nefunkcionali, kas apsunkina jos praktinj panaudojima.

Atlikti maSininio mokymosi metody, skirty
kenkejisky programy aptikimui,
klasifikavimui ir ohfuskavimui

(maskavimui), analiting apZvalgg.

2023 m. IV
ketvirtis

2024 m. 111
ketvirtis

Tesiama masininio mokymosi metody, taikomy kenkejisky programy aptikimui,
klasifikavimui ir phfuskavimui, analitingé apZvalga.




	Slide 1: Mašininiu mokymusi grindžiami metodai apgaulingoms ir obfuskuotoms kenkėjiškoms programoms generuoti stiprinant kibernetinį saugumą  Informatikos inžinerija (T 007) Doktorantūros pradžios/pabaigos metai: 2023-2027  Studijų metai: 2023/2024 antras
	Slide 2: Studijų planas ir jo vykdymo suvestinė
	Slide 3: Ataskaitinio pusmečio darbo planas ir jo vykdymo suvestinė
	Slide 4: Tyrimų objektas
	Slide 5: Tikslas
	Slide 6: Uždaviniai
	Slide 7: Uždaviniai
	Slide 8: Per pusmetį gauti rezultatai
	Slide 9: Atlikti eksperimentai su klasikiniais autoencoderiais
	Slide 10: Dalyvavimas bendruosius gebėjimus stiprinančiose veiklose
	Slide 11: Locked Shields 2024
	Slide 12
	Slide 13
	Slide 14
	Slide 15: Mokslininkų grupių projektai LMT: 
	Slide 16
	Slide 17: Kito pusmečio darbo planas
	Slide 18: KLAUSIMAI
	Slide 19

