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TURINYS

1. Studijy plano vykdymas

2. Trumpas per pusmetj gauty moksliniy
rezultaty pristatymas

3. Problemos apibrézimas, tyrimo objektas,
tikslai ir planuojami gauti rezultatai

4. Kito pusmecio darbo planas



STUDIJY PLANQ
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Visy studijy planas, vykdymo
suvestine

Studijy metai Dalyvavimas Publikacijos
konferencijose

Planas Jvykdyta Planas Jvykdyta Planas Jvykdyta Buklé
| (2018/2019) 1 1 1
Il (2019/2020) 1 3 1 1 Publikuota
Il (2020/2021) 2 1 1 1 Jteikta - nepriimta

IV (2021/2022) 1 1 Iteikta j kitg Zurnalg



Vilniaus
universitetas

Ataskaitinio pusmecio darbo planas
ir jo jvykdymas

Egzaminai Dalyvavimas konferencijose Publikacijos

Planas lvykdyta Planas Jvykdyta Planas Jvykdyta
Tyrimo rezultaty  Dar Empirinio tyrimo Publikacija parasyta ir
pristatymas nejvykdyta  rezultaty jteikta recenzuojam
tarptautinéje publikavimas leidiniui ,Journal of
mokslinéje (recenzuojamame Intelligent Information
konferencijoje. leidinyje, CAWoS  Systems “ (CA WoS su

su Impact Factor). Impact Factor)




Visy moksliniy tyrimy ir disertacijos
rengimo etapai

1.
2.

Moksliniy tyrimy disertacijos tema apzvalga ir analizé

Mokslinio tyrimo vykdymas:

1. Tyrimo metodikos sudarymas

2. Teorinis tyrimas

3. Empirinis tyrimas

4. Gauty duomeny analizé, apibendrinimas, iSvady parengimas

Atskiry daktaro disertacijos daliy (tyrimo metodikos, rezultaty, ginamy
teiginiy, iSvady, ir kt.) parengimas

Daktaro disertacijos parengimas ir svarstymas padalinyje

Daktaro disertacijos gynimas
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Tyrimo tikslas

Sukurti apsimetinéjimo atakoms atspary
metodg, grjstg giliaisiais neuroniniais
tinklais ir naturalios kalbos apdorojimo
algoritmais, kuris leisty efektyviai ir
patikimai atpazinti duomeny isviliojimo
internete (angl. ,Phishing”) tinklapius.
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Tyrimo objektas

1. Masininio mokymo ir giliojo masininio
mokymo algoritmai, skirti atpazinti
duomeny isviliojimo internete tinklapius.

2. Atsparus priesiskoms atakoms algoritmail
(angl. ,Adversarial Machine Learning®).



Vilniaus
universitetas

Tyrimo uzdaviniai

1. Atlikti literatlros analize, iSanalizuoti state-of-the-art
algoritmus duomeny isviliojimo internete tinklapiy
atpazinimui.

2. Atkartoti state-of-the-art algoritmy rezultatus.

3. Sukurti duomeny rinkinius eksperimenty vykdymui.

4. Pasillyti naujg efektyvesnj duomeny isviliojimo internete
tinklapiy atpazinimo metoda.

5. Atlikti eksperimentinius tyrimus, palyginant pasidlytg
metodg su state-of-the-art algoritmais.
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Planuojami rezultatai

1. Atlikta literaturos analize, palyginant pazangiausius tyrimo srities algoritmus;
2. Atlikti eksperimentiniai tyrimai:

v' Masininio mokymosi algoritmy efektyvumo palyginimas;

v Giliojo masininio mokymosi (GMM) algoritmy efektyvumo palyginimas;

v' GMM algoritmy (RNN, LSTM, GRU, CNN, kt.) efektyvumo tyrimai, naudojant
naturalaus teksto apdorojimo technikas (N-grams, word embedings, kt.).

Naujo GMM algoritmo kurimas, sprendziant apibréztus uzdavinius.
Pasiulyto GMM algoritmo eksperimentinis tyrimas analizuojant jo efektyvuma;

Pasiulyto GMM algoritmo atsparumo priesiSkoms atakoms (angl. ,Adversarial
Machine Learning) eksperimentiniai tyrimai.

N X X



PER PUSMET} A
MOKSLINI
PRISTATY WA



Tyrimy motyvacija

2020 metais Sabir et al. [9] bei kiti [10, 5] pademonstravo, kad ML grijsti state-of-the-art
sukéiavimo internete atpazinimo metodai (kuriy deklaruojamas tikslumas > 98%) yra smarkiai

pazeidziami (pazeidziamumo sékmé > 66%).
[9] naudoty obfuskacijos techniky pavyzdziai:

Type Level Obfuscation Method Target x (https://store.steampowered.com/)
Addition https://store.steampowereda.com
Insertion https://store.steaompowered.com
BitSquatting https://store.steampowerel.com
Homoglyph http://https://store.steampOwered.com
Omission https://store.seampowered.com
Char .
. SubDomain https://store.steam.powered.com
Domain .
Hyphenation https://store.st-eampowered.com
CharacterSwap https://store.steampowired.com
Repetition https://store.steaampowered.com
Transpose https://store.stemopowered.com
WordSubDomain https://store.steampowered.ai-assisted.com
Word WordHyphenation https://store.ai-assisted-steampowered.com
WordRepetition https://store.steampowered-steampowered.com
WordSwap https://store.poweredsteam.com/
PathDm https://store.steampowered-operated.com/steampowered
Path Word
PathExe https://store.steampowered-operated.com/steampowered.exe
TLD Word TldReplace https://store.steampowered.in.rs
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Tyrlmq tikslas universitetas

Atlikty tyrimy tikslas:
® sukurti apsimetinéjimo atakoms atspary metoda, pasinaudojant ankstesniy RNN tyrimy
patirtimi,
® iStestuoti metodo efektyvuma, naudojant Sabir et al. [9] pazeidziamumo ataky jrankius,
® palyginti sukurta metodg su Sios srities state-of-the-art metodais,

® sugeneruoti didele sintetiniy mokymo ir testavimo duomeny aibe vélesniam nuosavo
atsparaus apsimetinéjimo atakoms sukciavimo internete metodo kirimui.

Néra publikacijy, kur su generatyviniais modeliais buty generuojami teksiniai fiSingo URL
adresai.



Eksperimento schema

Step 1: Training the

Step 2: Performing

Step 3: Training the
GAN and generating
synthetic URLs

Baseline classifier on —»|the adversarial attack
real URLs on Baseline classifier
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Metodai

WGAN-GP

Random Uniform
Noise

I
vector size = (100; 300)

Generator

LSTM layer 1 units = 50

Dropout layer 1 rate = 0.5

LSTM layer 2 units = 1875

Dropout layer 2 rate = 0.5

LSTM layer 3 units = 3750

Dropout layer 3 rate = 0.5

LSTM layer 4 units = 3750

Phishing URLs

\d

okenization and embedding—|

Discriminator

Masking layer

Input layer

Dense layer 1

Dense layer 2

Dropout layer 1

Dense layer 3

Dense layer 4

Dropout layer 2

Dense layer 5

Dense layer 6

Dense layer 7

Output layer

units = 3750

units = 3000

units = 2250

rate = 0.5

units = 1500

units = 750

rate = 0.5

units = 375

units = 187

units =75

units = 1

Prediction
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Baseline classifier

[ URL vector ]

[
size = (; 50; 100)

Baseline Phishing Classifier

LSTM layer 1 units = 50

Dropout layer 1 rate = 0.5

LSTM layer 2 units = 100

Dropout layer 2 rate = 0.5

LSTM layer 3 units = 50

Dropout layer 3 rate = 0.5

Output layer units = 1

Prediction
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Pirmo pusmecio rezultaty
apibendrinimas

« Pakoreguota ir pakartotina jteikta publikacija
« Rasoma disertacija
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Kito pusmecio darby planas

« Paskutiniojo tyrimo rezultaty pristatymas tarptautinéje konferencijoje
« Disertacijos rasymas
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