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TURINYS

1. Studijy plano vykdymas

2. Trumpas per pusmetj gauty moksliniy
rezultaty pristatymas

3. Problemos apibrézimas, tyrimo objektas,
tikslai ir planuojami gauti rezultatai

4. Kito pusmecio darbo planas
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Visy studijy planas, vykdymo
suvestine

Studijy metai Dalyvavimas Publikacijos
konferencijose

Planas Jvykdyta Planas |Jvykdyta Planas Jvykdyta Bukle

| (2018/2019) 1 1 1

11 (2019/2020) 1 3 1 1 Publikuota

2 1 1 1 Iteikta

IV (2021/2022) 1 1
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Ataskaitinio pusmecio darbo planas
ir jo jvykdymas

Egzaminai Publikacijos Dalyvavimas konferencijose
Planas lvykdyta Planas Jvykdyta Planas Jvykdyta
1. Didziyjy ISlaikyta Tyrimo rezultaty  Sis Empirinio tyrimo Publikacija
duomeny Il studijy pristatymas uzdavinys rezultaty parasSyta ir jteikta
analitika metais tarptautinéje jvykdytas publikavimas recenzuojam
mokslinéje Il studijy (recenzuojamame leidiniui ,Machine
2. Masininis konferencijoje. metais leidinyje, CAWoS Learning“ (CA WoS
mokymasis su Impact Factor). su Impact Factor)




Visy moksliniy tyrimy ir disertacijos
rengimo etapai

1.
2.

Moksliniy tyrimy disertacijos tema apzvalga ir analizé

Mokslinio tyrimo vykdymas:

1. Tyrimo metodikos sudarymas

2. Teorinis tyrimas

3. Empirinis tyrimas

4. Gauty duomeny analizé, apibendrinimas, iSvady parengimas

Atskiry daktaro disertacijos daliy (tyrimo metodikos, rezultaty, ginamy
teiginiy, iSvady, ir kt.) parengimas

Daktaro disertacijos parengimas ir svarstymas padalinyje

Daktaro disertacijos gynimas
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Tyrimo tikslas

Sukurti apsimetinéjimo atakoms atspary
metodg, grjstg giliaisiais neuroniniais
tinklais ir naturalios kalbos apdorojimo
algoritmais, kuris leisty efektyviai ir
patikimai atpazinti duomeny isviliojimo
internete (angl. ,Phishing”) tinklapius.
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Tyrimo objektas

1. Masininio mokymo ir giliojo masininio
mokymo algoritmai, skirti atpazinti
duomeny isviliojimo internete tinklapius.

2. Atsparus priesiskoms atakoms algoritmail
(angl. ,Adversarial Machine Learning®).
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Tyrimo uzdaviniai

1. Atlikti literatlros analize, iSanalizuoti state-of-the-art
algoritmus duomeny isviliojimo internete tinklapiy
atpazinimui.

2. Atkartoti state-of-the-art algoritmy rezultatus.

3. Sukurti duomeny rinkinius eksperimenty vykdymui.

4. Pasillyti naujg efektyvesnj duomeny isviliojimo internete
tinklapiy atpazinimo metoda.

5. Atlikti eksperimentinius tyrimus, palyginant pasidlytg
metodg su state-of-the-art algoritmais.
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Planuojami rezultatai

1. Atlikta literaturos analize, palyginant pazangiausius tyrimo srities algoritmus;
2. Atlikti eksperimentiniai tyrimai:

v' Masininio mokymosi algoritmy efektyvumo palyginimas;

v Giliojo masininio mokymosi (GMM) algoritmy efektyvumo palyginimas;

v' GMM algoritmy (RNN, LSTM, GRU, CNN, kt.) efektyvumo tyrimai, naudojant
naturalaus teksto apdorojimo technikas (N-grams, word embedings, kt.).

Naujo GMM algoritmo kurimas, sprendziant apibréztus uzdavinius.
Pasiulyto GMM algoritmo eksperimentinis tyrimas analizuojant jo efektyvuma;

Pasiulyto GMM algoritmo atsparumo priesiSkoms atakoms (angl. ,Adversarial
Machine Learning) eksperimentiniai tyrimai.

N X X
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Tvri . Vilniaus
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2020 metais Sabir et al. [11] bei kiti [13, 7] pademonstravo, kad ML grjsti state-of-the-art
sukciavimo internete atpazinimo metodai (kuriy deklaruojamas tikslumas > 98%) yra smarkiai
pazeidZziami (pazeidziamumo sékmé > 66%).

[11] naudota architektiira:

1 (2) . ™
WWW.goog| Generate Adversarial Train ML Models
e.com/login Examples - - ~\
Seed Dataset - N Preprocessing J- Feature Extraction A
=<, Adversary L L J Wczmzl?;x
< Generation | p ! ) ; g
L
Word (T . Validation J‘ Training URL Dataset
embedding \ reprocessing ) \\ L )/
R v g
Domain . ‘
" Adversary , 3 Y ~
% * \ \__/ Simulate Evasion Attack \
Path A
Malicious L ath Adversary
Extensions ~ —_—
2 » TLD Adversary . www.goagle. I w e
@ \ / com/lagin »
ﬁ I Adversarial Trained Success Rate
— Reconstruct and Examples Models
Malicious Validate

TLD




Tyrimy motyvacija

[11] naudoty obfuskacijos techniky pavyzdziai:

Type Level Obfuscation Method Target x (https://store.steampowered.com/)
Addition https://store.steampowereda.com
Insertion https://store.steaompowered.com
BitSquatting https://store.steampowerel.com
Homoglyph http://https://store.steampOwered.com
Omission https://store.seampowered.com
Char :
D SubDomain https://store.steam.powered.com
Hyphenation https://store.st-eampowered.com
CharacterSwap https://store.steampowired.com
Repetition https://store.steaampowered.com
Transpose https://store.stemopowered.com
WordSubDomain https://store.steampowered.ai-assisted.com
WordHyphenation https://store.ai-assisted-steampowered.com
Word i~
WordRepetition https://store.steampowered-steampowered.com
WordSwap https://store.poweredsteam.com/
PathDm https://store.steampowered-operated.com/steampowered
Path Word
PathExe https://store.steampowered-operated.com/steampowered.exe
TLD Word TldReplace https://store.steampowered.in.rs
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Tyrimy tikslas ir idéja X::::rus?tetas

Tolimesniy tyrimy tikslas:

® sukurti apsimetingjimo atakoms atspary metoda,

® iStestuoti jo efektyvuma, naudojant Sabir et al. [11] ir kitus pazeidziamumo ataky
jrankius,

® ir palyginti sukurta metodg su Sios srities state-of-the-art metodais.

Tyrimo idéja: sukurti automatinj generatyvinj modelj, skirtg generuoti fiSingo puslapiy URL:
® Palyginti automatinio modelio efektyvuma su Sabir et al. [11] metodu, kai atakos pries
masininio mokymi modelius buvo kuriamos zZzmogaus;

e Sugeneruoti didele sintetiniy mokymo ir testavimo duomeny aibe vélesniam nuosavo
atsparaus apsimetinéjimo atakoms sukciavimo internete metodo kurimui.

Neéra publikacijy, kur su generatyviniais modeliais buty generuojami teksiniai fiSingo URL
adresai.
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® Turint gy ir atsitiktinio triukSmo imt;j
z ~ /Z, dirbtiniai duomenys generuojami
8o (2).

® Funkcija gy yra Generatyviniy
besivarzanciyjy tinkly (angl. Generative
Adversarial Networks, GAN) generatorius
G [5].

® GAN yra nepriziurimojo mokymosi (angl.
Unsupervised learning) metodas, kai du
besivarzantys tinklai (generatorius ir
diskriminatorius) mokomi lygiagreciai

G - generatorius D - diskriminatorius (kritikas),
P, - realiy duomeny imtis,

G(z) - dirbtiniy duomeny imtis,

z - atsitiktinis triukSmas (i$ tolygiojo arba
Gauso skirtinio)

Klasikinis GAN (pvz. DCGAN) yra nulinés sumos zaidimas, kai generatorius nori
minimizuoti, o diskriminatorius maksimizuoti nuostolio funkcija:

min max Ex.p, [log D(x)] + Ez~p, [log (1 — D(G(2))]



GAN

® Nykstancio gradiento problema - jei D ypac ankstyvosioje mokymo fazéje iSmokomas tobulai,

tai G gradientas isSnyksta ir G nebesimoko,

® "Rezimo grittis" (angl. mode collapse) - G visada hrqiina tg patj rezultatg ir nebesimoko,

® Neso ekvilibriumas (angl. Nash equilibrium) sunkiai pasiekiamas.

Naudojamas Wasserstein GAN (WGAN)

® Nors WGAN optimizavimas dél "geriau besielgianciy gradienty" lengvesnis, nei GAN,
taciau "isnysktanciy" ir "sprogstanciy" gradienty problema islieka.

® Gulrajani et al. [6] pasitlé sprendima, Lipschitz salygas uztikrinti ne D svoriy karpymu, o ¢

D gradienty bauda (angl. gradient penalty).
® WGAN-GP nuostolio funkcija, uzrasoma taip:

min max Ex~p, [D(x)] = Eznp, [D(G(2))] + ABsnp |(IVxD()]l2 — 1)?]

kur D - aibé I-Lipschitz funkcijy, ps - atsitiktiné imtis is tasky, jungianciy p, ir p», A -
baudos koeficientas.

® Vietoje svoriy karpymo, siekiant uztikrinti Lipschitz salyga, vykdomas kritiko gradiento
L> normos reguliarizavimas, kad ji nebuty daugiau uz 1.

Loss
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Valid URLs =—— Generator loss
—— Discriminator loss
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Pasitlytas GAN

Phishing URL |
dataset

https://www.mii.com
https.://www.vu.com

Encoding
Byte-level BPE

(Hugging Face Tokenizer)

[15, 99, 6254, 10, ...]
[15, 99, 848, 777, ...]

Embedding
Word2Vec

(Gensim)

[0.00145, 0.4877, ...]
[0.02698, 0.3994, ...]

Real URLs Ly

Discriminator
Dense DNN
(Tensorflow)

Random Seeds

[0.84, 0,47, ...]

Generator
LSTM
____ (Tensorflow)

[0.09846, 0.1259, ...]
[0.9514, 0.43104, ...]

.(_

Fake URLs

array([ 0.49093616,
-0.00412803,
-0.15289237,

0.24619438,

t = phish tokenizer.encode \
("https://www.mii.lt.myuniversity.com")|

for token, ids in zip(t.tokens, t.ids):
print(str(token), ids, sep="\t = \t")

https - 265
:// = 260
WWW = 266
. = 13
mi = 725
i = 72
. = 13
1t - 602
. = 13
my = 494
universg = 2097
ity - 456
. = 13
com = 263

0.5112145 , -0.7627142 , -0.6096685 , -0.09496393,
0.2347722 , 0.41557637, ..., 0.37662762,
0.24574889, -0.2222204 , -0.05246911, 0.14738731,
0.29445276), dtype=float32)

phish2vec.wv.similarity( 'https', 'www')

0.71509415

phish2vec.wv.similarity( 'https', 'com')

0.36151835

phish2vec.wv.most_similar('https')[:3]

[("http', 0.9666811227798462),
("www', 0.7150942087173462),
("://', 0.6383066177368164) ]
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Antro pusmecio rezultaty
apibendrinimas

 \eikiantis GAN modelis
* Veikiantis Autoencoder modelis
« Sukaupta sintetiniy fiSingo URL duomeny aibé

« Sukurtas naujas fiSingo URL klasifikatorius, naudojantis tokj patj kalbos
modelj, kaip GAN

« Atlikti eksperimentai
« ParaSyta ir jteikta ISI publikacija
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Kito pusmecio darby planas

« Paskutiniojo tyrimo rezultaty pristatymas tarptautinéje konferencijoje
« Disertacijos rasymas
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ACIU UZ DEMES]

VU DMSTI doktorantas

+370 650 83623
paulius.vaitkevicius@mif.vu.lt




