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TURINYS

1. Problemos apibrézimas, tyrimo objektas,
tikslai ir planuojami gauti rezultatai

2. Ataskaitiniy mety darbo planas ir ataskaita

o

Kity mety darbo planas

4. Trumpas per metus gauty moksliniy
rezultaty pristatymas
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Tyrimo tikslas

Sukurti apsimetinéjimo atakoms atspary
metodg, grjstg giliaisiais neuroniniais
tinklais ir naturalios kalbos apdorojimo
algoritmais, kuris leisty efektyviai ir
patikimai atpazinti duomeny isviliojimo
Internete tinklapius.
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Tyrimo objektas

1. Masininio mokymo ir giliojo masininio
mokymo algoritmai, skirti atpazinti
duomeny isviliojimo internete (angl.
,Phishing”) tinklapius.

2. Atsparus priesiskoms atakoms algoritmail
(angl. ,Adversarial Machine Learning®).
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Tyrimo uzdaviniai

1. Atlikti literatlros analize, iSanalizuoti state-of-the-art
algoritmus duomeny isviliojimo internete tinklapiy
atpazinimui.

2. Atkartoti state-of-the-art algoritmy rezultatus.

3. Pasiulyti naujg efektyvesn; duomeny isviliojimo internete
tinklapiy atpazinimo metoda.

4. Sukurti duomeny rinkinius eksperimenty vykdymui.

5. Atlikti eksperimentinius tyrimus, palyginant pasidlytg
metodg su state-of-the-art algoritmais.
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Planuojami rezultatai

1. Atlikta literaturos analize, palyginant pazangiausius tyrimo srities algoritmus;
2. Atlikti eksperimentiniai tyrimai:

v' Masininio mokymosi algoritmy efektyvumo palyginimas;

v Giliojo masininio mokymosi (GMM) algoritmy efektyvumo palyginimas;

v

GMM algoritmy (RNN, LSTM, GRU, CNN, kt.) efektyvumo tyrimai, naudojant
naturalaus teksto apdorojimo technikas (N-grams, word embedings, kt.).

Naujo GMM algoritmo kurimas, sprendziant apibréztus uzdavinius.
Pasiulyto GMM algoritmo eksperimentinis tyrimas analizuojant jo efektyvuma;

Pasiulyto GMM algoritmo atsparumo priesiSkoms atakoms (angl. ,Adversarial
Machine Learning) eksperimentiniai tyrimai.
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Rezultatai ir terminai

JALYVAVIMAS KONFERENCIJOSE ir KT.

Komentarai
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|. Dalyvavimas konferencijoje Lietuvoje.

KODI-2019 / 2019-10-04

. Dalyvavimas konferencijoje Lietuvoje.

DAMSS-2019 / 2019-11-29

3. Tyrimo rezultaty pristatymas tarptautinéje mokslinéje konferencijoje.

DL-2019 / 2019-07-26, VarSuva

}. Tyrimo rezultaty pristatymas tarptautinéje mokslinéje konferencijoje.

DB&IS-2020 / 2020-06-19

’LANUOJAMAS MOKSLINIY TYRIMY PUBLIKAVIMAS

l. Moksliniy tyrimy disertacijos tema apZvalga (konferencijos darby medZiagoje)

DAMSS-2019 Proceedings Vol 8 (2019)

). Teorinio tyrimo publikavimas (recenzuojamoje konferencijos darby medZiagoje)

DB&IS-2020 Springer CCIS Proceedings

3. Algoritmy palyginimo tyrimo rezultaty publikavimas (recenzuojamame leidinyje)

INFORMATICA Volume 31, Issue 1 (2020)

}. Empirinio tyrimo rezultaty publikavimas (recenzuojamame leidinyje)

> TUDLIOS

l. Informatikos ir informatikos inZinerijos tyrimo metodai ir metodika

). Fundamentalieji informatikos ir informatikos inZinerijos metodai

3. DidZiyjy duomeny analitika

}. Masininis mokymasis

(. Bendruosius gebeéjimus stiprinancios veiklos (3 kreditai)

VIOKSLINIY TYRIMU IR DISERTACIJOS RENGIMAS

L. Moksliniy tyrimy disertacijos tema apZvalga ir analizé

2. Mokslinio tyrimo vykdymas:

2.1. Tyrimo metodikos sudarymas

1mia

2.2. Teorinis tyrimas

2.3. Empirinis tyrimas

. Atskiry daktaro disertacijos daliy parengimas

3
}. Daktaro disertacijos parengimas ir svarstymas padalinyje
>. Daktaro disertacijos gynimas

I pasiekti rezultatai I planuojami rezultatai
naujaisiais m. m.
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2019 - 2020 m. tyrimai

1. Sukéiavimo internete tinklapiy 2. RNN ansambliy kirimas, suk€iavimo

atpazinimas, naudojant LSTM ir GRU internete tinklapiy atpazinimui

» Pristatyta DAMSS 2019 « Pristatyta DB&IS 2020

* Vaitkevicius, P., & Marcinkevicius, V. « Vaitkevicius, P., & Marcinkevicius, V. (2020).
(2019). Learning Phishing Websites Composition of ensembles of recurrent
URLs Using Long Short-Term Memory neural networks for phishing websites
Network and Gated Recurrent Units. detection. Communications in Computer
Proceedings of the 11th International and Information Science, 1243 CCIS, 297-
Workshop “Data Analysis Methods for 310.

Software Systems,” 8, 88.


https://doi.org/10.15388/proceedings.2019.8
https://doi.org/10.1007/978-3-030-57672-1_22

Algorithms used in the experiment

Architecture of our RNN (CNN) based methods
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The dataset

Tan, Choon Lin (2018), “Phishing Dataset for Machine Learning: Feature
Evaluation” (Universiti Malaysia Sarawak)

* Published: 2018-03-24
e DOI: 10.17632/h3cgnj8hft.1

e 10.000 websites
(5.000 phishing + 5.000 legitimate):
* URL
Human extracted 48 features
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Results

Method Accuracy
Gradient Tree Boosting 0.9742
Ensemble 1 (LSTM, LSTM-P, GRU,|0.9730
CNN-LSTM, CNN-GRU, Naive-Bayes)
AdaBoost 0.9728
Ensemble 2 (LSTM, LSTM-P, GRU,|0.9725
CNN-LSTM, CNN-GRU)

Ensemble 3 (LSTM, GRU, CNN-LSTM,|0.9721
CNN-GRU)

Random Forest 0.9715
Multilayer Perceptron 0.9671
CNN-LSTM 0.9612
Classification and Regression Trees 0.9574
Ensemble 4 (CNN-LSTM, CNN-GRU,|0.9657
Naive-Bayes)

Ensemble 5 (LSTM, LSTM-P, GRU) |0.9634
Support Vector Machine 0.9549
GRU 0.9515
CNN-GRU 0.9503
LSTM 0.9471
LSTM-P 0.9443
Naive-Bayes 0.9177
SimpleRNN 0.8958
Naive-Bayes (this experiment) 0.6056

Simple
RNN

LSTM-P

LSTM

CNN-GRU GRU CNN-LSTM Ens.5: Ens.4: Ens. 3: Ens.2: Ens. 1:
LSTM, CNN-LSTM, LSTM, LSTM, All
LSTM-P, CNN-GRU, GRU, LSTM-P, models
GRU Naive- CNN-LSTM, GRU,
Bayes CNN-GRU CNN-LSTM,
CNN-GRU




Conclusions

1. Our proposed method, employing RNN-based ensembles, outperform
single RNN methods by at least 0.02 difference in classification accuracy,
which is statistically significant.

2. Our proposed RNN ensemble-based method on URL character sequence
performs as well as classical ensembles with human extracted features
on the same dataset.

3. Adding the CNN layer to the method increases classification accuracy by
0.01, and this difference is statistically significant.

4. For phishing websites' URL classification problem, RNNs with explicit
memory implementation, like LSTM and GRU, outperform classic RNNs
without memory by 0.06 difference in classification accuracy, which is
statistically significant.
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