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Problemos apibrėžimas

• Egzistuojantys duomenų išviliojimo 
tinklapių (angl. Phishing) atpažinimo 
algoritmai neatsparūs:

• besikeičiančiai aplinkai (pvz. URL 
formatai, SSL sertifikatai, kt.),

• apsimetinėjimo atakoms (angl. 
Adversarial Learning), kai
bandoma apmokyti ML algoritmą, 
pasinaudoti kito ML algoritmo 
mokymosi spragomis.

• Efektyvus duomenų išviliojimo 
tinklapių atpažinimo algoritmas su 
tokiomis savybėmis:

• atsparus aplinkos pokyčiams -
prisitaikantis per automatinį 
klasifikavimo požymių  parinkimą ir 
nuolatinį mokymąsi,

• atsparus apsimetinėjimo atakoms.

ESAMA SITUACIJA SIEKIAMA SITUACIJA



Tyrimo tikslas

Sukurti apsimetinėjimo atakoms atsparų 
metodą, grįstą giliaisiais neuroniniais 
tinklais ir natūralios kalbos apdorojimo 
algoritmais, kuris leistų efektyviai ir 
patikimai atpažinti duomenų išviliojimo 
internete tinklapius.



Tyrimo objektas

1. Mašininio mokymo ir giliojo mašininio 
mokymo algoritmai, skirti atpažinti 
duomenų išviliojimo internete (angl. 
„Phishing“) tinklapius.

2. Atsparūs priešiškoms atakoms algoritmai 
(angl. „Adversarial Machine Learning“).



Tyrimo uždaviniai

1. Atlikti literatūros analizę, išanalizuoti state-of-the-art
algoritmus duomenų išviliojimo internete tinklapių 
atpažinimui.

2. Atkartoti state-of-the-art algoritmų rezultatus.

3. Pasiūlyti naują efektyvesnį duomenų išviliojimo internete 
tinklapių atpažinimo metodą.

4. Sukurti duomenų rinkinius eksperimentų vykdymui.

5. Atlikti eksperimentinius tyrimus, palyginant pasiūlytą 
metodą su state-of-the-art algoritmais.



Planuojami rezultatai

1. Atlikta literatūros analizė, palyginant pažangiausius algoritmus, naudojamus asmens duomenų 
išviliojimo internete tinklapiams atpažinti;

2. Eksperimentiniai tyrimai:

a. Mašininio mokymosi algoritmų efektyvumo palyginimas, panaudojant viešai prieinamus 
sukčiavimo internete tinklapių URL duomenų rinkinius, su iš anksto išskirtais požymiais.

b. Giliojo mašininio mokymosi algoritmų efektyvumo palyginimas, panaudojant viešai prieinamus 
sukčiavimo internete tinklapių URL duomenų rinkinius, su iš anksto išskirtais požymiais.

c. Giliojo mašininio mokymosi algoritmų (RNN, LSTM, kt.) efektyvumo tyrimai, naudojant natūralaus 
teksto apdorojimo technikas (N-grams, word embedings, kt.). 

d. Įgyvendintų giliojo mašininio mokymosi algoritmų modifikacijos, ar naujų algoritmų kūrimas, 
sprendžiant apibrėžtus uždavinius.

e. Pasiūlyto giliojo mašininio mokymo algoritmo eksperimentinis tyrimas analizuojant jo efektyvumą;
f. Pasiūlyto giliojo mašininio mokymo algoritmo atsparumo priešiškoms atakoms (angl. „Adversarial

Machine Learning) eksperimentiniai tyrimai.



ATASKAITINIŲ METŲ 
DARBO PLANAS IR 
ATASKAITA

KITŲ METŲ DARBO 
PLANAS





Kitų metų darbo planas (detalus)

1. Moksliniai tyrimai

a. Learning Phishing Websites URLs Using Long Short-Term Memory Network and Gated Recurrent 
Unit (DAMSS)

b. Sukčiavimo internete atpažinimo (angl. „Phishing“) metodo su automatiniu požymių atpažinimu 
kūrimas, giliųjų neuroninių tinklų (angl. „Deep Neural Networks“,) ir natūralios kalbos apdorojimo 
(angl. „Natural Language Processing, NLP“) pagalba.

2. Disertacijos rengimo etapai:

a. Teorinis tyrimas;
b. Empirinis tyrimas

3. Dalyvavimas konferencijose

a. Dalyvavimas konferencijoje Lietuvoje (DAMSS);
b. Tyrimo rezultatų pristatymas tarptautinėje mokslinėje konferencijoje.

4. Publikacijų rengimas

a. Mokslinių tyrimų disertacijos tema apžvalga (konferencijos darbų medžiagoje) (DAMSS)
b. Teorinio tyrimo publikavimas (recenzuojamoje konferencijos darbų medžiagoje).
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Literatūros apžvalga



Image source: 
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Literatūros apžvalga



„Kurie klasikiniai klasifikavimo algoritmai labiausiai tinka 
fišingo tinklapių aptikimui, nepriklausomai nuo 
konkretaus fišingo URL duomenų rinkinio?“

10
klasifikatorių

3
duomenų 
rinkiniai

Image source: 

lynda.com

Tyrimo klausimas



1. Duomenų rinkinys iš University of California Irvine (UCI) 
repository, contributed by Mohammad et al. 
[30 požymių, 11.055 įrašų]

2. Duomenų rinkinys iš Mendeley Datasets, 
contributed by Choon Lin Tan
[48 požymių, 10.000 įrašų]

3. Duomenų rinkinys iš UCI repository, 
contributed by Abdelhamid et al. 
[8 požymių, 1.353 įrašų]

Image source: 

author

Naudoti duomenų rinkiniai



1. AdaBoost

2. Classification and Regression Tree (CART)

3. Gradient Tree Boosting

4. k-Nearest Neighbors

5. Multilayer Perceptron (MLP) with backpropagation

6. Naïve-Bayes

7. Random Forest

8. Support-vector Machine (SVM) with linear kernel

9. Support-vector Machine with 1st degree polynomial kernel

10. Support-vector Machine with 2nd degree polynomial

Naudoti klasifikatoriai



Tyrimo metodas (1)

1. Kiekvienam duomenų rinkiniui (3):

1.1 Kiekvienam klasifikavimo algoritmui (10):

1.1.1 Sukonfigūruoti algoritmą (Python 3.7 programavimo kalba, Scikit-Learn biblioteka)

1.1.2 Parinkti geriausius hiper-parametrus:

1.1.2.1 Parinkti hiper-parametrus

1.1.2.2 Apmokyti ir ištestuoti algoritmą naudojant kryžminę validaciją

(angl. cross-validation), su 30 imčių (angl. folds),

vertinant pagal klasifikavimo tikslumą (angl. classification accuracy)

1.1.2.3 Nupiešti mokymosi kreives ir įvertinti:

• ar algoritmas mokosi tinkamai

• ar algoritmas persimoko (angl. overfitting)

• ar algoritmas nesimoko (angl. underfitting)

1.1.2.4 Jei reikalinga, kartoti nuo žingsnio 1.1.2.1 su pagerintais hiper-parametrais



Tyrimo metodas (2)
• Jei atotrūkis didelis arba mokymosi kreivė 

plokščia ties 1: algoritmas persimoko

• Sumažinti požymių skaičių
• Padidinti mokymo aibės dydį
• Sumažinti algoritmo kompleksiškumą, pvz.:

• Sumažinti medžių/šakų skaičių ir (arba) gylį
• Sumažinti neuroninio tinklo sluoksnių 

skaičių

• Padidinti reguliarizacijos parametrą

• Jei atotrūkis mažas: algoritmas nesimoko

• Padidinti požymių skaičių, naudoti 
polinominius požymius

• Padidinti algoritmo kompleksiškumą, pvz.:
• Padidinti medžių/šakų skaičių ir (arba) gylį
• Padidinti neuroninio tinklo sluoksnių skaičių

• Sumažinti reguliarizacijos parametrą
Image source: 

author



Tyrimo metodas (3)

1. Kiekvienam duomenų rinkiniui (3):

1.1 Kiekvienam klasifikavimo algoritmui (10):

...

1.1.3 Patikrinti klasifikavimo tikslumų aibių 
normalumo prielaidas:

• Shapiro-Wilk testas, 

• D’Agostino’s K2 testas, 

• Anderson-Darling testas,

• Histograma, 

• Q-Q grafikas

Image source: 
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Tyrimo metodas (4)

2. Kiekvienam duomenų rinkiniui (3):

...

2.2 Patikrinti klasifikavimo tikslumo skirtumų   

statistinį reikšmingumą:

• Student‘s T-test

• Reikšmingumo kriterijus α = 0.05

• Jei p-value > α – negalima atmesti H0

• Tikrinamos hipotezės:
• H0: dvi testuojamos populiacijos neturi 

statistiškai reikšmingo skirtumo
• HA: egzistuoja statistiškai reikšmingas 

skirtumas tarp testuojamų populiacijų

Image source: 

author



Tyrimo metodas (6)

1. Kiekvienam duomenų rinkiniui (3):

...

1.3 Suranguoti rezultatus, atsižvelgiant į 

klasifikavimo tikslumo skirtumų statistinį

reikšmingumą:

• Standard competition ranking ("1-2-2-4")

• Fractional ranking ("1-2.5-2.5-4")

• Dense ranking ("1-2-2-3")

2. Apjungti rangavimo rezultatus į bendrą reitingą

Image source: 
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Rezultatai, išvados

Eksperimento metu nustatyta, kad:

1. Iškeltam uždaviniui spręsti geriausiai tinka 
daugiasluoksnis perceptronas ir ansamblio tipo 
klasifikatoriai.

2. Panašumu paremti (angl. instance similarity) ir 
tikimybiniai klasifikatoriai uždaviniui spręsti tinka 
mažiausiai. 

3. Eksperimento rezultatai iš esmės sutampa su 
literatūros tyrimo metu nustatytomis 
tendencijomis.

4. Literatūros apžvalgoje nustatyti ant 
nesubalansuotų duomenų aibių pirmaujantys 
klasifikatoriai (CART, SVM, kt.), eksperimento 
metu neparodė tokių aukštų rezultatų.

Image source: 

author



Tyrimas 
Nr. 2

Giliojo mašininio 
mokymosi algoritmų 
efektyvumo palyginimas, 
panaudojant viešai 
prieinamus sukčiavimo 
internete tinklapių URL 
duomenų rinkinius, su iš 
anksto išskirtais 
požymiais



Pirmieji bandymai su DNN:

• Duomenų aibės padalijimas: 

• TRAIN: 80%; 

• CV: 10%; 

• TEST: 10%

• Iteracijos: 10

• Rezultatai: 

• 97.07% vid. tikslumas (accuracy) ant Mohammad et al. duomenų aibės (97.22% ant MLP) 

• 97.52% vid. tikslumas (accuracy) ant Choon Lin Tan duomenų aibės (97.42% on GTB)

TensorFlow 2.0 Alpha

• Model: keras.Sequential()

• Hidden layers: 3

• Hidden layer size: 300 – 500

• Activation: ReLU, Softmax (output)

• Optimizer: Adam

• Loss function: Sparse Categorical Cross-entropy

• CV: Early stopping, patience = 2

Konfigūracija ir rezultatai



Tolimesni tyrimai

DNN
Požymių 

ištraukimas

OSINT

Atsparumas 
apsimetinėjimo 

atakoms

NLP
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