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Problemos apibrezimas

SIEKIAMA SITUACIJA

« Egzistuojantys duomeny isviliojimo
tinklapiy (angl. Phishing) atpazinimo
algoritmai neatsparus:

e besikeic¢ianciai aplinkai (pvz. URL
formatai, SSL sertifikatai, kt.),

« Efektyvus duomeny iSviliojimo
tinklapiy atpazinimo algoritmas su
tokiomis savybémis:

e atsparus aplinkos pokyciams -
prisitaikantis per automatinj
klasifikavimo pozymiy parinkima ir

apsimetinéjimo atakoms (angl.
Adversarial Learning), kai
bandoma apmokyti ML algoritmg,
pasinaudoti kito ML algoritmo
mokymosi spragomis.

nuolatinj mokymasi,
e atsparus apsimetinéjimo atakoms.
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Tyrimo tikslas

Sukurti apsimetinéjimo atakoms atspary
metoda, grjsta giliaisiais neuroniniais
tinklais ir naturalios kalbos apdorojimo
algoritmais, kuris leisty efektyviai ir
patikimai atpazinti duomeny isviliojimo
iInternete tinklapius.
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Tyrimo objektas

1. Masininio mokymo ir giliojo masininio
mokymo algoritmai, skirti atpazinti
duomeny isviliojimo internete (angl.
,Phishing®) tinklapius.

2. Atsparus priesiskoms atakoms algoritmai
(angl. ,Adversarial Machine Learning®).
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Tyrimo uzdaviniai

1. Atlikti literatlros analize, iSanalizuoti state-of-the-art
algoritmus duomeny isviliojimo internete tinklapiy
atpazinimui.

2. Atkartoti state-of-the-art algoritmy rezultatus.

3. Pasillyti naujg efektyvesnj duomeny isviliojimo internete
tinklapiy atpazinimo metoda.

4. Sukurti duomeny rinkinius eksperimenty vykdymui.

5. Atlikti eksperimentinius tyrimus, palyginant pasitlytg
metodg su state-of-the-art algoritmais.
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Planuojami rezultatal

Atlikta literattros analizé, palyginant pazangiausius algoritmus, naudojamus asmens duomeny

ISviliojimo internete tlnklaplams atpazinti;

b.

Eksperimentiniai tyrimai:
a.

Masininio mokymosi algoritmy efektyvumo palyginimas, panaudojant viesai prieinamus
sukciavimo internete tinklapiy URL duomeny rinkinius, su isS anksto isskirtais pozymiais.

Giliojo masininio mokymosi algoritmy efektyvumo palyginimas, panaudojant viesai prieinamus
sukciavimo internete tinklapiy URL duomeny rinkinius, su iS anksto isskirtais pozymiais.

Giliojo masininio mokymosi algoritmy (RNN, LSTM, kt.) efektyvumo tyrimai, naudojant nattralaus
teksto apdorojimo technikas (N-grams, word embedings, kt.).

Jgyvendinty giliojo masininio mokymosi algoritmy modifikacijos, ar naujy algoritmy ktrimas,
sprendziant apibréztus uzdavinius.

Pasiulyto giliojo masininio mokymo algoritmo eksperimentinis tyrimas analizuojant jo efektyvuma;

Pasiulyto giliojo masininio mokymo algoritmo atsparumo priesSiSkoms atakoms (angl. ,Adversarial
Machine Learning) eksperimentiniai tyrimai.
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Rezultatai ir terminai Komentarai Sl SMHIV
S5 S6 ] S7 58

DALYVAVIMAS KONFERENCIJOSE ir KT. e
1. Dalyvavimas konferencijoje Lietuvoje. KODI-2019 / 2019-10-04

2. Dalyvavimas konferencijoje Lietuvoje. DAMSS-2019 / 2019-11-29 ]
3. Tyrimo rezultaty pristatymas tarptautinéje mokslinéje konferencijoje. DL-2019 / 2019-07-26, Varsuva

4. Tyrimo rezultaty pristatymas tarptautinéje mokslinéje konferencijoje. Konferencija artimajame uisienyje

PLANUOJAMAS MOKSLINIY TYRIMUY PUBLIKAVIMAS
1. Moksliniy tyrimy disertacijos tema apZvalga (konferencijos darby medZiagoje) DAMSS-2019

2. Teorinio tyrimo publikavimas (recenzuojamoje konferencijos darby medZiagoje) |Konferencija artimajame uisienyje
3. Algoritmy palyginimo tyrimo rezultaty publikavimas (recenzuojamame leidinyje) |[INFORMATICA

4. Empirinio tyrimo rezultaty publikavimas (recenzuojamame leidinyje)
STUDLOS

1. Informatikos ir informatikos inZinerijos tyrimo metodai ir metodika | 10 |
2. Fundamentalieji informatikos ir informatikos inzinerijos metodai
3. DidZiyjy duomeny analitika

4. Masininis mokymasis

X. Bendruosius gebéjimus stiprinancios veiklos (3 kreditai) 1,95 kredito + DL-2019
MOKSLINIU TYRIMU IR DISERTACIJOS RENGIMAS

1. Moksliniy tyrimy disertacijos tema apZvalga ir analize
2. Mokslinio tyrimo vykdymas:

2.1. Tyrimo metodikos sudarymas

2.2. Teorinis tyrimas -
2.3. Empirinis tyrimas

3. Atskiry daktaro disertacijos daliy parengimas

4. Daktaro disertacijos parengimas ir svarstymas padalinyje
5. Daktaro disertacijos gynimas

- ataskaitiniai metai - kiti metai
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Kity mety darbo planas (detalus)

1.

Moksliniai tyrimai
a. Learning Phishing Websites URLs Using Long Short-Term Memory Network and Gated Recurrent
Unit (DAMSS)

b. Sukdiavimo internete atpazinimo (angl. ,,Phishing®) metodo su automatiniu pozymiy atpazinimu
karimas, giliyjy neuroniniy tinkly (angl. ,Deep Neural Networks®,) ir nattralios kalbos apdorojimo

(angl. ,,Natural Language Processing, NLP“) pagalba.
Disertacijos rengimo etapai:
a. Teorinis tyrimas;
b. Empirinis tyrimas
Dalyvavimas konferencijose
a. Dalyvavimas konferencijoje Lietuvoje (DAMSS);
b. Tyrimo rezultaty pristatymas tarptautinéje mokslinéje konferencijoje.

Publikacijy rengimas
a. Moksliniy tyrimy disertacijos tema apzvalga (konferencijos darby medziagoje) (DAMSS)
b. Teorinio tyrimo publikavimas (recenzuojamoje konferencijos darby medziagoje).
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Klasikiniy
klasifikavimo
algoritmy
palyginimas
asmens duomeny
ISviliojimo
tinklalapiams aptikti
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INVAINES

Literatlros apzvalga

Tyrimo klausimas

Priemonés: duomeny rinkiniai ir algoritmai
. Tyrimo metodas

Rezultatal

ISvados

. Tolimesni tyrimai
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Literaturos apzvalga

...~ 2009 2009 - 2019 2017 - 2019 2017 - 2019




Literaturos apzvalga

Anthors

2017 Marchal et al. |15
2010 Whittaker et al. |39
2011 Xiang et al. |41]
2018 Cui et al. [8

2013 Zhao et al. [11]

2018 Patil et al. [27]
2013 Zhao et al. [I]]

2014 Chen et al. |i]
20018 Cui et al. |8

2018 Patil et al. [22]

Classifier Dataset

Crradient Boosting

Logistic Regression [16.967

Bayesian Network 5,118

C4.5 24 52() 138,925
Classic Perceptron (990,000 10,000
Random Forest 20,041 26.041
Label Efficient Per- LLERALEN
ceptron

Logistic Regression | 404
SVAL 135,925
Fast Decision Tree 26.041 26.041
Learner (REP Tree)

Accuracy

99,90

19| 99.905%

09.60%
09.7T8%
09, 49%
09.44%
99.41%

00, 405
00.39%

09.19%
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Tyrimo klausimas

,Kurie klasikiniai klasifikavimo algoritmai labiausiai tinka

fisSingo tinklapiy aptikimui, nepriklausomai nuo
konkretaus fisingo URL duomeny rinkinio?*

10 3

duomeny
rinkiniai

klasifikatoriy

lynda.com

Image source



Naudoti duomeny rinkiniai

1. Duomeny rinkinys is University of California Irvine (UCI)
repository, contributed by Mohammad et al.
[30 pozymiy, 11.055 jrasy]

2. Duomeny rinkinys iS Mendeley Datasets,
contributed by Choon Lin Tan
[48 pozymiy, 10.000 jrasuy]

3. Duomeny rinkinys is UCI repository,
contributed by Abdelhamid et al.
[8 pozymiy, 1.353 jrasuy]

[=F
[=F.
[=F
[=F.
[=F
[=F.
[=F
3z
[=F.
[=F
[=F.
[=F
[=F.
[=F
[=F.
[=F
[=F.
[=F
[=F.
[=F
[=F.
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HunmDots numeric
Subdomainlevel numeric
PathLevel numeric
UrllLength numeric
HumDash numeric
HunDashInHostname numeric
ALSymbol numeric
TildeS5ymbol numeric
HunUnderscore numeric
HumPercent numeric
HumQueryComponents numeric
Humfmpersand numeric
HumHash numeric
HumnfumericChars numeric
HoHttps numeric
RandomString numeric
IpAddress numeric
DomainInSubdomains numeric
DomainInPaths numeric
HttpsInHostname numeric
HostnameLength numeric
PathlLength numeric

Image source:
author



Naudotl klasifikatorial

AdaBoost

Classification and Regression Tree (CART)

Gradient Tree Boosting

k-Nearest Neighbors

Multilayer Perceptron (MLP) with backpropagation
Nalve-Bayes

Random Forest

Support-vector Machine (SVM) with linear kernel
Support-vector Machine with 1st degree polynomial kernel
10 Support-vector Machine with 2nd degree polynomial
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Tyrimo metodas (1)

1. Kiekvienam duomeny rinkiniui (3):
1.1 Kiekvienam klasifikavimo algoritmui (10):
1.1.1 SukonfigUruoti algoritmg (Python 3.7 programavimo kalba, Scikit-Learn biblioteka)
1.1.2 Parinkti geriausius hiper-parametrus:
1.1.2.1 Parinkti hiper-parametrus
1.1.2.2 Apmokyti ir iStestuoti algoritmg naudojant kryzmine validacijg
(angl. cross-validation), su 30 imciy (angl. folds),
vertinant pagal klasifikavimo tikslumg (angl. classification accuracy)
1.1.2.3 Nupiesti mokymosi kreives ir jvertinti:
e ar algoritmas mokosi tinkamai
« ar algoritmas persimoko (angl. overfitting)
« ar algoritmas nesimoko (angl. underfitting)
1.1.2.4 Jei reikalinga, kartoti nuo zZingsnio 1.1.2.1 su pagerintais hiper-parametrais
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Ty rl mo m eto d as (2) * Jei atotrUkis didelis arba mokymosi kreivé

plokscia ties 1: algoritmas persimoko

—&— Training score o ve 4. v . 2 57c

—8— Cross-validation score Sumazinti Rerpinniie) SkaICIQ

e Padidinti mokymo aibés dyd;j

e Sumazinti algoritmo kompleksiskumg, pvz.:
* Sumazinti medziy/Saky skaiciy ir (arba) gylj
* Sumazinti neuroninio tinklo sluoksniy

skaiciy
e Padidinti reguliarizacijos parametrg

« Jei atotrikis mazas: algoritmas nesimoko
e Padidinti pozymiy skaiciy, naudoti
polinominius pozymius
e Padidinti algoritmo kompleksiskumg, pvz.:
* Padidinti medziy/Saky skaiciy ir (arba) gylj
e Padidinti neuroninio tinklo sluoksniy skaiciy
1000 2000 3000 4000 5000 6000 7000 8000 V. 0 c . g
* Sumazinti reguliarizacijos parametrg

Training examples
Image source:
author
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Tyrimo metodas (3)

1. Kiekvienam duomeny rinkiniui (3):
1.1 Kiekvienam klasifikavimo algoritmui (10):

1.1.3 Patikrinti klasifikavimo tikslumy aibiy
normalumo prielaidas:

* Shapiro-Wilk testas,

» D’Agostino’s K? testas,
 Anderson-Darling testas,
* Histograma,

 Q-Q grafikas

Image source:
author

Probability

Sample Quantiles
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Accuracy of CART decision tree with CV=30

0.92 0.93 0.94 0.95
Accuracy

Accuracy of CART decision tree with CV=30

-0.5 0.0 0.5 1.0
Theoretical Quantiles
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Tyrimo metodas (4)

2. Kiekvienam duomeny rinkiniui (3):

Algorithm UCI-2015 UCIL-2016  MDP-2018

o e : : : AdaBoost 0,0352 0,8405 0,0728
2.2 Patikrinti klasifikavimo tikslumo skirtumy [Eefuzis 0,9363 0,8930 0,957

f A TP . Gradient Tree Boosting 0.93 0.9034 0.9742
statistin] reiksminguma: k-Nearest Neighbors 00481 08641  0,8564

« Student's T-test Naive-Bayes 0,9057 (0,8225 09177
v ST _ Multilayer Perceptron 0,9722 0.9028 0.9671
Reiksmingumo kriterijus a = 0.05 Random Forest 0,0525 0,8016 0,0715

« Jeil p-value > a — negalima atmesti H, SVM with linear kernel 0,9271 0.8365 0,9422

SVM with 1st deg. pol. kernel 0.8328 0.9334

« Tikrinamos hipotezeés:
* H,: dvi testuojamos populiacijos neturi
statistiskai reikSmingo skirtumo
* H,: egzistuoja statistiskai reiksmingas
skirtumas tarp testuojamy populiacijy

SVM with 2nd deg. pol. kernel 00,9358 (0,7152 00,9549

Image source:
author
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1. Kiekvienam duomeny rinkiniui (3): Algorithm SCR FR DR
points points points

I 1> i i Multilayer Perceptron 27 25.5 20

13 SurangUOtl reZU|tatUS, atSIzvelglant ! Gradient Tree B[ZJ::rEut-iI'lg 20 24 29
klasifikavimo tikslumo skirtumuy statistinj Random Forest 20 24 29

e . AdaBoost 25 19.5 28
reikSminguma: CART 25 205 27

. " . "y o _ oA SVM with 2nd deg. pol. kernel 16 13 25
Standard COmpetltlon rankmg ( 1-2-2-4 ) k-Nearest Neighbors 16 11.5 23

e Fractional ranking ("1_2_5_2_5_4") SVM with linear kernel 13 10 24

. SVM with 1st deg. pol. kernel 13 10

 Dense ranking ("1-2-2-3") Naive-Bayes 0 7 2;

2. Apjungti rangavimo rezultatus j bendrg reitingg

Image source:
author
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Rezultatai, iSvados
Eksperimento metu nustatyta, kad: Algorithm SCR FR DR
~ v . e . . . ey oints points  points
1. I8keltam uzdaviniui spresti geriausiai tinka _ o e
daugiasluoksnis perceptronas ir ansamblio tipo i‘f’f“1;1.1”-3-*:31‘;"3“’;'F’t'“f.“ oo i
- P sradient lree Boosting 24 2¢ 24
klasifikatorial. Random Forest 20 24 20
2. Panasumu paremti (angl. instance similarity) ir YN e
tikirp_ybin.ia.i klasifikatoriai uzdaviniui spresti tinka SVM with 2nd deg. pol. kernel 16 13 25
Mmaziausial. k-Nearest Neighbors 16 11.5 23
) . . SVM with linear kernel 13 10 24
3. Eksperimento rezultatai iS esmeés sutampa su SVM with 1st deg. pol. kernel 13 10 %
literatlros tyrimo metu nustatytomis Naive-Bayes 9 2
tendencijomis.

4. Literatlros apzvalgoje nustatyti ant
nesubalansuoty duomeny aibiy pirmaujantys
klasifikatoriai (CART, SVM, kt.), eksperimento
metu neparodé tokiy auksty rezultaty. A



INVAINES
Nr. 2

Giliojo masininio
mokymosi algoritmy
efektyvumo palyginimas,
panaudojant viesai
prieinamus sukciavimo
Internete tinklapiy URL
duomeny rinkinius, su is
anksto issKkirtais
pozymiais
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Konfiguracija ir rezultatai

Pirmieji bandymai su DNN: TensorFlow 2.0 Alpha

Model: keras.Sequential()

Hidden layers: 3

Hidden layer size: 300 — 500

Activation: ReLU, Softmax (output)

Optimizer: Adam

Loss function: Sparse Categorical Cross-entropy
CV: Early stopping, patience = 2

 Duomeny aibés padalijimas:
* TRAIN: 80%;
 CV: 10%;
* TEST: 10%

 lteracijos: 10

« Rezultatai:
* 97.07% vid. tikslumas (accuracy) ant Mohammad et al. duomeny aibés (97.22% ant MLP)

e 97.52% vid. tikslumas (accuracy) ant Choon Lin Tan duomeny aibés (97.42% on GTB)
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Tolimesni tyrimal

DNN
Pozymiy
iIStraukimas

Image source:
author
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+370 650 83623
paulius.vaitkevicius@mif.vu.lt




