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Tyrimo objektas, tikslas, uzdaviniai

¢ Tyrimo objektas — Duomeny srauty gautu asinchroninio jraSymo metu
modeliavimas.

e Tyrimo tikslas — Sukurtas naujas algoritminis modelis kompiuteriy tinklu
perduodamy duomeny efektyviam srauty panasumo vertinimui ir savybiy atpazinimui.
¢ Uzdaviniai:
® Sintetiniai atvejai kompiuteriy tinklo srauto transliacijai.
Duomeny srauty, gauty asinchroninio jraSymo metu simuliacija, modeliavimas ir jy
vertinimas.
Tinklo srauto parametry ir duomeny modelio sukurimas.
Algoritmy kurimas incidenty $ablony atpazinimui.
Sukurty algoritmy efektyvumo vertinimas ir jtaka saugumui.
Gauty moksliniy rezultaty taikymas realiy duomeny srauty vertinime.
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Moksliniy rezultaty pristatymas

IS ankstesnés publikacijos rezultaty jau zinome, kad:

e Asinchroninis jrady lygiavimas yra jmanomas nustatant tinklo anomalijas, jspéjimus
ir incidentus.

¢ Asinchroninis jrasy lygiavimas nesutrumpina laiko nurodyty problemy sprendimui.

e Asinchroninio jrady lygiavimo modelio tobulinimas yra perspektyvus naudojant
skirtingus metodus [KB24].
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Formalus apibrézimas

Definition (Duomeny Saltiniai)

Asinchroniniai duomeny Saltiniai i$ heterogeniniy tasky pateikiami kaip
Dy ={d',d?,...,d"};. Kur n - tai bet koks duomeny $altiniy, kurie gali bati stebimi
sinchronizuotu laiku ¢, skaicius.

Visus tinklg stebincius asinchroninius duomeny Saltinius apibréziame kaip D* su bet
kokiu laiko intervalu. Du skirtingu laiku esantys duomeny Saltiniai apibréziami kaip bet
kurie du duomeny $altiniai d} ir d2, kur d}', d% € D* tenkina salyga, kad t # t'. Laikas t
yra laiko Zyma, naudojama vietiniy duomeny atsiradimui koreliuoti.
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Formalus apibrézimas Il

Definition (Duomeny srautas)

Apibréziame S; kaip tinklo stebimy pakety srautg, siun¢iamg i§ duomeny $altinio, kuris
yra aktoriaus masina. Aktorius gali buti uZzpuoliko arba taikinio ma$inos. S srautas turi
pakety jradus k pakety su tinklo duomeny $altiniu d = d! € D;. Tada

S = (Py, Pa, ..., P)9, kur k yra stebimo duomeny srauto pakety skaigius.

Jei duomeny srautas yra sinchronizuotas ir nenutrikstamas laike, duomeny srautg
zymésime kaip Sfj_; 8altinj d = ., € D*.

Definition (Paketuy filtras)

Pakety filtras i§ duomeny srauto S¢ idskiria paketus, atspindincius sudétingus kibernetiniy
ataky modelius. Tegul ¢ yra loginis predikatas, apibréztas paketo savybéms. Apibréziame
pakety filtra F kaip funkcija F : ( S¢, ¢) — S7. Cia 8¢ yra filtruotas duomeny srautas,
kuriame yra tik tie paketai, kuriy savybiy vertés atitinka ¢.

= > =
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Formalus apibrézimas Il

Definition (Paketo savybés vektorius)

Turint duomeny srautg S¢, siekiama apibréZti unikalias pakety savybiy vertes kiekvienam
paketui P?. Tegul F = (fi, f, ..., fn) yra paketo savybés, kur f yra P¢ savybé. Kiekvienas
P¢ paketas S¢ yra susijes su baigtiniu savybiy reikdmiy rinkiniu. Sias savybiy vertes
Zymime:

Kur j yra pakety savybiy reikSmiy skaicius sraute Std .
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Formalus apibrézimas IV

Tegul Std yra pakety srautas su savybémis Py ir atvykimo laiku T(Px), 0 F : (Std, ¢>) — Stc”
sukuriantis filtruotg srautg S&' = { Px € S¢ | ¢(Px) = true }.

Definition (ISlygiuotas atitikimy laike langas)

Duotas lango dydis w ir laikai ts < tg, §j langg apibréziame kaip M[ts’te], kaip filtruoty
duomeny rinkinj filtruotame sraute:

Mgt = (P € S| T(Pe) € [ts,te] A I{P)II < w) (1)

M[ts ] Yra tiksliai tie paketai, kurie atitinka ¢ kriterijy ir atkeliauja per [fs, t;] daugiausia w
iSgauty pakety.
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Tyrimo metodas / aplinka

e Kontroliuojama, heterogeniné tinklo
aplinka.

e Asinchroninis, automatizuotas tinklo
srauto jraSymas tarp grésmés
aktoriaus ir taikinio masinos.

¢ Sintetiniai ataky scenarijai.

RabbitiQ Brocker

1 pav. Eksperimentiné aplinka
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Aplinka algoritmams ir eksperimentams

e Sukurta aplinka tenkina tinklo srautui

ke”amus reikalamivus priklausomai i Broker Controller | | Broker Queue | | Queue Callback | | Client Machine
nuo paduodamy parametry. = : .c. 5
* Sukurtoje aplinkoje vykdomi i Network Fow o roker Cortoler () e
eksperimentai susije su naujos s S >
algoritminés metodikos pritaikymu (A [ S— wém,a@)f( ,,,,,,,,,,,, <
: X : Flow () : :

dideliems tinlo srautams, kibernetiniy
ataky ir anomalijy detektavimui.

2 pav. Eksperimentinés aplinkos
tyriamojo objekto judéjimo kryptis
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Duomeny srauty analizé

e Pasinaudojus sukurta aplinka gaunami
tinklo srautai kurie jraSomi j PCAP
(angl. Packet Capture) failus. Taip pat
naudojami srautai i$ vieSai pasiekiamy
biblioteky internete.

e Gauti objektai pritaikomi modeliui
kibernetiniy ataky aptikimui mazuose ir
dideliuose tinklo srautuose.

e Paraleliai skaitomi PCAP failai i$
heterogeniniy tinklo tasky. PCAP faily
skaiCius yra neribotas.

Virgilijus Krinickij (VU-MIF)

Aligned M[ts.te]
Window With Packet
Property Vectors

/
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- -.. zj/Packet Filter

Recorded Network
Flow

3 pav. Paralelinis PCAP faily
apdorojimas su slenkanciais
langais ir ziediniu buferiu
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Duomeny srauty panasumy algoritmas

L4 éablonq poiymlal yra nepriklausomi 1 Algorithm Duomeny srauty pana$umy algoritmas
nuo incidento pobudzio.

. Input: ¢, f, V(P)), RBW, threshold ©, bins K

1
. . . _ . 2: for all S¢ in parallel do
® Modelyje naudojami slankds langai su & forall packet pin 57 do
fiksuotu ziediniu buferiu (RBW) N ;”Xfrfggt(‘;‘jw(mf’)))
kuriame vyksta paketu filtravimas & if byes < RBW then
s _ . 7: enqueue to RBW « bytes
pritaikant musy jvedamus ataky s else
& V4 i 9 dequeue RBW bytes + 0
Sablony pozymius. T e
i i 1 H 11:  end for
. Modelyje naudOJamag, grupavimas j  ertor
intervalus (angl, Blnnlng)_ 13: allV « Umatch(RBW(FF(p¢))) if empty then return
L. . . L. Y L. . 14: alignedTS « ts < min(allV), te « max(allV)
e Visi rasti pozymiai yra iSlygiuojami j 15: My, 1) < {pf' € alignedTS | ts < t < te}
. . 16: if useBinning then
vieng, bendrg M[ts,te] langg tarp visy 17, seq « Histogram(My, ;. . K)
heterogeniny PCAP srauty jvykiy 18: end if
. .. . 19: dist < DTW(sqy, s2)
Jvertlnlmw [KB26] 20: return dist, teoe
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Tyrimy rezultatai maziems srautams

Rezultatai su mazais duomeny srautais generuotais pasinaudojus eksperimentine
aplinka. Matuojamas efektyvumas tarp klasikinio DTW ir musy kuriamo modelio.

Two Sequence Length

0
Two Sequence Length

4 pav. PCAP faila su NMAP prievady ir pakety véliavy atakomis tarp atakuotojo ir taikinio virtualiy
masiny
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Tyrimy rezultatai dideliems srautams

Efektyvumas tarp dideliy srauty pasinaudojus klasikinio DTW ir musy sitlomo modelio
atveju.

nnnnn

5 pav. PCAP objektai i$ dideliy srauty prieinami interneto Saltiniuose
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Slenkancio lango savybés

Kokios slenkancio lango savybés padeda DTW veikti greiCiau:

Fiksuota lango trukmé. Ribojamas sekos ilgis, DTW matrica pasiekia tik nustatytas
ribas.

Fiksuotas baity limitas (RBW) vienam langui. Langai neapkraunami dideliais
duomenuy kiekiais.

Zingsniavimas per langus. Gauname tankius, bet valdome kiekio langus, o ne
nereguliarias milziniSkas atkarpas.

Vektoriy filtracija. Vietoje n x m ,viskas su viskuo” matricos DTW vykdoma tik ten kur
reali prasmé.

Lango atnaujinimas. Stumdant langg per srautg pasiSalina pasene paketai

neperkraunant viso lango i$ naujo. Mazesnés sgnaudos ruosiant kandidatuojancius
langus DTW.
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ISvados

e DTW su langais pritaikymas yra greitesnis iSlygiuojant duomenis tarp skirtinguy seku j
prasmingg langa.

e Greitis kyla dél duomeny sumazinimo per langus kur DTW yra O(n?) problema
mazinama iki O(n-m) — O(n' - m'), kai ', m << n,m

e Technologijos pasirinkimas turés jtakos efektyvumo vertinimui.
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Savybiy pritaikymas masininiam mokymui

¢ Tolimesniame darbe tiriame UDP paketo antraste ir duomeny dalj (angl. payload),
siekdami nustatyti, ar PCAP failuose uzfiksuoty asinchroniniy tinklo srauty vertinimas
gali tinkamai pakeisti rankinj duomeny jvedimg. Musy sitlomi A ir B metodai lyginami
su baziniu variantu, kuriame naudojamas tik klasikinis identifikavimas pagal laiko
zyma. Metodas A naudoja anomalijos balg ir jo pozymius, o ne laiko Zymas. Taikant
B metoda, uzuot vertine atskirus paketus, juos grupuojame j langus, vadovaudamiesi
tuo paciu RBW principu.

¢ Eksperimentams atlikti naudojami IEEE ,DataPort* tyrimo objektai PCAP formatu.
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Duomeny srauty analizé

¢ Modeliui apmokyti naudojamas
masininio mokymo algoritmas
»Isolation Forest”. Metodas A, kaip ir
bazinis metodas, naudoja jvertintg
CSV failg, taciau anomalijos jvertis ir
UDP paketo struktiros laukai
naudojami kaip pozymiy vektorius, o
ne laiko zymés.

e Taikant B metodg, uzuot vertinus

Testing Traffic PCAP

PCAP Packets

atskirus UDP paketus, jie sudedami j (oo ] ("™ ) (Mmess )
langus kaip sekos. 6 pav. Asinchroninio jrasy

¢ Visiems metodams taikomas tas pats iSlygiavimo bazinio varianto, A
RBW principas su 64 kB buferiu. metodo ir B metodo modelio

architektlros
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Gauti rezultatai

1 lentelé. Bazinis metodas (angl. baseline) 2 lentelé. Metodas A. Anomalijos inkary analizé
Anomalijos inkary analizé pagal UDP paketo pagal UDP paketus ir iSlygiavimas naudojant
laiko zymes ir iSlygiavimas naudojant DTW. DTW.

Source A Source B Anchors A Anchors B DTW Distance e2e [s] Source A Source B Anchors A Anchors B DTW Distance e2e [s]

10.0.0.104 10.0.0.101 2528 2480 414.1739 0.2131 10.0.0.104 10.0.0.101 2528 2480 49.3802 0.0292
10.0.0.104 10.0.0.102 2528 2985 456.8337 0.2223 10.0.0.104 10.0.0.102 2528 2985 59.3606 0.0341
10.0.0.104 10.0.0.103 2528 2885 332.0211 0.2109 10.0.0.104 10.0.0.103 2528 2885 84.3868 0.0337
10.0.0.104 10.0.0.93 2528 1 511.8486 0.2069 10.0.0.104 10.0.0.93 2528 1 50.8029 0.0001
10.0.0.104 10.0.0.144 2528 1 511.8584 0.2074 10.0.0.104 10.0.0.144 2528 1 110.2392 0.0000
10.0.0.101 10.0.0.102 2480 2985 230.4170 0.2104 10.0.0.101 10.0.0.102 2480 2985 109.3421 0.0341
10.0.0.101 10.0.0.103 2480 2885 132.1060 0.2108 10.0.0.101 10.0.0.103 2480 2885 33.3725 0.0339
10.0.0.101 10.0.0.93 2480 1 271.6284 0.2102 10.0.0.101 10.0.0.93 2480 1 67.8264 0.0001
10.0.0.101 10.0.0.144 2480 1 271.8051 0.2067 10.0.0.101 10.0.0.144 2480 1 87.0493 0.0000
10.0.0.102 10.0.0.103 2985 2885 256.7840 0.2129 10.0.0.102 10.0.0.103 2985 2885 144.9284 0.0393
10.0.0.102 10.0.0.93 2985 1 473.4797 0.2054 10.0.0.102 10.0.0.93 2985 1 93.6546 0.0001
10.0.0.102 10.0.0.144 2985 1 473.4797 0.2069 10.0.0.102 10.0.0.144 2985 1 171.9167 0.0000
10.0.0.103 10.0.0.93 2985 1 316.5375 0.2071 10.0.0.103 10.0.0.93 2985 1 95.4549 0.0000
10.0.0.103 10.0.0.144 2985 1 316.5754 0.2077 10.0.0.103 10.0.0.144 2985 1 88.6677 0.0000
10.0.0.93 10.0.0.144 1 1 0.0000 0.2050 10.0.0.93 10.0.0.144 1 1 1.6038 0.0000
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Gauti rezultatai Il

3 lentelé. Metodas B. Anomalijus inkary analizé pagal UDP pakety sekas languose ir iSlygiavimas
naudojant DTW.

Source A Source B Sequences A Sequences B DTW Distance e2e [s]

10.0.0.144 10.0.0.101 86 106 23.6899 0.0002
10.0.0.144 10.0.0.103 86 117 24.3152 0.0001
10.0.0.144 10.0.0.104 86 54 26.6407 0.0000
10.0.0.144 10.0.0.102 86 35 36.7009 0.0000
10.0.0.101 10.0.0.103 106 117 8.7211 0.0001
10.0.0.101 10.0.0.104 106 54 12.1685 0.0001
10.0.0.101 10.0.0.102 106 35 26.5110 0.0000
10.0.0.103 10.0.0.104 117 54 21.5010 0.0000
10.0.0.103 10.0.0.102 117 35 36.5061 0.0000
10.0.0.104 10.0.0.102 54 35 10.4956 0.0000
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2026/2027 m. m. | pusmecio numatyti darbai

© Konferencinio straipsnio rengimas j vieng i§ preleminariy kandidaty.
@® Disertacijos rengimas.
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Doktorantaros studijy planas

4 lentelé. Egzaminai pagal studijy plang

Egzaminai
Studijy metai | Planas | Jvykdyta
| (2023/2024) 1 1
Il (2024/2025) 2 2
Il (2025/2026) 1 1
IV (2026/2027)

Studijy metai

Dalyvavimas konferencijose

Publikacijos

Tarptautinése

Nacionalinése

Su citav. rodikliu

Be citavimo rodiklio

Planas | Jvykdyta | Planas | Jvykdyta | Planas | Jvykdyta Bukle Planas | Jvykdyta Bukle
1(2023/2024) 1 1 1 1 Publikuota
11 (2024/2025) 1 1 Publikuota
111 (2025/2026) 1 Jteikta
1V (2026/2027) 1 1
IS viso: 2 1 2 1 2 1

5 lentelé. Konferencijy ir publikacijy planas
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