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Tyrimas

Objektas

Kibernetinio saugumo reikalavimai Kl sistemose

Planuojami rezultatai

Sukurti metodika, leidziancia Kl sistemy kibernetinio
formalizuoti kibernetinio saugumo vertinimo ir

saugumo reikalavimus reikalavimy modeliavimo
modeliuojant KI tinklus metodikos )
Uzdaviniai

® |Stirti formalius metodus, tinkamus Kl sistemy kibernetinio
saugumo reikalavimy formaliajam verifikavimui

e |stirti DI metodus, taikytinus verifikavimo parametruy
identifikavimui ar optimalumo kriterijy derinimui

D. Dauksevi¢, daniel.dauksevic@mif.stud.vu.lt

Ataskaitiné doktoranty konferen



Turinys

@ Studijos
@® Moksliniai tyrimai
© Kito pusmectio planas

O Kito pusmetio planas

D. Dauksevi¢, daniel.dauksevic@mif.stud.vu.lt




ijos
(e]e]

@ Studijos

D. Dauksevi¢, daniel

Ataskaitiné doktol



Studijos
0000

Studijy planas

Egzaminai'
Studijy metai
Planas Jvykdyta

1(2023/2024) 1 1

11 (2024/2025) 2 2

111 (2025/2026) 1

IV (2026/2027)

1§ viso: 4 3

Lentelé 1. Studijy planas ir jo vykdymo suvestiné
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Studijuojami dalykai

Egzaminai
Planas Jvykdyta Buaklée

Informatikos ir Informatikos ir
informatikos inZinerijos informatikos inZinerijos s

- L . ) - I1Slaikyta
tyrimo metodai ir metodika | tyrimo metodai ir
2024 m. Il ketvirtis metodika, 2024-06-25
Fundamentalieji
informatikos ir
informatikos inZinerijos 2025 m. | ketvirtis 18laikyta

metodai

2025 m. | ketvirtis
Automatizuoti verifikavimo
ir validavimo metodai 2025 m. Il ketvirtis 15laikyta
2025 m. Il ketvirtis

Gilieji neuroniniai tinklai

2026 m. Il ketvirtis 2026 m. Il ketvirtis -

Lentelé 3. Moksliniy tyrimuy ir disertacijos rengimo etapai
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Gilieji neuroniniai tinklai

Learning-Driven Statistical Model Checking

® Duomeny generavimas

® Tinklo modeliavimas (UPPAAL)
® Sintetiniy duomeny generavimas
® Zyméjimas (UPPAAL SMC)

® Neuroninio tinklo architekturos kiirimas
® Regresijos/klasifikacijos modelis (PyTorch/TensorFlow)
® Sustiprintas mokymasis (RL)

® Eksperimentinis vertinimas
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Moksliniai tyrimai
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Planuojamas moksliniy tyrimy planas

PLANUOJAMAS MOKSLINIU TYRIMU PUBLIKAVIMAS

tema, mokslo leidinys Data

Tyrimo 2025 m. II ketvirtis
"Requirements of Cybersecurity of Critical Infrastructure Systems”
rezultaty tary e rec mokslo Zurnale arba konferencijoje
(Pvz. ECCWS, SAFECOMP)

Tyrimo 2026 m. III ketvirtis
“Methods for modelling cyber security requirements for critical infrastructure systems"
rezultaty tary e rec mokslo zurnale arba konferencijoje
(Pvz. ECCWS, SAFECOMP)

Tyrimo 2026 m. IV ketvirtis
“Formal verification of the requirements ensuring the security of critical infrastructure systems"
rezultaty publikavimas zurnaluose su citavimo rodikliu (WoS IF)

(Pvz. Journal of cybersecurity,

Journal of IEEE

IT IEEE Transactions on Dependable and Secure Computing Professional,

IEEE Transactions on Reliability,

Formal Aspects of Computing)

Tyrimo 2027 m. 11 ketvirtis
“Ensuring and improving the cyber security of critical infrastructure systems using formal verification and artificial intelligence”
rezultaty publikavimas Zurnaluose su citavimo rodikliu (WoS IF)

(Pvz. Journal of cybersecurity,

Journal of IEEE,

IT IEEE Transactions on Dependable and Secure Computing Professional,

IEEE Transactions on Reliability,

Formal Aspects of Computing)
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Moksliniy tyrimy suvestiné

Dalyvavimas konferencijose Publikacijos
Studijy P . ST " P, o i
_ Tar 1ése’ Su citay. rodikliu* Be citay. rodiklio®
metai S S
Planas kdyta | Planas kdyta | Planas Ivykdyta® Bakle’ | Planas | |vykdyta® | Bakle’
! 0 0 0 0
(2023/2024)
Il
(2024/2025) 1 0 0 1 0
U} N
(2025/2026) 1 2 1 Ruogiama 1 2
v
(2026/2027) 0 1 0
18 viso: 2 2 2 0 0 2

Lentelé 2. Doktorantdros studijy planas ir jo vykdymo suvesting,
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Dalyvavimas konferencijose

® 14-oji jaunyjy mokslininky konferencija ,Fiziniy ir
technologijos moksly tarpdalykiniai tyrimai*

e 70th International Conference for Students of Physical and
Natural Sciences "Open Readings 2026"
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Studijy pasiekimai

Dalyvavimas tarptautinése konferencijose

Nr. | Aprasas

D. Dauksevic, R. Magan-Carrion and L. Laibinis, "Towards Verified Security: Formal
1 | Methods for LLM-Based Defenses," ICC 2026 - |IEEE International Conference on
Communications, Glasgow, United Kingdom, 2026.

D. Dauksevi¢, L. Laibinis, "Formal Verification of Healthcare Computer Network
2 | Architectures Using Alloy and TLA+", ABZ 2026 - Rigorous State-Based Methods, Tokyo,
Japan, 2026.

D. Dauksevi&, "Cybersecurity Requirements Assurance in Critical Infrastructure

3 Systems through the Application of Formal Verification and Artificial Intelligence-Based
Methods", Doctoral Symposium, FM 2026 - “International Symposium on Formal
Methods”, Tokyo, Japan, 2026.

Lentelé 5. Doktorantiros studiju pasiekimai
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|. Towards Verified Security: Formal Methods for LLM-Based Defenses

Computer Network Formal model
B [
1002024
Monioring Formal specification Securty
Network. and requirements
(EDR) venication modeling
researcher of the network
Y Fireval
172420024
EDR
Alerts
Prompt ——{ LLM
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Network frewal
Context e
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(counter-example)
No
Application of firewall rules ‘Security analyst
‘suggested by the LLM Formal
Yes met? Verification
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Towards Verified Security: Formal Methods for LLM-Based Defenses

10.0.2.0124
Monitoring
Network

iptables —-A FORWARD -s 192.168.1.0/24 -d
— 192.168.1.0/24 —j DROP #
192.168.1.0/24 A 172.12.0.0124 — inc
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Towards Verified Security: Formal Methods for LLM-Based Defenses

Action to forward or block the packet
RoutePacket 2
A QueuedIDs # {}
ALET min_id £ CHOOSE id € QueuedIDs Y other € QueuedIDs : id < other
packet 2 CHOOSE p € queued_packets : p.id = min_id
N
A queued_packets' = queued_packets \ {packet}
ATF Forwarding between subnets allowed, sender and receiver not blocked
A (packet.srcSubnet, packet.dstSubnet) € ALLOWED_ROUTES.
A packet.sre ¢ BLOCKED_SENDERS
A packet.dst ¢ BLOCKED_RE ERS
THEN  Forward packet
A received_packets' = [received_packets EXCEPT [packet.dst] = @ U {packet}]
AUNCHANGED blocked_packets
ELSE  Block packet
A blocked_packets' = blocked_packets U {packet}
AUNCHANGED received_packets
A UNCHANGED (packets, packet_num)
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Al received devices have allowed route, sender and receiver
PacketReceivedRouteAllowed =
Vip € DOMAIN received_packets :
V packet € received_packets[ip] :
A (packet.srcSubnet, packet.dstSubnet) € ALLOWED_ROUTES
A packet.src ¢ BLOCKED_SENDERS
A packet.dst ¢ BLOCKED_REC

All received devices has secure sender and receiver
PacketReceivedDevicesSecure =
Vip € DOMAIN received—packets
Y packet € received_packets[ip) :
A SecureDevice(packet.sre)
A SecureDevice(packet.dst)
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The 43rd IEEE International Conference on Communications
(IEEE ICC 2026)

CEESoc
e b
IEEE INTERNATIONAL CONFERFNCE ON COMMUNICATIO

v o ble Future
° Geguzes %4-28, 26..‘;:::71026 1 a:'atllnd UK
Glazgas, Skotija Y

® Ruosiamas straipsnis
publikavimui Zurnale su
citavimo rodikliu
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Tyrimo tesinys

Kotrpavyzdzio formalizavimas LLM pateikimui

Kity formalaus verifikavimo jrankiy taikymas (pvz. SMT
Solvers)

Kity kibernetinio saugumo reikalavimy modeliavimas (pvz.
confidentiality)

Strukturiskai sudétingesniy tinkly modeliavimas
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Static Property Analysis in Alloy

SP3. Architectural Integrity: Every hop in every path shall connect zones
whose trust levels are equal or differ by at most one level in total ordering.

SP3&VpeP:Vie{l,...,|p|}:
trustLevel(src(p[i])) = Next(trustLevel(dst(pli])))
V trustLevel(dst(p[i])) = Next(trustLevel(src(pli])))
V trustLevel(sre(p(i])) = trustLevel(dst(p[i]))
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Dynamic Property Analysis in TLA™

DP1. Dynamic Reconfiguration: Upon detection of compromise in any zone
with trust level AZ or CZ, the network shall eventually transition to Reconfigur-
ing mode.

DP1 £ ((3z € Z : zoneCompromised(z) A trustLevel(z) € {AZ, CZ})
— O(networkState = Reconfiguring))
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The 12th International Conference on Rigorous State Based Methods
(ABZ 2026)

® Geguzés 18-22,
Tokijas, Japonija

® Pradedami darbai sekanc¢iam
straipsniui, skirtam
publikacijai zurnale su
citavimo rodikliu
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The 27th International Symposium on Formal Methods
Doctoral Symposium
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Disertacijos

Kito pusmecéio planas
oe

rengimo etapai

MOKSLINIY TYRIMY IR DISERTACIIOS RENGIMO ETAPAT

Darbo pavadinimas

Atlikimo terminai

Nuo

ki

- |Moksliniu tyrimy disertacijos tema apZvalg:

analizé (Lietuvoje ir uZsienyje):

1.1

2024 m. I ketvirtis

2024 m. I ketvirtis

Disertadijos tyrimo objekto

2025 m. IV ketvirtis

1.2, | Mokslings literatiiros ir publikacijy analize 2024 m. I ketvirtis
1.3.|Kitu publikacijy analizé (standartai, reikalavimai ir pan.) 2024 m. I ketvirtis | 2025 m. IV ketvirtis
2. |Mokslinio tyrimo vykdymas:
2.1.[Tyrimo metodikos sudarymas:
2.1.1.[Tyrimo metodikos ikeltiems uzdaviniams spresti parinkimas 2024 m. I ketvirtis 2024 m. III ketvirtis
2.1.2.[Teorinio ir empirinio tyrimu (pagal pasirinkta metodika) plany sudarymas 2024 m. IV ketvirtis | 2025 m. I ketvirtis
2.2.[Teorinis tyrimas:
2.2.1.|Kritines infrastruktiiros sistemuy saugumo pazeidziamui lygmenu itakos tyrimas bei 2024 m. IIT ketvirtis| 2026 m. T ketvirtis
jos pazeidzi pavirsiui apraéyti sudarymas
2.2.2.|Kritinés infrastruktiros sistemuy saugumo uztikrinimo reikalavimu modeliavimo apjungiant [2025 m. IIT ketvirtis 2026 m. III ketvirtis
formalaus verifikavimo ir dirbtinio intelekto metodu tyrimas
2.3.|Empirinis tyrimas:
2.3.1.|Kritines infrastruktaros sistemu saugumo uztikrinimo reikalavimu formalaus verifikavimo | 2026 m. I ketvirtis | 2027 m. I ketvirtis
:;g:‘:;m pavyzdio sistemu pagrindu)
2.3.2.|Kritines infrastruktiiros sistemu saugumo uztikrinimo sprendimu ir taikomu metody 2026 m. IIT ketvirtis| 2027 m. IT ketvirtis
optimizavimas ir tobulinimas taikant formalaus verifikavimo ir dirbtinio intelekto irankius
(parinktu pavyzdfio sistemu pagrindu
2.4.[Gauty duomeny analiz¢, apibendrinimas, ivady parengimas:
2.4.1.|Gauty duomeny analize 2026 m. 11 ketvirtis | 2027 m. I ketvirtis
2.4.2.|Rezultaty apibendrinimas ir iSvady parengimas 2027 m. I ketvirtis | 2027 m. II ketvirtis
3.| Atskiry daktaro disertacijos daliy (tyrimo metodikos, rezultaty, ginamy teiginiy,
Svady, ir kt.) parengimas:
3.1.[Tyrimo metodikos sudarymas 2024 m. I ketvirtis | 2025 m. I ketvirtis
3.2.[Teorines disertacijos dalies parengimas 2024 m. IIT ketvirtis| 2026 m. III ketvirti
3.3.[Eksperimentines disertadijos dalies parengimas 2026 m. I ketvirtis | 2027 m. I ketvirtis
3.4.[Gauty duomeny analize, apibendrinimas, iSvady parengimas 2026 m. I ketvirtis | 2027 m. I ketvirtis
4.|Daktaro disertacijos parengimas ir svarstymas padalinyje: 2027 m. 11 ketvirtis [2027 m. III ketvirtis.
5. | Daktaro disertacijos gynimas: 2027 m. III ketvirtis| 2027 m. IV ketvirtis
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Kito pusmecio darbo planas

® Pateikti pirma straipsnj publikavimui Zurnale su citavimo
rodikliu;

® Pradéti ruosti sekantj straipsni publikavimui Zurnale su
citavimo rodikliu;

® Pradéti gauty rezultaty analizés apibendrinima ir iSvaduy
parengima
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