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Tyrimo objektas

e Kibernetinio saugumo reikalavimai kritinés infrastrukttros
sistemose

e Kibernetinio saugumo reikalavimy verifikavimas taikant
formalius metodus

e Kibernetinio saugumo reikalavimy uztikrinimo optimizavimas
taikant dirbtinj intelekta
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Tyrimo tikslas |

® |Stirti budus ir metodus kibernetinio saugumo modeliavimui
privalomyjy saugumo reikalavimy uztikrinimui

o [Stirti kibernetinio saugumo pazeidziamy lygmeny jtaka ir
sudaryti taksonomijas pazeidziamumo pavirSiui aprasyti

® |Stirti formalius verifikavimo metodus tinkamus sukurto
modelio formaligjam verifikavimui
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Tyrimo tikslas |l

® |Stirti dirbtinio intelekto metodus taikytinus verifikavimo
parametry identifikavimui ar optimalumo kriteriju derinimui

e |Stirti, kiek formalls verifikavimo metodai iSbandyti kritiskai
saugiy (angl. safety-critical), gedimams atspariy (angl.
fault-tolerant, resilient) ar adaptyviy (angl., adaptive) sistemy
verifikavimui gali buti pritaikyti verifikuojant kibernetinio
saugumo savybes kritinése infrastruktirose.
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Planuojami rezultatai

® Sukurti metodikas formalizuoti kibernetinio saugumo
reikalavimus modeliuojant kritiniy infrastruktiiry tinklus;

® Kritinés infrastruktiiros sistemy kibernetinio saugumo
vertinimo metodikos;

® Kritinés infrastruktiiros sistemy kibernetinio saugumo
stiprinimo rekomendacijos;
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Studijy planas

Egzaminai'
Studijy metai
Planas Jvykdyta

1(2023/2024) 1 1

11 (2024/2025) 2 2

111 (2025/2026) 1

IV (2026/2027)

1§ viso: 4 3

Lentelé 1. Studijy planas ir jo vykdymo suvestiné
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Studijuojami dalykai

Egzaminai
Planas Jvykdyta Buaklée

Informatikos ir Informatikos ir
informatikos inZinerijos informatikos inZinerijos s

- L . ) - I1Slaikyta
tyrimo metodai ir metodika | tyrimo metodai ir
2024 m. Il ketvirtis metodika, 2024-06-25
Fundamentalieji
informatikos ir
informatikos inZinerijos 2025 m. | ketvirtis 18laikyta

metodai

2025 m. | ketvirtis
Automatizuoti verifikavimo
ir validavimo metodai 2025 m. Il ketvirtis 15laikyta
2025 m. Il ketvirtis

Gilieji neuroniniai tinklai

2026 m. Il ketvirtis 2026 m. Il ketvirtis -

Lentelé 3. Moksliniy tyrimuy ir disertacijos rengimo etapai
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Planuojamas moksliniy tyrimy planas

PLANUOJAMAS MOKSLINIU TYRIMU PUBLIKAVIMAS

tema, mokslo leidinys Data

Tyrimo 2025 m. II ketvirtis
"Requirements of Cybersecurity of Critical Infrastructure Systems”
rezultaty tary e rec mokslo Zurnale arba konferencijoje
(Pvz. ECCWS, SAFECOMP)

Tyrimo 2026 m. III ketvirtis
“Methods for modelling cyber security requirements for critical infrastructure systems"
rezultaty tary e rec mokslo zurnale arba konferencijoje
(Pvz. ECCWS, SAFECOMP)

Tyrimo 2026 m. IV ketvirtis
“Formal verification of the requirements ensuring the security of critical infrastructure systems"
rezultaty publikavimas zurnaluose su citavimo rodikliu (WoS IF)

(Pvz. Journal of cybersecurity,

Journal of IEEE

IT IEEE Transactions on Dependable and Secure Computing Professional,

IEEE Transactions on Reliability,

Formal Aspects of Computing)

Tyrimo 2027 m. II ketvirtis
“Ensuring and improving the cyber security of critical infrastructure systems using formal verification and artificial intelligence”
rezultaty publikavimas Zurnaluose su citavimo rodikliu (WoS IF)

(Pvz. Journal of cybersecurity,

Journal of IEEE,

IT IEEE Transactions on Dependable and Secure Computing Professional,

IEEE Transactions on Reliability,

Formal Aspects of Computing)

i

~

w

>

D. Dauksevi¢, daniel.dauksevic@mif.stud.vu.lt

Ataskaitiné doktoranty konferencija



Moksliniai tyrimai
[e]e] Tele]

Moksliniy tyrimy suvestiné

Dalyvavimas konferencijose Publikacijos
5;:;‘;;“ Tarptautinése? Nacionalinése® Su citay. rodikliu* Be citay. rodiklio®
Planas | Jvykdyta Planas | |vykdyta | Planas Jvykdyta® Bukle” Planas | |vykdyta® Bukle”
! 0 0 0
(2023/2024)
1l
(2024/2025) 1 0 0 1 0
n . "
(2025/2026) 0 2) 1 Ruosiama 0 2) Priimta
\"
(2026/2027) 1 1 1
18 viso: 2 (2) 2 0 2 (2)

Lentelé 2. Ataskaitinis laikotarpis - studijy metai lll: 2025/2026 - | pusmetis
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Pateikti straipsniai

Publikacija Pavadinimas. Busena Tipas
IEEE ICC 2026 D.Dauksevi¢, R.Magan, L.Laibinis
Conference “Towards Verified Security: Formal Methods for Priimta Be citav. rodiklio
Proceedings LLM-Based Defenses”
ABZ 2026 D.Dauksevi¢, L.Laibinis
Conference “Formal Verification of Healthcare Computer Priimta Be citav. rodiklio
Proceedings Network Architectures using Alloy and TLA+”




Moksliniai tyrimai
[ee]e]e] ]

Formal verification of LLM-based cybersecurity improvements
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MOKSLINIY TYRIMY IR DISERTACIIOS RENGIMO ETAPAT

Darbo pavadinimas

Atlikimo terminai

Nuo

ki

- |Moksliniu tyrimy disertacijos tema apZvalg:

analizé (Lietuvoje ir uZsienyje):

1.1

2024 m. I ketvirtis

2024 m. I ketvirtis

Disertadijos tyrimo objekto

2025 m. IV ketvirtis

1.2, | Mokslings literatiiros ir publikacijy analize 2024 m. I ketvirtis
1.3.|Kitu publikacijy analizé (standartai, reikalavimai ir pan.) 2024 m. I ketvirtis | 2025 m. IV ketvirtis
2. |Mokslinio tyrimo vykdymas:
2.1.[Tyrimo metodikos sudarymas:
2.1.1.[Tyrimo metodikos ikeltiems uzdaviniams spresti parinkimas 2024 m. I ketvirtis 2024 m. III ketvirtis
2.1.2.[Teorinio ir empirinio tyrimu (pagal pasirinkta metodika) plany sudarymas 2024 m. IV ketvirtis | 2025 m. I ketvirtis
2.2.[Teorinis tyrimas:
2.2.1.|Kritines infrastruktiiros sistemuy saugumo pazeidziamui lygmenu itakos tyrimas bei 2024 m. IIT ketvirtis| 2026 m. T ketvirtis
jos pazeidzi pavirsiui apraéyti sudarymas
2.2.2.|Kritinés infrastruktiros sistemuy saugumo uztikrinimo reikalavimu modeliavimo apjungiant [2025 m. IIT ketvirtis 2026 m. III ketvirtis
formalaus verifikavimo ir dirbtinio intelekto metodu tyrimas
2.3.|Empirinis tyrimas:
2.3.1.|Kritines infrastruktaros sistemu saugumo uztikrinimo reikalavimu formalaus verifikavimo | 2026 m. I ketvirtis | 2027 m. I ketvirtis
:;g:‘:;m pavyzdio sistemu pagrindu)
2.3.2.|Kritines infrastruktiiros sistemu saugumo uztikrinimo sprendimu ir taikomu metody 2026 m. IIT ketvirtis| 2027 m. IT ketvirtis
optimizavimas ir tobulinimas taikant formalaus verifikavimo ir dirbtinio intelekto irankius
(parinktu pavyzdfio sistemu pagrindu
2.4.[Gauty duomeny analiz¢, apibendrinimas, ivady parengimas:
2.4.1.|Gauty duomeny analize 2026 m. 11 ketvirtis | 2027 m. I ketvirtis
2.4.2.|Rezultaty apibendrinimas ir iSvady parengimas 2027 m. I ketvirtis | 2027 m. II ketvirtis
3.| Atskiry daktaro disertacijos daliy (tyrimo metodikos, rezultaty, ginamy teiginiy,
Svady, ir kt.) parengimas:
3.1.[Tyrimo metodikos sudarymas 2024 m. I ketvirtis | 2025 m. I ketvirtis
3.2.[Teorines disertacijos dalies parengimas 2024 m. IIT ketvirtis| 2026 m. III ketvirti
3.3.[Eksperimentines disertadijos dalies parengimas 2026 m. I ketvirtis | 2027 m. I ketvirtis
3.4.[Gauty duomeny analize, apibendrinimas, iSvady parengimas 2026 m. I ketvirtis | 2027 m. I ketvirtis
4.|Daktaro disertacijos parengimas ir svarstymas padalinyje: 2027 m. 11 ketvirtis [2027 m. III ketvirtis.
5. | Daktaro disertacijos gynimas: 2027 m. III ketvirtis| 2027 m. IV ketvirtis
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Kito pusmecio darbo planas

® Pristatyti straipsnj tarptautinéje konferencijoje ABZ 2026
(2026.05.18-2026.05.20);

® Pristatyti tyrimus doktoranty simpoziume tarptautinéje
konferencijoje FM 2026 (2026.05.18-2026.05.22);

® Pristatyti straipsnj tarptautinéje konferencijoje IEEE ICC 2026
(2026.05.24-2026.05.28);

® Paruosti straipsni publikavimui Zurnale su citavimo rodikliu;

® [Slaikyti pasirenkamaji studiju dalyka “Gilieji neuroniniai
tinklai":

® Parengti teorine disertacijos dali.
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