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Tyrimo objektas

• Kibernetinio saugumo reikalavimai kritinės infrastruktūros
sistemose

• Kibernetinio saugumo reikalavimų verifikavimas taikant
formalius metodus

• Kibernetinio saugumo reikalavimų užtikrinimo optimizavimas
taikant dirbtinį intelektą
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Tyrimo tikslas I

• Ištirti būdus ir metodus kibernetinio saugumo modeliavimui
privalomųjų saugumo reikalavimų užtikrinimui

• Ištirti kibernetinio saugumo pažeidžiamų lygmenų įtaką ir
sudaryti taksonomijas pažeidžiamumo paviršiui aprašyti

• Ištirti formalius verifikavimo metodus tinkamus sukurto
modelio formaliąjam verifikavimui
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Tyrimo tikslas II

• Ištirti dirbtinio intelekto metodus taikytinus verifikavimo
parametrų identifikavimui ar optimalumo kriterijų derinimui

• Ištirti, kiek formalūs verifikavimo metodai išbandyti kritiškai
saugių (angl. safety-critical), gedimams atsparių (angl.
fault-tolerant, resilient) ar adaptyvių (angl., adaptive) sistemų
verifikavimui gali būti pritaikyti verifikuojant kibernetinio
saugumo savybes kritinėse infrastruktūrose.
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Planuojami rezultatai

• Sukurti metodikas formalizuoti kibernetinio saugumo
reikalavimus modeliuojant kritinių infrastruktūrų tinklus;

• Kritinės infrastruktūros sistemų kibernetinio saugumo
vertinimo metodikos;

• Kritinės infrastruktūros sistemų kibernetinio saugumo
stiprinimo rekomendacijos;
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Studijų planas
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Studijuojami dalykai
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Planuojamas mokslinių tyrimų planas
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Mokslinių tyrimų suvestinė
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Pateikti straipsniai
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Formal verification of LLM-based cybersecurity improvements
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Disertacijos rengimo etapai
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Kito pusmečio darbo planas

• Pristatyti straipsnį tarptautinėje konferencijoje ABZ 2026
(2026.05.18-2026.05.20);

• Pristatyti tyrimus doktorantų simpoziume tarptautinėje
konferencijoje FM 2026 (2026.05.18-2026.05.22);

• Pristatyti straipsnį tarptautinėje konferencijoje IEEE ICC 2026
(2026.05.24-2026.05.28);

• Paruošti straipsnį publikavimui žurnale su citavimo rodikliu;

• Išlaikyti pasirenkamąjį studijų dalyką “Gilieji neuroniniai
tinklai";

• Parengti teorinę disertacijos dalį.
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