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2024/2025 m. m. Il pusmecio atlikti darbai

© I3laikytas privalomas dalykas ,Siuolaikinés duomeny baziy sistemos*.

@® Dalyvavimas ,Cybersecurity and Privacy (CySeP)* vasaros mokykloje. Svedija.

® Pilnai sukurta duomeny srauty gavybos ir eksperimenty aplinka.

@ Modelio kurimas incidenty atpazinimui ir sudétingy kibernetiniy ataky aptikimui
mazuose ir dideliuose tinklo srautuose.

® Modelio jgyvendinimas atliekant eksperimentus incidenty atpazinimui ir sudétingy
kibernetiniy ataky aptikimui masyviuose tinklo srautuose.
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,CySep® vasaros mokykla

1 pav. Bendra dalyviy nuotrauka i$ vasaros mokyklos

Virgilijus Krinickij (VU-MIF) 2025-10-02 3/21



Tyrimo objektas, tikslas, uzdaviniai

¢ Tyrimo objektas — Duomeny srauty gautu asinchroninio jraSymo metu
modeliavimas.

e Tyrimo tikslas — Sukurtas naujas algoritminis modelis kompiuteriy tinklu
perduodamy duomeny efektyviam srauty panasumo vertinimui ir savybiy atpazinimui.
¢ Uzdaviniai:
® Sintetiniai atvejai kompiuteriy tinklo srauto transliacijai.
Duomeny srauty, gauty asinchroninio jraSymo metu simuliacija, modeliavimas ir jy
vertinimas.
Tinklo srauto parametry ir duomeny modelio sukurimas.
Algoritmy kurimas incidenty $ablony atpazinimui.
Sukurty algoritmy efektyvumo vertinimas ir jtaka saugumui.
Gauty moksliniy rezultaty taikymas realiy duomeny srauty vertinime.
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Moksliniy rezultaty pristatymas

IS ankstesnés publikacijos rezultaty jau zinome, kad:

e Asinchroninis jrady lygiavimas yra jmanomas nustatant tinklo anomalijas, jspéjimus
ir incidentus.

¢ Asinchroninis jrasy lygiavimas nesutrumpina laiko nurodyty problemy sprendimui.

e Asinchroninio jrady lygiavimo modelio tobulinimas yra perspektyvus naudojant
skirtingus metodus.
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Tyrimo metodas / aplinka

e Kontroliuojama, heterogeniné tinklo
aplinka.

e Asinchroninis, automatizuotas tinklo
srauto jraSymas tarp grésmés
aktoriaus ir taikinio masinos.

¢ Sintetiniai ataky scenarijai.

RabbitiQ Brocker

2 pav. Eksperimentiné aplinka
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Ataky scenarijy atributai su reikSmémis

1 lentelé. ,,Beacon” signaly parametrai ir jy reikSmés PCAP faile

Protokolas | Parametras ReikSmeé

HTTP http.request.uri /beacon

HTTP text /14A

TLSv 1.3 tls.handshake.ja3 | 78f0dc5ac5b19daf131a133cfdee9691
TCP tcp.dstport 5000

TCP tcp.dstport 8888

TCP tcp.flags SYN
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Aplinka algoritmams ir eksperimentams

e Sukurta aplinka tenkina tinklo srautui

keliamus reikalamivus priklausomai %

nuo paduodamy parametry. [ v | [ e ] [ wacume | [oumecatue| [ oo |
¢ Sukurtoje aplinkoje vykdomi D—’D_.ﬂ |

eksperimentai susije su naujos e [

algoritminés metodikos pritaikymu | :

dideliems tinlo srautams, kibernetiniy X |

ataky ir anomalijy detektavimui. —

‘ ‘ ‘ X

3 pav. Eksperimentinés aplinkos
tyriamojo objekto judéjimo kryptis
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Formalus apibrézimas

Definition (Duomeny Saltiniai)

Asinchroniniai duomeny Saltiniai i$ heterogeniniy tasky pateikiami kaip
Dy ={d',d?,...,d"};. Kur n - tai bet koks duomeny $altiniy, kurie gali bati stebimi
sinchronizuotu laiku ¢, skaicius.

Visus tinklg stebincius asinchroninius duomeny Saltinius apibréziame kaip D* su bet
kokiu laiko intervalu. Du skirtingu laiku esantys duomeny Saltiniai apibréziami kaip bet
kurie du duomeny $altiniai d} ir d2, kur d}', d% € D* tenkina salyga, kad t # t'. Laikas t
yra laiko Zyma, naudojama vietiniy duomeny atsiradimui koreliuoti.
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Formalus apibrézimas Il

Definition (Duomeny srautas)

Apibréziame S; kaip tinklo stebimy pakety srautg, siun¢iamg i§ duomeny $altinio, kuris
yra aktoriaus masina. Aktorius gali buti uZzpuoliko arba taikinio ma$inos. S srautas turi
pakety jradus k pakety su tinklo duomeny $altiniu d = d! € D;. Tada

S = (Py, Pa, ..., P)9, kur k yra stebimo duomeny srauto pakety skaigius.

Jei duomeny srautas yra sinchronizuotas ir nenutrikstamas laike, duomeny srautg
zymésime kaip Sfj_; 8altinj d = ., € D*.

Definition (Paketuy filtras)

Pakety filtras i§ duomeny srauto S¢ idskiria paketus, atspindincius sudétingus kibernetiniy
ataky modelius. Tegul ¢ yra loginis predikatas, apibréztas paketo savybéms. Apibréziame
pakety filtra F kaip funkcija F : ( S¢, ¢) — S7. Cia 8¢ yra filtruotas duomeny srautas,
kuriame yra tik tie paketai, kuriy savybiy vertés atitinka ¢.

= > =
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Formalus apibrézimas Il

Definition (Paketo savybés vektorius)

Turint duomeny srautg S¢, siekiama apibréZti unikalias pakety savybiy vertes kiekvienam
paketui P?. Tegul F = (fi, f, ..., fn) yra paketo savybés, kur f yra P¢ savybé. Kiekvienas
P¢ paketas S¢ yra susijes su baigtiniu savybiy reikdmiy rinkiniu. Sias savybiy vertes
Zymime:

Kur j yra pakety savybiy reikSmiy skaicius sraute Std .
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Formalus apibrézimas IV

Tegul Std yra pakety srautas su savybémis Py ir atvykimo laiku T(Px), 0 F : (Std, ¢>) — Stc”
sukuriantis filtruotg srautg S&' = { Px € S¢ | ¢(Px) = true }.

Definition (ISlygiuotas atitikimy laike langas )

Duotas lango dydis w € N ir laikai ts < to, Sj langa apibréziame kaip M[t&te], kaip filtruoty
duomeny rinkinj filtruotame sraute:

Mgt = (P € S| T(Pe) € [ts,te] A I[{P)II < w) (1)

M[ts ] Yra tiksliai tie paketai, kurie atitinka ¢ kriterijy ir atkeliauja per [fs, t;] daugiausia w
iSgauty pakety.
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Duomeny srauty analizé

¢ Pasinaudojus sukurta aplinka gaunami
tinklo srautai kurie jraSomi j PCAP
(angl. Packet Capture) failus. Taip pat
naudojami srautai i$ vieSai pasiekiamy
biblioteky internete.

e Gauti objektai pritaikomi modeliui
kibernetiniy ataky aptikimui mazuose ir
dideliuose tinklo srautuose.

* Modelyje naudojami slankus langai su
fiksuotu Ziediniu buferiu kuriame vyksta
paketu filtravimas pritaikant masuy
ivedamus ataky $ablony pozymius.
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Data Stream 1 Data Stream 2

4 pav. Paralelinis PCAP faily
apdorojimas su slenkanciais
langais ir ziediniu buferiu
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Tinklo srauto apdorojimas

e Eksperimentu metu uzkraunami PCAP faily duomenys iSskiriami tarp klasikinio ir
langy varianto.
¢ Toliau duomenys perduodami DTW skaiciavimams efektyvumo matavimams.

Windowed

/m’——b\ﬂ’\l—\ /—rwzpu» iz % chart warping pdf
scan_file_windowed —— per_file_ts_windowed map —— compute M ts te ——— align to M [———=__too many hits xsys
[N pemsrerpryes —/

Input PCAP and filter —— main

scan_file_classic —— per_file_ts_classic map ——— build IAT cs1 cs2 ——P measure curve x5 ys ——— chart time vs length pdf

5 pav. Tinklo srauto aprodojimas i§ PCAP faily panaudojant skirtingas DTW implementacijas
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Tyrimy rezultatai maziems srautams

Rezultatai su mazais duomeny srautais generuotais pasinaudojus eksperimentine
aplinka. Matuojamas efektyvumas tarp klasikinio DTW ir varianto su langais.

6 pav. Eksperimentinés aplinkos generuoti PCAP objektai su C2 tipo atakomis tarp atakuotojo ir
taikinio virtualiy masiny
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Tyrimy rezultatai dideliems srautams

Efektyvumas tarp dideliy srauty pasinaudojus klasikinio DTW ir varianto su langais atveju.

7 pav. PCAP objektai i$ dideliy srauty prieinami interneto Saltiniuose
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Slenkancio lango savybés

Kokios slenkancio lango savybés padeda DTW veikti greiCiau:

Fiksuota lango trukmé. Ribojamas sekos ilgis, DTW matrica pasiekia tik nustatytas
ribas.

Fiksuotas baity limitas vienam langui. Langai neapkraunami dideliais duomeny
kiekiais.

Zingsniavimas per langus. Gauname tankius, bet valdome kiekio langus, o ne
nereguliarias milziniSkas atkarpas.

Vektoriy filtracija. Vietoje n x m ,viskas su viskuo” matricos DTW vykdoma tik ten kur
reali prasmé.

Lango atnaujinimas. Stumdant langg per srautg pasiSalina pasene paketai

neperkraunant viso lango i$ naujo. Mazesnés sgnaudos ruosiant kandidatuojancius
langus DTW.
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ISvados

e DTW su langais pritaikymas yra greitesnis iSlygiuojant duomenis tarp skirtinguy seku j
prasmingg langa.

e Greitis kyla dél duomeny sumazinimo per langus kur DTW yra O(n?) problema
mazinama iki O(n-m) — O(n' - m'), kai ', m << n,m

e Technologijos pasirinkimas turés jtakos efektyvumo vertinimui.
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2025/2026 m. m. | pusmecio suplanuoti ir vykdomi darbai

~

@ Straipsnio pateikimas j ,JEEE Access” Zurnala.

@ ISlaikyti pasirenkama dalyka , Tinkly modeliai ir algoritmai“.

® Antro zurnalinio straipnio rengimas j viena i$ preliminariy kandidaty.
@ Galima trumpalaiké stazuoté viename i$ preliminariy kandidaty.

@ Dalyvavimas ,16th Data Analysis Methods for Software Systems*” tarptautinéje
konferencijoje.
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Doktorantaros studijy planas

Egzaminai
Studijy metai | Planas | Jvykdyta
[ (2023/2024) 1 1
11 (2024/2025) 2 2
11l (2025/2026) 1

IV (2026/2027)

2 lentelé. Egzaminai pagal studijy plang

Dalyvavimas konferencijose

Publikacijos

Studijy metai

Tarptautinése

Nacionalinése

Su citav. rodikliu

Be citavimo rodiklio

Planas | Jvykdyta | Planas | Jvykdyta | Planas | Jvykdyta | Buklé | Planas | Jvykdyta | Buklé
1 (2023/2024) 1 1 1 1 Priimta
11 (2024/2025) 1
111 (2025/2026) 1
1V (2026/2027) 1 1
IS viso: 2 1 2 2 1

3 lentelé. Konferencijy ir publikacijy planas
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Ataskaitiniai studijy metai (2024/2025)

Egzaminai 2024-2025 | pusmetis

Planas Jvykdyta Buklé
Siuolaikinés Siuolaikinés
duomeny duomeny
baziy baziy ISlaikytas
sistemos sistemos

(2025-06-18)

(2025-06-18)

4 lentelé. ISlaikyti egzaminai
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	Methods used

