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Disertacijos rengimo etapai
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Planuojamas mokslinių tyrimų publikavimas
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Tyrimo objektas

• Kibernetinio saugumo reikalavimai kritinės infrastruktūros
sistemose

• Kibernetinio saugumo reikalavimų verifikavimas taikant
formalius metodus

• Kibernetinio saugumo reikalavimų užtikrinimo optimizavimas
taikant dirbtinį intelektą
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Tyrimo tikslas I

• Ištirti būdus ir metodus kibernetinio saugumo modeliavimui
privalomųjų saugumo reikalavimų užtikrinimui

• Ištirti kibernetinio saugumo pažeidžiamų lygmenų įtaką ir
sudaryti taksonomijas pažeidžiamumo paviršiui aprašyti

• Ištirti formalius verifikavimo metodus tinkamus sukurto
modelio formaliąjam verifikavimui
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Tyrimo tikslas II

• Ištirti dirbtinio intelekto metodus taikytinus verifikavimo
parametrų identifikavimui ar optimalumo kriterijų derinimui

• Ištirti, kiek formalūs verifikavimo metodai išbandyti kritiškai
saugių (angl. safety-critical), gedimams atsparių (angl.
fault-tolerant, resilient) ar adaptyvių (angl., adaptive) sistemų
verifikavimui gali būti pritaikyti verifikuojant kibernetinio
saugumo savybes kritinėse infrastruktūrose.
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Planuojami rezultatai

• Sukurti metodikas formalizuoti kibernetinio saugumo
reikalavimus modeliuojant kritinių infrastruktūrų tinklus;

• Kritinės infrastruktūros sistemų kibernetinio saugumo
vertinimo metodikos;

• Kritinės infrastruktūros sistemų kibernetinio saugumo
stiprinimo rekomendacijos;
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Rengimo etapai

• Tyrimo metodikos sudarymas

• Teorinis tyrimas

• Empirinis tyrimas

• Gautų duomenų analizė ir apibendrinimas
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Tyrimo metodika

• Reikalavimų identifikavimas

• Formalių metodų pasirinkimas

• Dirbtinio intelekto metodų pasirinkimas

• Eksperimentinė analizė

• Tikslų pasiekimo įvertinimas
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Studijų planas
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Dalykai

• Informatikos ir informatikos inžinerijos tyrimo metodai ir
metodika (Išlaikyta)

• Fundamentalieji informatikos ir informatikos inžinerijos
metodai

• Automatizuoti verifikavimo ir validavimo metodai

• Gilieji neuroniniai tinklai
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Studijų planas
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Mokymų planas
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Mokymai

• Pedagoginės veiklos gebėjimų ugdymo modulis
(Išlaikyta)

• LaTeX (Išlaikyta)

• Retorika
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Mokymų planas
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Mobilumo planas
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Vasaros mokykla ”Cyber in Normandy 2024” (06.24-07.05)

pav. 1: ENSICAEN vasaros mokykla
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Vasaros mokykla ”Cyber in Normandy 2024” (06.24-07.05)

pav. 2: ENSICAEN vasaros mokyklos dalyviai
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Vasaros mokykla ”Cyber in Normandy 2024” (06.24-07.05)

pav. 3: ENSICAEN vasaros mokyklos paskaita
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Tikslai

• Išlaikyti studijuojamą privalomąjį dalyką

• Atsiskaityti studijuojamą bendrųjų gebėjimų modulį

• Sudaryti teorinio ir empirinio tyrimų (pagal pasirinktą
metodiką) planus
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