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Disertacijos tema:

• Giliuoju mokymusi pagrįstas klavišų paspaudimų dinamikos autentifikavimas vidinių 
grėsmių aptikimui ypatingos svarbos infrastruktūroje.

Tikslas:

• Pasiūlyti ir įvertinti giliuoju mokymusi ir klavišų paspaudimų dinamika pagrįstą metodiką
naudotojų autentifikavimui, siekiant pagerinti vidinių grėsmių aptikimą kritinės
infrastruktūros sistemose.

Tyrimo objektai:

• Vartotojo sugeneruoti klaviatūros biometriniai skaitiniai duomenys, metodai vidinių
grėsmių identifikavimui ir neteisėtų veiksmų užkardymui gerinant bendrą kibernetinį
saugumą.

• Giliojo mokymosi metodų kūrimas ir taikymas naudotojų autentifikavimui pagal klavišų
paspaudimų dinamiką kritinės infrastruktūros sistemose, panaudojant Siamo neuroninius
tinklus su trigubų nuostolių funkcija.

• Klavišų paspaudimų duomenų transformavimas į vaizdines reprezentacijas metodai.

Disertacijos tema, tyrimo 
objektai ir tikslas 



• Atlikti išsamią analitinę literatūros apžvalgą, siekiant ištirti ir nustatyti veiksmingus
naudotojų autentifikavimo metodus ypatingos svarbos infrastruktūros sistemose, daugiausia
dėmesio skiriant elgsenos biometrikos, pavyzdžiui, klavišų paspaudimų dinamikos,
naudojimui ypatingos svarbos infrastruktūros saugumui didinti.

• Ištirti klavišų paspaudimų dinamikos duomenų struktūrą ir charakteristikas, siekiant
nustatyti metodus, kurie gali pagerinti naudotojo identifikavimą ir grėsmių aptikimą pagal
naudotojo spausdinimo elgseną.

• Išnagrinėti skirtingus mašininio mokymosi metodus ir modelius, siekiant nustatyti jų
gebėjimą aptikti vidines grėsmes pagal naudotojo spausdinimo elgseną ir įvertinti jų
galimybes pagerinti autentifikavimo tikslumą.

• Sukurti naudotojo autentifikavimo kompleksinę sistemą ypatingos svarbos infrastruktūros
padaliniuose, pagrįstą klavišų paspaudimų dinamika.

• Identifikuoti tinkamas tikslumo metrikas vartotojų autentifikavimo rezultatams įvertinti.

• Atlikti sukurtos kompleksinės sistemos efektyvumo įvertinimą, panaudojant viešai 
prieinamus klavišų paspaudimų dinamikos duomenų rinkinius.

Tyrimo uždaviniai



• Klavišų paspaudimo dinamika, kaip elgsenos biometrijos forma, yra saugesnis ir
adaptyvesnis naudotojo autentiškumo patvirtinimo būdas, palyginti su tradicinėmis
slaptažodžiais grindžiamomis sistemomis. Unikalūs asmenų rašymo būdai gali būti
veiksmingai naudojami siekiant aptikti vidines grėsmes ir užkirsti kelią neteisėtai prieigai
prie ypatingos svarbos infrastruktūros sistemų.

• Klavišų paspaudimų dinamikos duomenų transformavimas į vaizdus pagerina gilaus
mokymosi modelių efektyvumą. Ši transformacija leidžia tiksliau išgauti požymius, todėl
sistema tiksliau atskiria teisėtus naudotojus nuo potencialių įsilaužėlių.

• Standartizavus skirtingus klavišų paspaudimų duomenis ir pritaikius duomenų
transformavimo metodus, pavyzdžiui pasiūlytą GAFMAT, pagerėja sukurtos kompleksinės
sistemos efektyvumas. Sukurti naudotojo autentifikavimo kompleksinę sistemą ypatingos
svarbos infrastruktūros padaliniuose, pagrįstą klavišų paspaudimų dinamika.

• Pasiūlyta naudotojo autentifikavimo kompleksinė sistema praktiškai pritaikoma realioje 
kritinės infrastruktūros aplinkoje. Ji buvo įvertinta naudojant viešai prieinamus duomenų 
rinkinius ir eksperimentinius tyrimus, kurie įrodo jos pritaikomumą, universalumą ir aukšto 
lygio saugumo potencialą aplinkoje, kurioje naudotojų elgsena laikui bėgant gali kisti.

Ginamieji teiginiai



• Naujos klavišų paspaudimo duomenų transformavimo metodikos sukūrimas. Gabor Filter
Matrix Transformation (GAFMAT) – skaitinių duomenų transformacija į vaizdinius
formatus kas leidžia padidinti konvoliucinių neuroninių tinklų gebėjimą išgauti požymius iš
transformuotų duomenų, o tai leidžia pagerinti autentifikavimo tikslumą.

• Pasiūlyta nauja skirtingų klavišų paspaudimų duomenų rinkinių standartizavimo metodika,
skirtą klavišų paspaudimo požymiams normalizuoti įvairiuose duomenų rinkiniuose.

• Pasiūlyta kompleksinė sistema vidinių grėsmių aptikimui kritinės infrastruktūros
padaliniuose, pritaikant giliuosius neuroninius tinklus elgsenos biometriniams duomenims
analizuoti. Į sukurtą kompleksinę sistemą buvo integruotas duomenų transformavimas į
vaizdų metodas GAFMAT, kuris leido pagerinti naudotojo autentifikavimo tikslumą.

Mokslinis darbo naujumas



• Darbe nustatyta, kad klavišų paspaudimo dinamika, kaip elgsenos biometrija, gali užtikrinti
saugesnę ir universalesnę autentifikavimą, palyginti su tradicinėmis slaptažodžiais
grindžiamomis sistemomis.

• Klavišų paspaudimų dinamikos transformavimas į vaizdus naudojant Gaboro filtro matricos
transformaciją (GAFMAT) pagerino požymių išskyrimo ir gilaus mokymosi modelių
tikslumą.

• Atliktų eksperimentų rezultatai parodė, kad siūloma kompleksinė autentifikavimo sistema
sumažina vienodą klaidų lygį (angl. EER) ir padidina autentifikavimo tikslumą, taip
patvirtindama sistemos efektyvumą nustatant anomalijas ir užkertant kelią neteisėtai
prieigai.

• Daugiamatės įterpties vizualizavimo rezultatai pagerino sprendimų paramos galimybes
vartotojo autentiškumo nustatymo naudojant klavišų paspaudimų dinamiką kontekste.

Apibendrinimas ir išvados



• GAFMAT metodo, skirto nevaizdiniams ar skaitiniams duomenims transformuoti į vaizdus,
įdiegimas, kuris padidina duomenų panaudojimo universalumą ir išplečia jų taikymą gilaus
mokymosi užduotims. Panaudojant šį metodą buvo parodytas ir pagrįstas jo efektyvumas
tiek CMU, tiek GREYC-NISLAB duomenų rinkiniuose. CMU duomenų rinkinyje buvo
gautas EER 0,04545, vidutinis tikslumas - 98,9 %. Panaudojus GREYC-NISLAB duomenų
rinkinį buvo gautas ~98 % tikslumas ir EER svyravo nuo 0,044 iki 0,0755. Gauti rezultatai
įrodo metodo efektyvumą atskiriant teisėtus naudotojus nuo potencialių įsilaužimų.

• Praplečiant kompleksinės autentifikavimo sistemos pritaikomumą, buvo apjungti CMU,
KeyRecs, GREYC-NISLAB duomenų rinkiniai, pasitelkiant skirtingus interpoliavimo
metodus. Gauti rezultatai rodo, kad tiesinė interpoliacija yra subalansuotas metodas,
leidžiantis pasiekti mažiausią vidutinį EER ir pasižymintis stabiliu efektyvumu apjungiant
skirtingus duomenų rinkinius.

• Naudojant konkrečias interpoliacija pagrįstas duomenų sujungimo strategijas, taip pat
Siamo neuroninį tinklą su trigubų nuostolių funkcija, pasiektas geriausias EER
nematytiems skirtingiems standartizuotiems duomenims buvo 0,13281. Tai rodo, jog šis
metodas gali išplėsti naudotojų autentifikavimo sistemų galimybes, taip užtikrinant
patikimesnes saugumo priemones kritinėms infrastruktūroms.

Apibendrinimas ir išvados



• Parengtas disertacijos rankraštis: Įvadas parengtas daugiau kaip 90 %, literatūros apžvalga -
daugiau kaip 80 %. Empirinių rezultatų išbaigtumo lygis yra daugiau nei 70 %, išvados taip
pat yra daugiau nei 70 % išbaigtos. Literatūros sąrašas taip pat atitinka reikalavimus, jo
išbaigtumas yra daugiau kaip 80 %.

Apibendrinimas ir išvados



KITO PUSMEČIO DARBO PLANAS

• Baigti disertacijos rašymo procesą, pagerinti disertacijos kokybę pagal
vadovo pastabas, gautas recenzentų pastabas.

• Daktaro disertacijos gynimas.



Vartotojų autentifikavimas

Fig. 1 Schematic representation of the user authentication process using an intrusion 

detection system and an intrusion prevention system based on user typing behavior.



VARTOTOJŲ AUTENTIFIKAVIMAS

Fig. 2 Schematic representation of the user authentication process using an intrusion detection

system and an intrusion prevention system based on user typing behavior.



Vartotojų autentifikavimas

Fig. 3 Schematic representation of the proposed framework for time series transformation from keystroke 

biometric data features into images and training process of Siamese neural network with CNN branches



Gabor Filter Matrix Transformation

Fig. 4 Transforming the time series features of keystroke dynamics into an image using the 

GAFMAT approach: the process illustrates the application of Gabor filters to emphasize 

significant features in the data, followed by transforming the filtered data into a two-

dimensional image that represents typing behavior



Duomenų suliejimas

Fig. 4 Transforming the time series features of keystroke dynamics into 

an image using the GAFMAT approach: the process illustrates the 

application of Gabor filters to emphasize significant features in the data, 

followed by transforming the filtered data into a two-dimensional image 

that represents typing behavior



Duomenų suliejimas

Fig. 5 Methodology for data fusion-based authentication using 

complex keystroke dynamics analysis: It includes steps for 

standardizing datasets through interpolation, transforming password 

samples into images, and using a trained Siamese neural network to 

compare embeddings of new inputs with stored records for 

verification



Rezultatai
GAFMAT palyginimas su kitais metodais

Table 1 Results of image transformation methods on 

keystroke dynamics data from the CMU dataset using 

GADF, GASF, RP, MTF, and GAFMAT algorithms: 

Metrics-based evaluation on validation data.

Table 2 Results using different accuracy metrics for 

passwords from GREYC-NISLAB on validation dataset 

when transforming time series features of keystroke 

dynamics into an image using the GAFMAT algorithm.



Rezultatai
Daugiamačių duomenų vizualizavimas

Fig 6. Multidimensional data visualizations 

by using different dimensionality reduction 

techniques: (a) PCA, (b) LLE, (c) UMAP, (d) 

t-SNE. Each color corresponds to a different 

user in the CMU dataset

Fig 7. Visualization of multidimensional embeddings obtained by 

Siamese neural network using different dimensionality reduction 

techniques (p = 256): (a) PCA, (b) LLE, (c) UMAP, (d) t-SNE. Each 

color corresponds to a different user in the CMU dataset



Rezultatai
Daugiamačių duomenų vizualizavimas

Fig 8. Silhouette scores before and after 

applying t-SNE on raw multidimensional data 

and their embeddings.

Vizualizavimo rezultatų vertinimui pagal suformuotus klasterius buvo

pasirinktas Silueto koeficientas.



Rezultatai
Daugiamačių duomenų vizualizavimas

Fig. 9 Examples of visualizations that show password typing patterns of the same user 

and the other randomly selected users



Rezultatai
Duomenų suliejimas

Table 3 Performance measures using the CMU 

dataset using different interpolation methods 

for time series data and image post-resizing

Table 4 Performance measures using the 

KeyRecs dataset using different interpolation 

techniques

Table 5 Performance measures using the GREYC-NISLAB datasets 

using linear interpolation technique



Rezultatai
Duomenų suliejimas

• Pirmajame eksperimente slaptažodžių frazės iš KeyRecs, CMU ir GREYC-NISLAB duomenų

rinkinių buvo sujungtos į vieną duomenų rinkinį, kad būtų galima apmokyti SNN modelį.

Apmokytas modelis buvo įvertintas naudojant nematytą pavyzdžių poaibį, kurį sudarė 15 %

naudotojų iš kiekvieno iš šių duomenų rinkinių.

• Antrasis eksperimentas buvo skirtas pastebėtoms efektyvumo problemoms, susijusioms su

ilgesnėmis slaptažodžių frazėmis, spręsti. Šiuo atveju KeyRecs ir GREYC-NISLAB duomenų

rinkiniai buvo sujungti, neįtraukiant ilgesnių RHCP ir USA slaptažodžių frazių, nes buvo

pripažinta, kad ankstesnėse analizėse jų rezultatai buvo prastesni. Apmokytas modelis buvo

įvertintas naudojant visus CMU duomenis.

• Trečiajame eksperimente į KeyRecs, CMU ir GREYC-NISLAB duomenų rinkinių susiliejimą

nebuvo įtrauktos RHCP ir JAV slaptažodžių frazės, darant prielaidą, kad pašalinus ilgesnes

slaptažodžių frazes gali pagerėti bendras efektyvumas. Po to apmokytas modelis buvo

išbandytas su nematytu 15 % naudotojų iš CMU duomenų rinkinio.



Rezultatai
Duomenų suliejimas

• Metodikos efektyvumui įvertinti buvo taikoma ANOVA metodas, skirtas statistiškai įvertinti

skirtingų interpoliavimo metodų veiksmingumą. Atlikus analizę gautos p-reikšmės viršijo 0,05

ribą, o tai rodo, kad interpoliavimo metodų veiksmingumas įprastu reikšmingumo lygmeniu

statistiškai reikšmingai nesiskiria.

• Naudojant konkrečias interpoliacija pagrįstas duomenų sujungimo strategijas, taip pat Siamo

neuroninį tinklą su trigubų nuostolių funkcija, pasiektas geriausias EER nematytiems

skirtingiems standartizuotiems duomenims buvo 0,13281.



Klausimai? 
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