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Tyrimo objektas, tikslas

Objektas:

- Socialin¢je medijoje publikuojami praneSimai informacinio karo kontekste ir su jais susijusi
Informacija;
- hibridiniai giliojo mokymosi algoritmai propagandos pozymiy aptikimui.

Tikslas: sukurti hibridinj giliojo mokymosi metoda, skirta propagandos pozymiy aptikimui
socialings Ziniasklaidos praneSimuose lietuviy kalba.



Visy studijy planas 1r jo vykdymo suvestine

Studiju metai Egzaminai Dalyvavimas Publikacijos
konferencijose
Planas Ivykdyta Planas Ivykdyta Planas Ivykdyta Biikle
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Ataskaitiniy mety darbo planas ir jo jvykdymas

Dalyvavimas konferencijose

Planas Ivykdyta Konferencijos tipas

Pristatymo pavadinimas: Automated Propaganda Detection Using Deep Learning Methods: a Pilot
13th Data analysis Methods for | Systematic Review Research
Software Systems Conference, | Autoriai: Rizgeliené, I., Plikynas, D.

2022 12 02. Lietuva, Konferencijos pavadinimas: 13th Data analysis Methods for Software Systems Conference Nacionaliné
Druskininkai Data: 2022 mety gruodzio 1-3 dienomis
Vieta: Lietuva, Druskininkai
Pristatymo pavadinimas: Propogandos automatinio atpazinimo masininio mokymo metodais
: .. I tyrimas ir socialinio poveikio modeliavimas.
Skaitmeninés humanitarikos i ) . ) . . .
: Autoriai: Ieva Rizgeliené, Darius Plikynas. Nacionaliné
seminaras, VU, 2022 11 23. . - ) . . o . .
Seminaro pavadinimas: Skaitmeninés humanitarikos seminaras. (seminaras)

Lietuva, Vilnius Data: 2022 mety lapkrigio 23 diena.

Vieta: Lietuva Vilnius




-487¢ Visy moksliniy tyrimy ir disertacijos rengimo etapai (1 pusmetis)

Darbo pavadinimas Atlikimo terminai Pastabos
Moksliniy tyrimy disertacijos tema apzvalga ir [2022 m. lapkri¢io mén. -  |1.1. [vykdyta.
analizé (Lietuvoje I uzsienyje): 2023 m. vasario mén. 1.2., 1.3. Ivykdyta. Kartu su
1. Disertacijos tyrimo objekto detalizavimas. vyresn. m. darbuotojais
2. Giliy neuroniniy tinkly mokymu gristy Dariumi Plikynu ir Grazina Korvel

metody apzvalga kompiuterinés lingvistikos
ir nataralios kalbos apdorojimo kontekste,
siekiant aptikti propagandos pozymius.

ruoSiamas sistemines apzvalgos
straipsnis.

.. 1.4. Jvykdyta.
3. Metody apZvalgos palyginimas, lvykdyta
apibendrinimas ir pateikimas disertacijos

analitinés dalies aprasyme.

4. Tyrimo tikslo suformavimas.




Propagandos kaip tyrimo objekto sgvokos apibréziamas

Apibrézta propagandos socialinés medijos praneSimuose sgvoka, kurios metu nutarta, kad Siame projekte bus tiriama

propaganda ir dezinformacija socialinés medijos praneSimuose, informacinio karo kontekste.

o NATO apibrézia informacinj karg kaip operacija, vykdomg siekiant jgyti informacinj pranaSuma pries prieSininka.
(org. information warfare is an operation conducted in order to gain an information advantage over the opponent.)

o ,,0Oxford”“ Zodyne informacinis karas apibréziamas kaip konflikto forma, kai sickiama uzgrobti, susilpninti arba
sunaikinti prieso priemones, skirtas duomenims rinkti, analizuoti ir trikdyti. (org. a form of conflict in which the
objective is to capture, degrade or destroy the enemy’s means of gathering, analysing, and disturbing data. )

o ,,Cambridge* zodyne propaganda apibréziama kaip informacija, idéjos, nuomonés ar vaizdai, daznai pateikiantys tik
vieng argumento dalj, kurie transliuojami, publikuojami ar kitaip skleidZziami siekiant paveikti Zmoniy nuomong (0rg.

information, ideas, opinions, or images, often only giving one part of an argument, that are broadcast, published, or
in some other way spread to influence people’s opinions).

Informacinio karo sgvoka yra platesne ne1 propagandos, propaganda tai vienas 1S informacinio karo jrankiy.



Propagandos socialin¢je medijoje charakteristikos

« Kiekis (Volume). Socialinéje medijoje bet kas gali Volume
skleisti bet kokia informacija, todél propagandos kiekis
socialinéje medijoje yra didelis.
Big volume

o Tikrumas (Veracity). Socialiné¢je medijoje informacija
skleidZiama jvairiausiomis temomis, tod¢l daZznu atveju
yra sunku patikrinti skleidZiamos informacijos

patikimuma. Fake News
Uncertain Real-time
o Greitis (Velocity). Propagandai naudojamos konkreciu
momentu visuomenei aktualios temos, todél propaganda
sklinda greitai, o jos kiiréjai daZznu atveju yra
Veracity Velocity

trumpalaikiai socialinés medijos vartotojai.

1 pav. Propagandos socialinéje medijoje kiekis, tikrumas ir greitis [ZhG20]

[ZhG20] Xichen Zhang, Ali A. Ghorbani, An overview of online fake news: Characterization, detection, and discussion, Information g

Processing & Management, Volume 57, Issue 2, 2020, 102025, ISSN 0306-4573, https://doi.org/10.1016/j.ipm.2019.03.004.



Propagandos tipai

# Technique Snippet

1 Loaded language Qutrage as Donald Trump suggests injecting disinfectant to kill virus.

2 Name calling, labeling WHO: Coronavirus emergency is 'Public Enemy Number 1’

3 Repetition I still have a dream. It is a dream deeply rooted in the American dream. I have a dream

that one day ...
4 Exaggeration, minimization Coronavirus ‘risk to the American people remains very low’, Trump said.
5 Doubt Can the same be said for the Obama Administration?

6 Appeal to fear/prejudice A dark, impenetrable and “irreversible” winter of persecution of the faithful by their
own shepherds will fall.

7 Flag-waving Mueller attempts to stop the will of We the People!!! It’s time to jail Mueller.

8 Causal oversimplification  If France had not have declared war on Germany then World War II would have never
happened.

9 Slogans “BUILD THE WALL!" Trump tweeted.

10 Appeal to authority Monsignor Jean-Franois Lantheaume, who served as first Counsellor of the Nuncia-
ture in Washington, confirmed that “Vigan said the truth. That’s all.”

11 Black-and-white fallacy Francis said these words: “Everyone is guilty for the good he could have done and did

not do ... If we do not oppose evil, we tacitly feed it.”
12 Thought-terminating cliché I do not really see any problems there. Marx is the President.

13 Whataboutism President Trump —who himself avoided national military service in the 1960’s— keeps
beating the war drums over North Korea.

Straw man “Take it seriously, but with a large grain of salt.” Which is just Allen’s more nuanced way
of saying: “Don’t believe it.”
Red herring “You may claim that the death penalty is an ineffective deterrent against crime — but

what about the victims of crime? How do you think surviving family members feel
when they see the man who murdered their son kept in prison at their expense? Is it
right that they should pay for their son’s murderer to be fed and housed?”

14 Bandwagon He tweeted, “EU no longer considers #Hamas a terrorist group. Time for US to do
same.”
Reductio ad hitlerum “Vichy journalism,” a term which now fits so much of the mainstream media. It collaborates

in the same way that the Vichy government in France collaborated with the Nazis.

2 pav. Propagandos tipai [MBW20]
[MBW20] Da San Martino, G., Barr'on-Cedeno, A., Wachsmuth, H., Petrov, R., & Nakov, P. (2020). SemEval-2020 Task 11:

Detection of Propaganda Techniques in News Articles. International Workshop on Semantic Evaluation



Propagandos socialinéje medijoje charakteristikos

. Linguistic & Syntactic features
Anomalous Analysis /f._ E

Visual feares

Account name,
Registration age,
Geo-location,
Credibility & Reliability,

Social Bots Headlines
Body Text
Cyborg Rumors, Satire news, Fake reviews,
Image/video Mismformation, Fake advertisement ...

No. ol [ollowers,
No. of posts, Benign : \
Post frequency, Author & Non-human  Physical content Sl hurguss
Publisher )
Positive or negative
Sentiment
siety: health
LN Real e it News . Nouphysical S“uucl y ] 6(1- L s c(luLame
Human 7 ; ' 5 : Finance: business, scourity ...
Creators Spreader Content Content News Topies | e pnglony: science, IT, ..
Fake Politics: clection, President, ...
News
Young students, old Role-based Potential
people, ... Analysis Risk Target Social Platform  Social Media ,
Tt Victins Context Twitter, Facebook,
% Instagram, Blogs ...
Time s.cricls anaIys.is .for Temporal-based . . .
potential risk prediction Analysis Platform Distribution Main Streamin:
Newspaper, Journalism, TV
Online Broadcast
Politician, Student, Users : Pattern
Voter, Parcent... Main Community Life cycle, Distribution pattern
Streaming
of users

Users : ;
Post/reply/response between users

3 pav Propagandos socialinéje medijoje charakteristikos [ZhG20]

[ZhG20]

Kurejai/Skleidéjai. (Creator/Spreader)
Pagrindiniai propagandos kuréjai realis zmonés
(human), sgmoningai skleidziantis
dezinformacijg. Ne Zzmonés (non — human), tai
kompiuteriniai algoritmai, sukurti taip, kad
pasizymeéty j Zmogy panasiu elgesiu ir skleisty
dezinformacijg socialinéje medijoje.

Tikslinés aukos. (Target victims). Atsizvelgiant
j propagandos tikslus, nustatomi konkretis
taikiniai, pvz. konkrecios socialinés grupés.
Turinys. Antrasté, pagrindinis tekstas, vaizdiné
informacija.

Socialinis kontekstas. Socialinio tinklo analizé
(social network analysis). Kaip sklinda
propaganda ir kaip vartotojai tarpusavyje
sgveikauja.

Xichen Zhang, Ali A. Ghorbani, An overview of online fake news: Characterization, detection, and discussion, Information 44

Processing & Management, Volume 57, Issue 2, 2020, 102025, ISSN 0306-4573, https://doi.org/10.1016/j.ipm.2019.03.004.
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XZ¢ Organizuota propaganda socialinéje medijoje

TAs

Pagrindiniai propagandos socialin¢je medijoje
sklidimo keliai:

J —

Existing
Marrative

Cyber Team <:> Propaganda

= Hacked Emails
+ Forged Documents/Videos

= Memes
= Fake Mews Q

zinuté, atitinkanti realiu laiku esantj naratyva; - i g propagsnda
* . . . . . .. 1. y ? R a B-E-II;E‘.FEETE <:> = Fower demonstration video/photos
e grupé zmoniy, linkusiy patikéti, norima skleisti ﬂ
informacija; iﬁ
o kibernetiné komanda (angl. cyber team), kuri Outside | ¢ < Bot Network
yra atsakinga uz propagandos sklaidg (paruoSia L @
informacija, nustato taikinius ir t.t.); E% @Q 2 | Other Resourcess 1
o netikry paskyry tinklas (ang. bot network). Stete cunsameda o

*This is optional

1 |

1 |

I |

I'. State-owned madia I

: = Other social media platforms : &
Journalists 1 !

1 I

I I

1 |

4 pav. Propagandos sklidimo procesas [Pril7]

[Pril7] Prier, J. (2017). Commanding the Trend: Social Media as Information Warfare. Strategic Studies Quarterly, 11(4), 50-85




Hibridiniy giliojo mokymo metody naudojimas propagandos

aptikimui, socialin¢je medijoje

GCAN (Graph — aware Co — Attention Network)

f: concatenate

BR-A @ e gm--ms
= 3 | g
C GC
X-dy-dy TOE G BN O
ez r Ll
sraph-aw CNN-based Propagation GRU-based Propagation
Rey € Representation Representation
ﬁ = l:lm = o
L0 Source tweet N 4 g
| x, | | x; | | x, | Eu [ x. |

GRU - CNN
SR ) S Sc
Pooling I Concatenation I | Pooling |
h h2 h3 ha hn cl . c3 o4 cn

[GrU |>{ GRU |{ GRU |{ GRU ]{ GRU | [ NN [ cNN [ NN o[ cNN [ owN |

I X1 I ] X2 | [ X3 l | X4 I l Xn lUscr\'cctors

o o ~) ) ~
Source tweet Retweets

5 pav. GCAN modelis [LuL20]

6 pav. GRU - CNN modelis [LiW18]

[LuL20] Lu, Y., & Li, C. (2020). GCAN: Graph-aware Co-Attention Networks for Explainable Fake News Detection on Social Media. ArXiv.
[LiW18] Liu, Y., & Wu, Y.-F. (2018). Early Detection of Fake News on Social Media Through Propagation Path Classification with Recurrent and Convolutional Networks




Modeliy palyginimas

Model Dataset User features | Short text | Content |Visual Social context Models used Accuracy
GCAN Twitterl5 yes yes yes CNN, RNN, GCNN, MLP 0.8767
Twitter16 yes yes yes 0.9084
TABML Twitter 15 yes yes yes GCAN, BERT, Baeysian optimiazion 0.8565
Twitter 16 yes yes yes 0.7565
MCAN Twitter yes yes VGG-19 (textual info from images), CNN (image), BERT 0.809
Weibo yes yes 0.899
HCSN Twitter 15 yes yes GRU, gumbel - max trick method, 0.912
Twitter 16 yes yes 0.897
Pre-CoFact Factify yes yes yes DeiT, DeBERTa, MLP 0.74585
GAME-ON Twitter yes yes GNN, RCNN, BERT, 0.958
Weibo yes yes 0.899
MML CCMR yes yes BERT, CNN, MLP 0.9225
DEAP-FAKED KFN-UB yes biLSTM, KG embedding 0.9
CoAID-UB yes 0.78
GCN- GAT FakeNewsNet yes yes yes social graph, GloVe, GraphSAGE, GAT 0.913
yes yes yes
BDCoNN Weibo yes yes yes BERT, CNN, TextCNN, BiGRU 0.957
CED yes yes yes 0.946
ZoKa GossipCop yes yes yes yes GAT, EGAT, ELECTRA, 0.802
PolitiFact yes yes yes 0.874
AMFB Weibo yes yes ABS-BiLSTM, ABM-CNN-RNN, MLP 0.832
Twitter yes yes 0.883
PPC_RNN+CNN Weibo yes 0.921
Twitterl5 yes 0.842
Twitterl6 yes 0.863
Bi -GCN Twitterl5 yes GCN 0.886
Twitter16 yes 0.88
UFD (Unsupervised) LIAR yes yes Bayesian network, Gibbs sampling approach 0.759
BuzzFeed yes yes 0.679
MT-ES LIU+ (rumor detection) yes yes RNN

1.lentelé. Modeliy palyginimas



Rezultatal

e Tam tikros vartotojy charakteristikos gali parodyti, kokie kokie vartotojai yra labiau linke pasikliauti ir
skleisti propaganda socialinéje medijoje.

e naudojant viesai prieinamus duomeny rinkinius (pvz. Twitter, Weibo, GossipCop, Factify) ir skirtingo
pobiidzio duomenis (pvz. vartotojy charakteristikos ir tekstinis turinys, vaizdiné informacija ir tekstinis
turinys, socialinis kontekstas ir tekstinis turinys ir t.t.), bei hibridinius neuroniniy tinkly modelius, t.y. dviejy
ar daugiau neuroniniy tinkly modeliy junginius, kurie yra naudojami apdoroti skirtingy tipy informacija
(pvz. CNN (apdroti vaizding informacija) + RNN (apdoroti tekstine informacija) +GCN (apdoroti socialinj
kontekstag) +MLP (apjungti gauty modeliy rezultatus ir klasifikuoja), galima aptikti ar tiriamas tekstas ir
tirlamos sasajos su tekstu, turi propagandos pozymiy; taip pat pastebéta, kad butent tokiy modeliy tikslumas
yra didziausias lyginant su modeliais naudojanciais tik vieno tipo duomenis (pvz. tik tekstinius arba tik
vaizdinius).



Kito pusmecio darbo planas

Mokslinio tyrimo vykdymas: Planuojama veikla Data
2.1. Tyrimo metodikos sudarymas: 1.| Dalyvavimas konferencijoje 2023 m. rugséjo mén.
Lietuvoje.
2.1.1. Uzdaviniy, skirty tyrimo tikslui pasiekti, 2023 m. kovo 1. Apzvalginiy tyrimy rezultaty 2024 m. rugséjo men.
suformulavimas. men. — pristatymas tarptautin¢je moksling¢je
' konferencijoje.
2.1.2. Tyrimo metodikos i$sikeltiems uzdaviniams 2023 m. rugs€jo 1| Tyrimo rezultaty pristatymas 2025 m. birzelio mén.
T - tarptautinéje mokslinéje
spresti parinkimas. meén. o
konferencijoje.
e . L| Tyri Itaty pristat 2026 m. birzelio mén.
2.1.3. Teorinio ir empirinio tyrimy suplanavimas YO .re.z.u ati pristalymds . BIrzeto men
o ‘ tarptautinéje mokslinéje
pagal pasirinktg metodika. konferencijoje.

Kartu su vyresn. m. darbuotojais: Dariumi Plikynu ir Grazina Korvel paruosti sisteminés apzvalgos straipsnj.




Ac1u uz demes;.




