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Darbo tema.
Teksto semantinés analizeés ir masininio mokymaosi algoritmy taikymo
slaptazodziy parinkimui tyrimas.
Application of text semantic analysis and machine learning algorithms
for passwords guessing.

Darbo vadovas.

Prof. dr. Igoris Belovas.

Doktoranturos studijy laikotarpis.

2020 m. spalio mén. 1 d. — 2024 m. rugséjo mén. 30 d..

Ataskaitinis laikotarpis.
2022 m. spalio mén. 1d. — 2023 m. kovo mén. 31 d..



|
Visy studijy planas ir jo vykdymo suvestine

Studijy metai | Egzaminai DalyvaV|rr_1_as Publikacijos ! Tarpiniy rezultaty pristatymas
konferencijose o i
- konferencijoje Lietuvoje.

Planas Ivykdyta | Planas Ivykdyta | Planas Ivykdyta | Buklé o _ o
| (2020/2021) 1 1 1 (Ll) Tyrimo rezultaty pristatymas tarptautinéje
Pirmas pusmetis mokslinéje konferencijoje.
| (2020/2021) 1 1 1(L) 1(T?) 1 (KD/R3) | Publikuota 3 Tarpiniu rezultaty publikavimas (recenzuojamoje
Antras pusmetis konferencijos darby medziagoje).
11 (2021/2022) |1 1 1(L) 1 (KD?% 4 Moksliniy tyrimy disertacijos tema apzvalga
Pirmas pusmetis (konferencijos darby medZiagoje).
I1(2021/2022) |1 1 1(L) 2 (T 1 (KD/R) 1 (KD) Publikuota | s Rezultaty publikavimas (recenzuojamame
Antras pusmetis

_ A

111 (2022/2023) 1(T) 1 (CAW0Sd)
Antras pusmetis
IV (2023/2024)

Pirmas pusmetis
IV (2023/2024) 1(T) 1 (CAWo0S)
Antras pusmetis
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Ataskaitiniy mety darbo planas ir jo vykdymo suvestine

Egzaminai

Visi egzaminali islaikyti.

Dalyvavimas konferencijose

pristatymas tarptautinéje konferencijoje.

Kol kas visose suplanuotose konferencijose sudalyvauta, kitais metais planuojamas naujy gauty rezultaty

Publikacijos

Planas

Wkdoma

Buklé

Publikacijos tipas

Pagal plang III 2022/2023 antrame
pusmetyje, numatytas rezultaty
publikavimas recenzuojamame
periodiniame leidinyje Clarivate
Analytics Web of Science (CA WoS)
referuojamame ir turin¢iame citavimo
rodiklj (Impact Factor) Zurnale.

Siame pusmetyje vykdomas
skirtingy algoritmy (metody)
palyginimas. Atsizvelgiant j
moksling literattirg sukurtas

(testuojamas) RNN LSTM
slaptazodZiy generatorius.
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|
Kvalifikacijos kelimas

» Darbas su VU Kauno fakulteto 111 k. studentais, déstomas kursas “Skaitmeninio turinio
teisminé analizé” (2023 pavasaris).
 Dalyvavimas Cyberthon 2023 mety uzduociy dalyviams rengime.
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|
Visy moksliniy tyrimy ir disertacijos rengimo etapai

Darbo pavadinimas Atlikimo terminai Pastabos

1. Moksliniy tyrimy disertacijos tema apzvalga ir analizé 2020 m. spalio mén. — 2021 m. Atlikta, apibendrinti
rezultatai mokslin¢je

ataskaitoje.

(Lietuvoje ir uzsienyje): rugsejo men.
1.1. Analitinés apzvalgos atlikimas.

1.2. Disertacijos tyrimo objekto detalizavimas.
1.3. Moksliniy problemy susiety su tyrimo objektu
identifikavimas ir tyrimo tikslo suformavimas.

Mokslinio tyrimo vykdymas:
2. 2.1. Tyrimo metodikos sudarymas: 2021 m. spalio mén. — Atlikta, apibendrinti

2.1.1. Uzdaviniy, skirty tyrimo tikslui pasiekti, 2022 m. sausio mén. rezultatai mokslinéje
ataskaitoje.

suformulavimas.

2.1.2. Tyrimo metodikos iSsikeltiems uzdaviniams spresti
parinkimas.

2.1.3. Teorinio ir empirinio tyrimy suplanavimas pagal

pasirinkta metodika.

universitetas




Visy moksliniy tyrimy ir disertacijos rengimo etapai

Darbo pavadinimas Atlikimo terminai Pastabos

2.2. Teorinis tyrimas: 2022 m. sausio mén. — 2022 m. VWkdomas
rugséjo meén. apibendrinti rezultatai
mokslinéje ataskaitoje.

2.2.1. Masininio mokymosi metody naudojamy
automatizuotame slaptazodziy parinkime tyrimas.

2.2.2. Semanting¢s slaptazodziy analizés ir Sablony parinkimo
metody tyrimas.

2.2.3.SlaptazodzZiy parinkimo algoritmy taikant semanting
analize tyrimas.

2.3. Empirinis tyrimas: 2022 m. spalio mén. — 2023 m. VWkdomas -
2.3.1. Skirtingy algoritmy palyginimas. geguzes men. pradétas skirtingy
2.3.2. Igyvendinty algoritmy modifikacijos, ar naujy algoritmy (metody)
algoritmy kiirimas, sprendziant apibréztus uzdavinius. palyginimas.

2.3.3. Sukurty modifikacijy eksperimentinis tyrimas
analizuojant jy efektyvuma

2.4. Gauty rezultaty analizé ir apibendrinimas 2023 m. birzelio mén. — 2023 m.

rugsejo men.




Visy moksliniy tyrimy ir disertacijos rengimo etapai

Darbo pavadinimas Atlikimo terminai Pastabos
3. Atskiry daktaro disertacijos daliy (tyrimo metodikos, 2023 m. spalio mén. — 2024
rezultaty, ginamy teiginiy, iSvady ir kt.) parengimas: m. geguzés men.

3.1. Tiksly, uzdaviniy, tyrimo metodikos, ginamyjy teiginiy
patikslinimas.

3.2. Analitinés disertacijos dalies parengimas.

3.3. Teorinés disertacijos dalies parengimas.

3.4. Eksperimentinés disertacijos dalies parengimas.

3.5. Bendryjy 1Svady formulavimas.

Daktaro disertacijos parengimas ir svarstymas 2024 m. birzelio men.

padalinyje

. Daktaro disertacijos gynimas 2024 m. rugs¢jo men.




Ekspertinial tyrimai

* Teisminés ekspertizés (susijusios su IT) Lietuvoje.
* Pagrindiniai uzsakovai.
» Tiriamieji objektai.
* Tyrimy statistika.
Atlikta IT tyrimy Pateikiamy klausimy skaicius Ltirty objekty skaicius
- ‘ g S . i”s - I R, ‘ i 71;17230; 71;5231; N
2018 7«7,,,2_0,1;7 l - 2019 =
2020 —
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Problemos

Kaip iStirti Sifruotg informacija?

Slaptazodziy parinkimo metodai:

«  Zodyny taikymas;

e Nutekinty slaptazodziy duomeny baziy panaudojimas;

e  Pilno perrinkimo atakos (,,brute-force*);

. Kombinuotos (misrios) slaptazodziy parinkimo atakos, skirtinguose etapuose naudojant Zodyny ir

,,brute force* atakas.

Slaptazodziy parinkimo priemonés:

*  Laboratorijos aparatiirin¢ jranga;
e  Laboratorijos programing¢ jranga.

Laikas (kiek galime skirti laiko ir resursy parinkti slaptazodj). Vilniaus
universitetas
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Galimybes

Pilno perrinkimo ataka # teigiamas rezultatas.

RAM: 79.8% Battery: 100%
GrayKey Agent v2.2.9
iPhone 7, iOS 13.6 (17G68)
Complexity: . 6 digit
Strategy: Dates (YYMMDD)

14499

passcodes tried
Remaining in strategy: | 7775
Total remaining: 985501
Time remaining in strategy: 17:08:31
Total time remaining: 2mo, 4w

19e47dd5d4c10e0c
Suggest Passcode Uninstall

14 /’ ‘ iPhone X, i0S 14.4.2 8D70)
} /Gomplexity: o
‘Strategy:
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Objektal

Pagrindiniai tyrimo objektai yra:

“lietuviskas” slaptazodis
(ir j; atitinkantis Sablonas,
budingas miisy regiono
vartotojams),
bel masininio mokymosi
algoritmas skirtas jo

generavimui.

The classification by patterns of password characters

2
7]
b
Q
]
%]
1]
&
o
=
o
©

7 lowercase letters

6 lowercase letters

9 lowercase letters

2 2
o &
=] 7}
o QL
+ 3
o
w (W]
b —
V ]
b =
w =]
v o
(7]
© —
o
[
)
=
o
<]
Patterns

7 lowercase letters + 2 digits
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Tikslai ir uzdaviniai

Disertacijos tikslas:

Sukurti naujg arba modifikuoti (patobulinti) jau esamg slaptazodZiy parinkimo metoda, adaptuotg miisy

regiono vartotojy slaptazodziy ypatybéms, pritaikytg teisminés I'T ekspertizés ir tyrimo uzdaviniams.

Disertacijos uzdaviniai:

« Atlikti naujausiy slaptazodZziy parinkimo metody apzvalga, siekiant nustatyti tinkamiausius lietuvisky
slaptazodziy parinkimui.

 Atlikti eksperimentus su empirinémis duomenimis taikant atrinktus (pirmajame zingsnyje) slaptazodziy
parinkimo metodus, siekiant rasti efektyviausius.

 Pasitlyti metoda, naudojant] konteksting vartotojo informacija, istirti jo veikimg ir palyginti gautus
rezultatus su alternatyviais metodais.

 Pasitilyti neuroniniy tinkly taikymy grista metoda, naudojant] konteksting naudotojo informacijg ir

slaptazodziy Sablonus, iStirti jo veikimg ir palyginti gautus rezultatus su alternatyviais metodais. Vilniaus

universitetas
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Slaptazodziy parinkimo metodai

Metodas

Algoritmas/programa

Taisyklémis pagrjstas slaptazodziy parinkimo metodas

John the Ripper

(GAN).

Hashcat
Markovo grandinés OMEN
PCFG (angl. k. probabilistic context-free grammars) - tikimybiniali PCFG cracker
gramatikos taisykliy rinkiniai.
Pasikartojantys neuroniniai tinklai - Recurrent Neural Networks (RNNs). | RNN LSTM
Generatyviniai besivarzantys tinklai - Generative adversarial networks | PassGan

Vilniaus
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Empiriniai duomenys

Duomeny bazés | Bendras Atrinkti slaptazodziai Unikaliy Saltinis
pavadinimas slaptaZzodziy su spausdinamais slaptaZzodziy
skaicCius simboliais skaicCius

LT1 110,302 - 97,657 https://raidforums.com

LT2 157,617 157,578 114,861 https://raidforums.com
(39 iSrinkti)

LT3 645,973 645,463 469,821 https://raidforums.com
(510 isrinkti)

LT4 512,271 511,752 511,274 https://github.com/lexcor/LT-
(519 isrinkti) SecList

LT2+LT3+LT4 1,315,861 1,314,793 708,766 -
(1068 isrinkti)

Jungtiné duomeny | 1,314,032 - 708,340 -

bazé (ilgis nuo 3 iki 20) (ilgis nuo 3 iki 20)

Rockyou 32,603,388 - 14,344,391 http://downloads.skullsecurity.or

g/passwords

Vilniaus
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Galimi skirtingi rezultatal

Svarbu pasirinkti tinkamus duomenis.

Train Test Set
Algorithm Set #guess 21'{;;‘-4 MS FB
] %1:;[8] 5(?1\/[ 1.0E+10 | 80.40% | 77.06% | 66.75%
2| PCFG [8] 5(?1\/[ 1.0E+09 | 32.63% | 51.25% | 36.4%
JR- RY- | | ) ) )
3 Markov[g] | 3om | VOEFLO | 64% | 53.19% | 61%
4| JtR-inc [8] 5(?1\/[ 1.0E+10 | 54% | 25.17% | 14.8%
5| LSTM i?M 34E+09 | 81.52% | 77.98% | 59.71%
RY-
6| LSTM sov | O-SEF08 | 73.77% | 69.30% | 5035%

Saltinis: L. Xu et al., “Password guessing based on LSTM recurrent neural networks,” Proc. - 2017 IEEE Int. Conf. Comput. Sci
IEEE/IFIP Int. Conf. Embed. Ubiquitous Comput. CSE EUC 2017, vol. 1, pp. 785-788, 2017, doi: 10.1109/CSE-EUC.2017.155.
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I
Generatorius

Slaptazodziy generatoriaus, grjstas nattralios kalbos teksto generavime taikomu rekurentinio neuroninio tinklo
(RNN) ilgos trumpos atminties (LSTM) modeliu (char to char), kuris apmokomas parinkti sekantj sekos
simbolj, pagal Softmax aktivacijos funkcijos paskaiiuojamas misy simboliy Zodyno kiekvienos klasés

tikimybes.

Pagrindiniai slaptazodzio generatoriaus modelio principai ir idéjos:

» Kiekvienas L ilgio slaptazodis CiC2Cs...CL yra seka x(1) = C., X(2)=Cz, ..X(L)=C;

» Naudojant seka x(1), X(2), ...,x(t-1), kaip jé¢jimus, miisy neuroninis tinklas gali numatyti x(t) tikimybiy
pasiskirstyma;

* Modelis apmokytas nutekinty slaptazodziy duomenimis;

« Generavimas pradedamas nuo slaptazodziy pradzios reikSmés <bos>;
 Pirmi ir tolesni simboliai parenkami nuosekliai pagal numatytg atrankos Kkriterijy (slenkstj), pagal

paskaiCiuotg tikimybiy pasiskirstyma.
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Pradinial rezultatal

Slaptazodziy kandidaty | Parinkta slaptazodziy |Parinkta slaptazodziy Nustatytas
skaicius (vnt.) (proc.) slenkstis
20465 77 0.05 106
122855 329 0.23 107
816127 1127 0.8 108
4896160 3257 2.30 109

Vilniaus
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Kito pusmecio darbo planas

1. Eksperimenty pagal sudaryta teorinj ir empirinj tyrimy plang atlikimas.
2. Toliau vykdomas skirtingy algoritmy (metody) palyginimas. Atsizvelgiant j moksling
literatiirg kuriamas (tobulinamas) ir testuojamas RNN LSTM slaptazodziy generatorius.

3. Gauty rezultaty analizé, apibendrinimas ir publikacijos (CA WoS) parengimas.
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