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Darbo tema.
Teksto semantinés analizeés ir masininio mokymaosi algoritmy taikymo
slaptazodziy parinkimui tyrimas.
Application of text semantic analysis and machine learning algorithms
for passwords guessing.

Darbo vadovas.

Prof. dr. Igoris Belovas.

Doktoranturos studijy laikotarpis.

2020 m. spalio mén. 1 d. — 2024 m. rugséjo mén. 30 d..

Ataskaitinis laikotarpis.
2022 m. kovo meén. 25d. — 2022 m. rugseéjo meén. 30 d..



|
Visy studijy planas ir jo vykdymo suvestine

Studijy metai | Egzaminai Ealzc/vavirr?fa\s Publikacijos ! Tarpiniy rezultaty pristatymas
onterencijose e .

Planas Ivykdyta | Planas Ivykdyta | Planas Ivykdyta | Biklé i(:nférencuoje Lletuv_oje' o
| (2020/2021) 1 1 1(LY) yrimo rezultaty pristatymas tarptautinéje
Pirmas pusmetis mokslinéje konferencijoje.
| (2020/2021) 1 1 1(L) 1(T?) 1 (KD/R?) | Publikuota 3 Tarpiniy rezultaty publikavimas (recenzuojamoje
Antras pusmetis konferencijos darby medZziagoje).
11 (2021/2022) |1 1 1(L) 1 (KD?% 4 Moksliniu tyrimy disertacijos tema apZvalga
Pirmas pusmetis (konferencijos darby medZiagoje).
I1(2021/2022) |1 1 1(L) 2 (T) 1 (KD /R) 1 (KD) Publikuota | s Rezultaty publikavimas (recenzuojamame
ﬁrzrzagzgl;;r(;lzeél)s periodiniame leidinyje CA WoS su Impact Factor).
Pirmas pusmetis
111 (2022/2023) 1(T) 1 (CAWOS®)
Antras pusmetis
1V (2023/2024)
Pirmas pusmetis
1V (2023/2024) 1(T) 1 (CAW0S)
Antras pusmetis Vilniaus

universitetas



Ataskaitiniy mety darbo planas ir jo vykdymo suvestine

Egzaminai Dalyvavimas konferencijose Publikacijos
Planas Ivykdyta Biuklé
,,Natiralios kalbos apdorojimas*“. |, Natiralios kalbos apdorojimas®, 2022-09-26. ISlaikytas.

Dalyvavimas konferencijose

Planas

Ivykdyta

Konferencijos tipas

Tarpiniy rezultaty pristatymas
tarptautinéje konferencijoje.

Dalyvauta ir skaitytas pranesimas 2022 mety liepos 3-6
dienomis vykusioje tarptautinéje konferencijoje Euro 2022,
Aalto universitete, Helsinkis, Suomija.

Tarpatutiné konferencija.

Dalyvauta ir skaitytas pranesimas 2022 mety rugséjo 8-10
dienomis vykusiame XVIII tarptautiniame kongrese
,,JKriminalistika ir teismo ekspertologija: mokslas, studijos,
praktika“, Mykolo Riomerio universitete, Vilnius, Lietuva.

Tarptautinis kongresas.

Publikacijos

Planas Ivykdyta Biuklé Publikacijos tipas

Moksliniy tyrimy disertacijos Chazevskas, Andrius; Belovas, Igoris; Marcinkevicius, Publikuota Recenzuojamoje konferencijos
tema apzvalga (konferencijos Virginijus. Markov, Probabilistic and Rule-Based Password darby medziagoje (be

darby medziagoje). Guessing Methods: Survey And Comparison // XVIII

tarptautinio kongreso ,,Kriminalistika ir teismo ekspertologija:
mokslas, studijos, praktika“ vykusio Mykolo Riomerio
universitete, Vilnius, Lietuva recenzuojamas periodinis leidinys.

cituojamumo rodiklio).
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Kvalifikacijos kelimas

« Darbas su VU Kauno fakulteto 111 k. studentais, déstomas

kursas “Skaitmeninio turinio teisminé analizé” (2022

pavasaris).

* Bendriej1 gebéjimai:

Mokymai doktorantams apie intelektinés nuosavybés apsauga,

EEML vasaros mokykKila.
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Andrius Chazevskas
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For attending the Eastern European Machine Learning Summer School
on 6-14 of July, 2022, at Vilnius, Lithuania

This activity was awarded 4 ECTS.

Dean of the Faculty of Mathematics and
Informatics, _—preof, Paulius Drungilas
Vilnius University /P P SitErsN
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|
Visy moksliniy tyrimy ir disertacijos rengimo etapai

Darbo pavadinimas Atlikimo terminai Pastabos
1. Moksliniy tyrimy disertacijos tema apzvalga ir analizé 2020 m. spalio mén. — 2021 m. Atlikta, apibendrinti
(Lietuvoje ir uzsienyje): rugs€jo men. rezultatai mokslinéje

1.1. Analitinés apzvalgos atlikimas. ataskaitoje.

1.2. Disertacijos tyrimo objekto detalizavimas.
1.3. Moksliniy problemy susiety su tyrimo objektu
identifikavimas ir tyrimo tikslo suformavimas.

Mokslinio tyrimo vykdymas:

Atlikta, apibendrinti
rezultatai mokslinéje
ataskaitoje.

2. 2.1. Tyrimo metodikos sudarymas: 2021 m. spalio mén. —
2.1.1. Uzdaviniy, skirty tyrimo tikslui pasiekti, 2022 m. sausio mén.

suformulavimas.

2.1.2. Tyrimo metodikos iSsikeltiems uzdaviniams
spresti parinkimas.

2.1.3. Teorinio ir empirinio tyrimy suplanavimas pagal

pasirinktg metodika.




Visy moksliniy tyrimy ir disertacijos rengimo etapai

Darbo pavadinimas Atlikimo terminai Pastabos

2.2. Teorinis tyrimas: 2022 m. sausio mén. — 2022 m. VWkdomas
rugséjo meén. apibendrinti rezultatai
mokslinéje ataskaitoje.

2.2.1. Masininio mokymosi metody naudojamy
automatizuotame slaptazodziy parinkime tyrimas.

2.2.2. Semanting¢s slaptazodziy analizés ir Sablony parinkimo
metody tyrimas.

2.2.3.SlaptazodzZiy parinkimo algoritmy taikant semanting
analize tyrimas.

2.3. Empirinis tyrimas: 2022 m. spalio mén. — 2023 m. VWkdomas -
2.3.1. Skirtingy algoritmy palyginimas. geguzes men. pradétas skirtingy
2.3.2. Igyvendinty algoritmy modifikacijos, ar naujy algoritmy (metody)
algoritmy kiirimas, sprendziant apibréztus uzdavinius. palyginimas.

2.3.3. Sukurty modifikacijy eksperimentinis tyrimas
analizuojant jy efektyvuma

2.4. Gauty rezultaty analizé ir apibendrinimas 2023 m. birzelio mén. — 2023 m.

rugsejo men.




Visy moksliniy tyrimy ir disertacijos rengimo etapai

Darbo pavadinimas Atlikimo terminai Pastabos
3. Atskiry daktaro disertacijos daliy (tyrimo metodikos, 2023 m. spalio mén. — 2024
rezultaty, ginamy teiginiy, iSvady ir kt.) parengimas: m. geguzés men.

3.1. Tiksly, uzdaviniy, tyrimo metodikos, ginamyjy teiginiy
patikslinimas.

3.2. Analitinés disertacijos dalies parengimas.

3.3. Teorinés disertacijos dalies parengimas.

3.4. Eksperimentinés disertacijos dalies parengimas.

3.5. Bendryjy 1Svady formulavimas.

Daktaro disertacijos parengimas ir svarstymas 2024 m. birzelio men.

padalinyje

. Daktaro disertacijos gynimas 2024 m. rugs¢jo men.




Ekspertinial tyrimai

Teisminés ekspertizés (susijusios su I'T) Lietuvoje.

Pagrindiniai uzsakovai.
Tiriamieji objektai.

Tyrimuy statistika.
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Problemos

Kaip iStirti Sifruotg informacija?

Slaptazodziy parinkimo metodai:

. Zodyny taikymas;

. Nutekinty slaptazodziy duomeny baziy panaudojimas;

. Pilno perrinkimo atakos (,,brute-force*);

. Kombinuotos (miSrios) slaptazodziy parinkimo atakos, skirtinguose etapuose naudojant

Zodyny ir ,,brute force* atakas.

Slaptazodziy parinkimo priemonés:

. Laboratorijos aparatiiriné iranga;
. Laboratorijos programiné jranga.

Laikas (kiek galime skirti laiko ir resursu parinkti slaptazodj). Vilniaus
universitetas
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Objektal

Pagrindiniai tyrimo objektai yra: lictuviskas slaptazodis (ir jj atitinkantis Sablonas, buidingas misy

regiono vartotojams), bei masininio mokymaosi algoritmas jo parinkimui.

The classification by patterns of password characters

= B & &
g &8 §8 § s § s s § =
™~ ™~ [-+] ~N
2 2 ¥ - + - + - +
m n -] L] -] -]
g e g ¥ L v g £ g
g 2 ¢ & 2 ® £ E g
5 L] _g = & =] L] e u
] ~ 0 - E 2 ﬁ : E
5 5 5
3 3 3
L] P -]
Patterns

The percentage distribution of most common password patterns
Uppercase letters

Other

Lowercase |etters

Lowercase letters + 1 digit

Lowercase letters + 4 digits

Digits
Lowercase letters + 3 digits

Lowercase letters + 2 digits
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Tikslai ir uzdaviniai

Disertacijos tikslas:

Sukurti naujg arba modifikuoti (patobulinti) jau esamg slaptazodZiy parinkimo metoda, adaptuotg miisy
regiono vartotojy slaptazodziy ypatybéms, pritaikytg teisminés I'T ekspertizés ir tyrimo uzdaviniams.
Disertacijos uzdaviniai:

*Atlikti naujausiy slaptazodZziy parinkimo metody apZvalga, siekiant nustatyti tinkamiausius lietuvisky
slaptazodziy parinkimui.

*Atlikti eksperimentus su empirinémis duomenimis taikant atrinktus (pirmajame zingsnyje) slaptazodziy
parinkimo metodus, siekiant rasti efektyviausius.

*Pasiiilyti metodg, naudojantj konteksting vartotojo informacija, iStirti jo veikima ir palyginti gautus
rezultatus su alternatyviais metodais.

*Pasiiilyti neuroniniy tinkly taikymy grjsta metoda, naudojantj konteksting naudotojo informacijg ir

slaptazodziy Sablonus, iStirti jo veikimg ir palyginti gautus rezultatus su alternatyviais metodais. Vilniaus

universitetas
12



Slaptazodziy parinkimo metodai

(GAN).

Metodas Algoritmas/programa

Taisyklémis pagrjstas slaptazodziy parinkimo metodas John the Ripper
Hashcat

Markovo grandinés OMEN

PCFG (angl. k. probabilistic context-free grammars) - tikimybiniai PCFG cracker

gramatikos taisykliy rinkiniai.

Pasikartojantys neuroniniai tinklai - Recurrent Neural Networks (RNNs). [ RNN

Generatyviniai besivarzantys tinklai - Generative adversarial networks [ PassGan

Vilniaus
universitetas
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Empiriniai duomenys

Duomeny bazés Bendras Unikaliy Saltinis
pavadinimas slaptazodziy slaptazodziy

skaicCius skaicCius
LT1 110303 97657 https://raidforums.com
LT2 157617 114861 https://raidforums.com
LT3 645973 470298 https://raidforums.com
Rockyou http://downloads.skullsecurity.org/passwords
Lietuviy K. zodynas 83258 https://github.com/giekaton/lithuanian-words-txt
Angly K. zodynas 466550 https://github.com/dwyl/english-words
Lietuvisky slapt. rinkinys [ 523755 https://github.com/lexcor/LT-SecL.ist

Vilniaus
universitetas
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Atlikti eksperimental

Taisyklémis gristo metodo taikymo rezultatai.

Stage [Password Guessed Guessed Dictionaries and Rules
candidates passwords | percent
1 83258 2320 2.02 % LitDict
2 83258 3517 3.06 % LitDictAscii
3 549808 4614 4.02 % LitDictAscii, EnDict
4 2748628 7221 6.28 % LitDictAscii, EnDict, Basic rule set
5 42334773 19020 16.55 % LitDictAscii, EnDict, Best64 rule set
6 82664027 46328 40.32 % LitDictAscii, EnDict, Dataset, Best64 rule set
7 3864339263 56086 48.82 % LitDictAscii, EnDict, Dataset, Best64, Specific rule sets
8 32206829929 |75443 65.66 % LitDictAscii, EnDict, Dataset, Rockyou-30000 rule set
9 106374865246 |80104 69.72 % LitDictAscii, EnDict, Dataset, Dive rule set

Vilniaus

universitetas
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Atlikti eksperimental

OMEN ir PCFG taikymo rezultatai.

Password OMEN guessed Guessed percent

candidates passwords

10° 2605 2.27 %

108 8186 7.12 %

107 19254 16.76 %

108 34129 29.71 %

10° 42674 37.14 %

5-10° 50537 43.99 %
Password PCFG guessed Guessed percent
candidates passwords
10° 12109 10.54 %
106 25740 22.40 %
107 42633 37.11 %
108 51797 45.08 %
10° 57771 50.28 %
5-10° 60707 52.84 %

Vilniaus
universitetas
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Atlikti eksperimental

Rockyou taisykliy ir PassGan taikymo rezultatai.

Password PassGAN guessed Guessed percent

candidates passwords

10° 253 0.22 %

106 1846 1.61 %

107 7245 6.31 %

108 16788 14.61 %

109 28609 24.90 %

5-10° 36979 32.19 %
Password Rockyou rules Guessed percent
candidates guessed passwords
103 112 0.10 %
106 536 0.47 %
107 2565 2.24 %
108 41274 35.92 %
10° 58965 51.32 %
5-10° 67162 58.46 %

Vilniaus
universitetas
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Palyginimas

Password guessing results
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|
Kito pusmecio darbo planas

1. Testi eksperimentus pagal sudarytg teorinj Ir empirinj tyrimy plang atlikimas.

2. Gauty rezultaty analizé. Publikacijos (CA WO0S) ruoSimas.

Vilniaus
universitetas
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