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» ATASKAITINIU METU DARBO PLANAS IR JO SUVESTINE

Dalyvavimas konferencijose
[vykdyta Konferencijos tipas
BENEWAGEWSERV/ EIlele SR (o)J@ User Behaviour Analysis Based on Similarity Measures Nacionaling
Software Systems to Detect Anomalies
2021 m. gruodzio 1-3 d., Data Analysis Methods for Software Systems
Druskininkai 2021 m. gruodzio 1-3 d., Druskininkai
Autoriai: Arnoldas Budzys, Viktor Medvedev, Olga Kurasova

Ivertintas kaip geriausias posteris

Publikacijos
[vykdyta Biukle Publikacijos tipas

Budzys, Arnoldas; Medvedev, Viktor; Kurasova, Olga. Publikuota Be cituojamumo rodiklio
User behaviour analysis based on similarity measures to

detect anomalies // DAMSS: 12th conference on data

analysis methods for software systems, Druskininkai,

Lithuania, December 2—4, 2021. Vilnius : Vilnius

University Press, 2021. ISBN 9786090706732. eISBN

9786090706749. p. 8. DOI: 10.15388/DAMSS.12.2021.



https://doi.org/10.15388/DAMSS.12.2021
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» ATASKAITINIU METU DARBO PLANAS IR JO SUVESTINE

Dalyvavimas konferencijose

Ivykdyta Konferencijos tipas

32nd European Deep learning-based prevention of insider threats Tarptautine

Conference on using user behavioral keystroke biometrics
Operational Research

(EURO XXXI1)], Espoo,
Finland, July 3-6, 2022

Autoriai: Arnoldas Budzys, Olga Kurasova, Viktor Medvedev

Publikacijos
Ivykdyta Bikleé Publikacijos tipas
Budzys, Arnoldas; Kurasova, Olga; Medvedev, Viktor. Publikuota Konferencijy medziaga
Deep learning-based prevention of insider threats using
user behavioral keystroke biometrics // EURO 2022:

[32nd European Conference on Operational Research
(EURO XXXII)], Espoo, Finland, July 3-6, 2022 :
abstract book. Espoo : Aalto university, 2022. ISBN
9789519525419. p. 144. Prieiga per interneta:
https://www.euro-online.org/conf/admin/tmp/program-
euro32.pdf.
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ESPOD FINLAND

Mr. Arnoldas Budzys

Institute of Data Science and Digital Technologies
Vilnius university

Lithuania

Espoo, September 26, 2022

Certificate of Attendance

This is to certify that
Mr. Arnoldas Bud#ys

attended the 32nd European Conference on Operational Research (EURO 2022), in Espoo,
Finland from the 3rd to the 6th of July, 2022, presenting the following paper, co-authored with
Prof. Olga Kurasova, Dr. Viktor Medvedev:

Deep Learning-Based Prevention of Insider Threats Using User Behavioral Keystroke
Biometrics

Sincerely,
A

Antti Punkka

Conference Chair of the Organising Committee
of the 32nd European Conference

on Operational Research (EURO 2022)




2021-2022 m.

» ATASKAITINIU METU DARBO PLANAS IR JO SUVESTINE

Tarptautiné vasaros/Ziemos stovykla
Ivykdyta Stovyklos tipas

SRSl CEQRYEW a8 Application of Keystroke-Based Behavioral Biometrics for Insider  Tarptautiné vasaros
CETg I aloBSTi [ T @STelalolo] M Threat Prevention Using Machine Learning Techniques mokykla

6-14 July 2022, Vilnius

Lithuania
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oksliniy tyrimy ir disertacijos rengimo planas:

sliniy tyrimu disertacijos tema apzvalga ir analizé (Lietuvoje ir uzsienyje):
Disertacijos tyrimo objekto detalizavimas;

» Atlikti masSininio mokymosi metody taikymo kompiuteriy tinkluose analitine
apzvalga;

Nustatyti (identifikuoti) mokslines problemas, kylanCias uzdaviniuose,
susijusiuose su jsilauzimy prevencija kompiuteriy tinkluose taikant masininio
mokymosi metodus;

= Tyrimo tikslo suformavimas.



oksliniy tyrimy ir disertacijos rengimo planas:

2.1. Tyrimo metodikos sudarymas:

2.1.1. Tyrimo metodikos iSkeltiems uzdaviniams spresti parinkimas;
= 2.1.2. Teorinio ir empirinio tyrimuy suplanavimas pagal pasirinkta metodika.
2. Teorinis tyrimas:

2.2.1. MasSininio mokymosi metody, naudojamy kompiuteriu tinkluose
isilauzimy prevencijai, tyrimas.

= 2.2.2. Isilauzimy prevencijos atpazinimo masininio mokymosi metodo
sukturimas ir/ar testavimas.



oksliniy tyrimy ir disertacijos rengimo planas:

023 m.
. Empirinis tyrimas:

.3.1. Sudaryty metody pritaikymas praktiniy uzdaviniy sprendimui.

2.3.2. Gauty duomeny analiz¢, rezultaty apibendrinimas, 1Svady parengimas.



oksliniy tyrimy ir disertacijos rengimo planas:

giniy, iSvaduy, ir kt.) parengimas:

3.1. Tiksly, uzdaviniy, tyrimo metodikos, ginamyjy teiginiy patikslinimas;

3.4. Eksperimentines disertacijos dalies parengimas;

= 3.5. Bendryjy 1Svady formulavimas.



oksliniy tyrimy ir disertacijos rengimo planas:
. birzelio ménesj

Ktaro disertacijos parengimas ir svarstymas padalinyje

4 m. rugséjo ménesi

Daktaro disertacijos gynimas



Disertacijos tema, tyrimo objektal ir tikslas

Inari disertacijos tema:

omaliniy jvykiy identifikavimas ir jy uzkardymas kompiuteriy tinkluose
alkant masininio mokymosi metodus.

yrimo objektai:

= vartotojo sugeneruoti klaviattiros, pelés biometriniai duomenys, bel masininio
ymosi metody taikymas anomaliniy jvykiy identifikavimuil ir neteiséty
veiksmy uzkardymui.

Ikslas:

®» pasitilyti metodika sistemos vartotojui autentifikuoti pagal jo biometrinius
elgsenos duomenis siekiant uzkardyti insaiderio veiklg bel apsaugoti sistemg
NUO JO neteiséty veiksmuy.



Tyrimo uzdaviniai

t1 1ISsamig literatiiros analitinge apzvalga, siekiant identifikuoti tinkamus
todus anomaliniy jvykiy 1dentifikavimui ir insaiderio uzkardymui
compiuteriy tinkluose;

Atlikt1 skirtingy masSininio mokymosi metody, skirty anomaliniy jvykiy
identifikavimui ir insaiderio uzZkardymui kompiuteriy tinkluose, analize ir
tyrima;

sukurtt metodika, apimanc¢ig masininiu mokymusi gristus algoritmus,
sistemos vartotojui autentifikuoti pagal jo biometrinius elgsenos duomenis;

® [vertinti sukurtos metodikos efektyvuma realaus laitko duomenims atliekant
eksperimentinius tyrimus;

» Atlikti gauty rezultaty analize: rezultaty apibendrinimas, iSvady parengimas.



iteraturos analitinés apzvalgos apibendrinimas

araisials desimtmeciais buvo pasitilyta keliolika masSininio mokymosi
goritmais, dirbtiniais neuroniniais tinklais grjsti metodai sistemos vartotojo
autentifikavimui  pagal jo klaviatiiros sudarytus biometrinius elgsenos
duomenis.

Biometriniy duomeny rinkimas panaudojant klavisy paspaudimus, turi didel;
potencialg nustatant asmens tapatybe. Unikaly klaviSy paspaudimo profilj
alima sukonstruoti iS jvairiy spausdinimo ypatybiy, pvz., spausdinimo
oreiCio, trukmés tarp paspausty klaviSy ir spaudziamy klaviSy, naudojamy
klavisy ir pan. Toks duomeny rinkimo metodas nereikalauja papildomy
veiksniy atliekant veiksmus darbo stotyje ar bet kurioje kitoje platformoje.

= \artotojo autentifikavimas naudojant klaviatiros biometrinius duomenis
skirstomas j dvi kategorijas:

= Pirminj (Statinj) autentifikavima (SA)
» Nepertraukiama autentifikavimg (NA).



Atliktas teorinis tyrimas

pusavyje palygintos dirbtiniy neuroniniy tinkly (Long short-term memory,
STM; MultiLayer Perceptron, MLP; Convolutional Neural Network, CNN;
LP + KerasTuner (KT) optimizatorius) gristos metodikos vartotojy
Klasifikavimui atlikti.

» Eksperimenty metu buvo kei¢iami dirbtiniy neuroniniy tinkly parametral bel
siekiama padidintj CMU duomeny aibés vartotojy klasifikavima.

= Pasiiilytas metodas, kuriame duomenys transformuojami i vaizdinj pavidala,
panaudojant Siamo neuroninius tinklus (angl. Siamese Neural Network,
SNN). Gauti eksperimentinio tyrimo rezultatai parodo, kad galima pagerinti
vartotojy Klasifikavimo rezultata, lyginant su maSininio mMOKymosi
algoritmais, bel Kklasikiniais dirbtiniais neuroniniais tinklais kuomet
klasifikavimui naudojami skaitiniali duomenys.



Klaviaturos

nlometrinial
duomenys




Keystroke Logging Application
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1 pav. Klaviatiiros biometriniy duomeny surinkimas?

1.1885
0.1349

eferences: 1. Harilal, A., Toffalini, F., Castellanos, J., Guarnizo, J., Homoliak, I., & Ochoa, M. (2017, October). Twos: A dataset of malicious insider threat behavior based on a
mified competition. In Proceedings of the 2017 International Workshop on Managing Insider Security Threats (pp. 45-56).



Duomeny aibés

Carnegie Mellon University (CMU) dataset?

GREYC dataset®
Bei Hang dataset*

Aalto University dataset®

References: 2. Killourhy, K. S., & Maxion, R. A. (2009, June). Comparing anomaly-detection algorithms for keystroke dynamics. In 2009 IEEE/IFIP International
Conference on Dependable Systems & Networks (pp. 125-134). IEEE. 3. Giot, R., EI-Abed, M., & Rosenberger, C. (2009, September). Greyc keystroke: a benchmark for
keystroke dynamics biometric systems. In 2009 IEEE 3rd International Conference on Biometrics: Theory, Applications, and Systems (pp. 1-6). IEEE. 4. Li, Y., Zhang, B.,
Cao, Y., Zhao, S., Gao, Y., & Liu, J. (2011, October). Study on the BeiHang keystroke dynamics database. In 2011 International Joint Conference on Biometrics (IJCB) (pp.
1-5). IEEE. 5. Dhakal, V., Feit, A. M., Kristensson, P. O., & Oulasvirta, A. (2018, April). Observations on typing from 136 million keystrokes. In Proceedings of the 2018 CHI

Conference on Human Factors in Computing Systems (pp. 1-12).



Sitiloma metodika

emos vartotojui autentifikuojantis sistemoje yra tikrinamas jo jvesto
ptazodzio lailko zymos Ir lyginamos su jau duomeny bazéje esanciu
artotojo Sablonu.

Prisijungus prie sistemos, vartotojo klaviatiiros biometrika yra toliau stebima
Ir kaskart tikrinama ar pirminiame etape autentifikavesis vartotojas toliau
naudojasi sesija.

® Esant abejonéms, dirbtinis neuroninis tinklas inicijuoja sistemos uzrakinimg Ir
vartotojas turi 1§ naujo autentifikuotis pirminiame (statiniame) etape (zr. 3
paveikslg).
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No Image to Image

arkov Transition Field (MTF)® 2. Reccurence Plots (RPs)’

5. Vector to image (Vec2im)?
6. Image fusion (combined)

References: 6. Rue, H., & Held, L. (2005). Gaussian Markov random fields: theory and applications. Chapman and Hall/CRC. 7. Marwan, N., Romano, M. C., Thiel, M., &
Kurths, J. (2007). Recurrence plots for the analysis of complex systems. Physics reports, 438(5-6), 237-329. 8. Wang, Z., & Oates, T. (2015, April). Encoding time series as
images for visual inspection and classification using tiled convolutional neural networks. In Workshops at the twenty-ninth AAAI conference on artificial intelligence. 9.
oustakidis, S., & Karlsson, P. (2020). A novel feature extraction methodology using Siamese convolutional neural networks for intrusion detection. Cybersecurity, 3(1), 1-13.



Siamo neuroniniai tinklai (angl. Siamese
Neural Network, SNN)
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3 pav. Siamo tinklo metodika'®

References: 10. How to train your Siamese Neural Network, https://towardsdatascience.com/how-to-train-your-siamese-neural-network-4c6da3259463



80 % tinklo apmokymui
20 % tinklo validavimui

v

Tinklo mokymas ir validavimas

Model loss

Tain
Validation

4 pav. Siamo tinkly apmokymas

Duomeny paruosimas (CMU) —

10 % testavimui

\ 4
Tinklo testavimas
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5 pav. Validavimo duomenys: Anchor, positive, negative

Results:
Positive similarity: 0.99479556
Negative similarity 0.99377453



Kito pusmecio darbo planas

alginio straipsnio raSymas (periodiniame recenzuojame mokslo Zurnale
ba konferencijy medziagoje) (Procese);

ublikacija mokslo leidinyje, turin¢iame cituojamumo rodikl; Clarivate
Analytics Web of Science duomeny bazéje (planuojama iki 2023 m. rugséjo
men.)

» Dalyvauti,,25TH INTERNATIONAL CONFERENCE ON HUMAN-
OMPUTER INTERACTION* konferencijoje, kuri vyks Danijoje
(Kopenhaga) 2023 m. liepos 23-28 dienomis (Abstract deadline: 2022.10.21,
Proceedings deadline: 2023.02.03. ACCEPTED SUBMISSIONS WILL BE
INCLUDED IN THE CONFERENCE PROCEEDINGS to be published by
Springer in the Lecture Notes in Computer Science (LNCS) or Lecture
Notes in Artificial Intelligence (LNAI) series).



Kito pusmecio darbo planas

sininio mokymosi metody, naudojamy kompiuteriy tinkluose jsilauzimy
avencijal, tyrimas;

silauzimy prevencijos atpazinimo masininio mokymosi metodo sukirimas
Ir/ar testavimas;

Sudaryty metody pritaikymas praktiniy uzdaviniy sprendimut;

®» Gauty duomeny analize, rezultaty apibendrinimas, 1Svady parengimas.



KLAUSIMAI?

arnoldas.budzys@mif.stud.vu.lt




