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Tyrimo uzdaviniai

« Atlikti skirtingy masininio mokymosi metody, naudojamy kompiuteriy tinklo
anomalijoms atpazinti, analize ir tyrima;

« Parinkti tyrimo metodikg iskeltiems uzdaviniams spresti;

» Sukurti nasesnj masininio mokymosi metodg anomalijoms atpazinti realaus laiko
duomenims;

« Pritaikyti sukurtg masininio mokymosi modelj realaus laiko duomenims ir atlikti
gauty duomeny analize, rezultaty apibendrinimg, iSvady parengima.




Disertacijos tema, tyrimo objektas ir
tikslal

Disertacijos tema:

« Masininio mokymosi metody vystymas jsilauzimams aptikti kompiuteriy tinkluose.

Tyrimo objektas:
« Kompiuteriy tinklo jrenginiais sukaupti realaus laiko duomenys;

« Masininio mokymosi algoritmai jsilauzimams aptikti.

Tyrimo tikslas:

» [Svystyti nasesnj masininio mokymosi algoritmg kibernetiniams jsilauzimams
atpazinti kompiuteriy tinkluose pritaikant realaus laiko duomenis.




Planuojamas mokslinis naujumas

Sukurtas nasesnis masininio mokymosi modelis jsilauzimams atpazinti realaus
laiko duomenims;

Sukurtas metodas, kuris naudos kuo jmanoma maziau ,nematyty” kompiuteriy
tinklo duomeny pakety masininio mokymosi modelio ap(si)mokymui — anomalijy
atpazinimui;

Masininio mokymosi modelis bus pritaikomas darbui virtualioje aplinkoje,
konteinerizavimo platformose.




VISU STUDIJY PLANAS IR JO VYKDYMO SUVESTINE

Studijy metai Egzaminai BEWAEWINES Publikacijos

konferencijose
Planas Jvykdyta | Planas Jvykdyta Planas Jvykdyta Bakle

| (2019/2020) 1

Il (2020/2021) 2 1 0

111 (2021/2022) |1 1 + 1| 1(skola) |1 Rasoma
(skola is publikacija
Il mety)

IV (2022/2023) 1

IS viso: 4 2 1 2




ATASKAITINIU METU DARBO PLANAS IR JO [VYKDYMAS (1)

Planas Jvykdyta Buklé
Masininis mokymasis Egzaminas — Masininis mokymasis, egzamino data ISlaikytas
2022-02-21




ATASKAITINIU METU DARBO PLANAS IR JO [VYKDYMAS (2)

Dalyvavimas konferencijose

Planas Jvykdyta Konferencijos tipas
10th World Conference | Autoriai: Zydrinas Vai$noras ir prof. dr. Olga Tarptautiné konferencija
on Information Systems | Kurasova. PraneSimo pavadinimas — Techniques
and Technologies, 2022- | Involved in the Development of the New Dataset for
04-12, Budva Anomaly Detection in Computer Networks.
(Juodkalnija) Konferencijos pavadinimas — 10th World Conference
on Information Systems and Technologies.
Konferencijos data 2022-04-12/15. Konferencijos
vieta — Budva (Juodkalnija) ir ,online“. Straipsnis bus
spausdinamas tarptautiniame moksliniame zurnale
.Springer”.




ATASKAITINIY METY DARBO PLANAS IR JO [VYKDYMAS (3)

Dalyvavimas konferencijose

Planas Jvykdyta Buklé Publikacijos tipas
Proceedings of | Vainoras Z., Kurasova O. (2022). | Priimta Konferencijy

10th World Techniques Involved in the medziaga
Conference on | Development of the New Dataset

Information for Anomaly Detection in Computer

Systems and Networks. Proceedings of 10th
Technologies. | World Conference on Information
Systems and Technologies.
Lecture Notes in Networks and
Systems. Springer.




MOKSLINIY TYRIMUY IR DISERTACIJOS RENGIMO ETAPAI (1)

Darbo pavadinimas

Moksliniy tyrimy disertacijos tema apzvalga ir analizé
(Lietuvoje ir uzsienyje):

1.1. Disertacijos tyrimo objekto detalizavimas.

1.2. Atlikti masininio mokymosi metody taikymo kompiuteriy
1. | tinkluose analitine apzvalga.

1.3. Nustatyti (identifikuoti) mokslines problemas, kylancias
uzdaviniuose, susijusiuose su anomalijy aptikimu
kompiuteriy tinkluose taikant masininio mokymosi metodus.
1.4. Tyrimo tikslo suformavimas.

Atlikimo terminai

2019 m. spalio mén. —
2020 m.
rugsejo men.

Pastabos

Atliktas disertacijos
tyrimo objekto
detalizavimas,
nustatytos
mokslinés
problemos ir
suformuotas tyrimo
tikslas.
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MOKSLINIY TYRIMUY IR DISERTACIJOS RENGIMO ETAPAI (2)

Darbo pavadinimas

Mokslinio tyrimo vykdymas:

2.1. Tyrimo metodikos sudarymas:

2.1.1. Tyrimo metodikos iSkeltiems uzdaviniams spresti
parinkimas;

2.1.2. Teorinio ir empirinio tyrimy suplanavimas pagal
pasirinktg metodikg.

2.2. Teorinis tyrimas:

2.2.1. MaSininio mokymosi metody, naudojamy kompiuteriy
tinkluose anomalijoms aptikti, tyrimas.

2.2.2. Anomalijy atpazinimo masininio mokymosi metodo
sukdrimas ir/ar testavimas.

2.3. Empirinis tyrimas:

2.3.1. Sudaryty metody pritaikymas praktiniy uzdaviniy
sprendimui.

2.3.2. Gauty duomeny analizé,

rezultaty apibendrinimas, iSvady parengimas.

Atlikimo terminai

2020 m.

2020 m.
2021 m.

2021 m.
2022 m.

2022 m.
2022 m.

spalio mén.

lapkriCio mén. —
rugseéjo men.

spalio mén. —
geguzés meén.

birzelio mén. —
rugséjo men.

Pastabos

Atliktas teorinis
tyrimas — sukurtas
naujas metodas
dideliems
kompiuteriy tinklo
duomenims rinkti,
kaupti apdoroti ir
pritaikyti
masininio
mokymosi
algoritmams.
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MOKSLINIY TYRIMUY IR DISERTACIJOS RENGIMO ETAPAI (3)

Atlikimo terminai

Pastabos

Darbo pavadinimas

Atskiry daktaro disertacijos daliy (tyrimo metodikos,
rezultaty, ginamy teiginiy, iSvaduy, ir kt.) parengimas:

3.1. Tiksly, uzdaviniy, tyrimo metodikos, ginamuyjy teiginiy
patikslinimas;

3. | 3.2. Analitinés disertacijos dalies parengimas;

3.3. Teorinés disertacijos dalies parengimas;

3.4. Eksperimentinés disertacijos dalies parengimas;

3.5. Bendryjy iSvady formulavimas

2022 m. spalio mén. —

2023 m. geguzes mén.

4. | Daktaro disertacijos parengimas ir svarstymas padalinyje

2023 m. birzelio mén.

5. | Daktaro disertacijos gynimas

2023 m. rugséjo meén.

12



Per pusmetj gauty moksliniy darby
rezultatal (1)

« Parasytas, pateiktas ir priimtas spausdinimui (full
paper) moksliné publikacija konferencijy
medziagai:

Vaisnoras Z., Kurasova O. (2022). Techniques
Involved in the Development of the New Dataset
for Anomaly Detection in Computer Networks.
Proceedings of 10th World Conference on
Information Systems and Technologies. Lecture
Notes in Networks and Systems. Springer;

13



Per pusmet] gauty moksliniy darby
rezultatal (2)

Buvo analizuota literatlira apie kompiuteriy tinklo jprasty ir kenkejisky duomeny
srauty pagrindiniy pozymiy skirtumus, jy klasifikavimo problematikas. Nustatyta,
kad jprastame TCP/IP steko kompiuteriy tinkle néra aiSkaus ir konkretaus
skirtumo, kuris leisty lengvai atskirti kompiuteriy tinkly ,,geruosius” paketus, nuo
,blogujy“ (anomalijos);

Taip pat buvo stengiamasi atlikti empirinj tyrimg remiantis atliktu teoriniu tyrimu —
sukurti naujg metodg dideliems kompiuteriy tinklo duomenims rinkti, kaupti,

apdoroti ir pritaikyti Sj metodg masininio mokymosi algoritmams. Praktinis tyrimas
nepavyko — rezultaty néra, nes nepavyko pritaikyti turimas zinias ir technologijas;
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Per pusmetj gauty moksliniy darby
rezultatai (3)

« Buvo analizuojama mokslinég literattra ir technologijy gamintojy tinklalapiai apie
duomeny konteinerizavimo ir mikrosegementavimo procesus, duomeny srauty
judéjima juose ir jy sauguma. Sios technologijos yra naujos ir jgalinancios atlikti
greitesnius duomeny saugojimo ir apdorojimo darbus.
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Moksliniai darbai kitam pusmeciui (1)

Bus gilinimasi ir siekiama susisteminti kompiuteriy tinklo jprasty ir kenkéjisky
duomeny srauty pagrindiniy pozymiy skirtumus, jy klasifikavimo problematikas;

Bus analizuojama moksliné literattra apie duomeny konteinerizavimo ir
mikrosegementavimo procesus, duomeny srauto judéjimg juose ir jy sauguma;

Bus siekiama iSvystyti nasesnj masininio mokymosi algoritma pritaikant teorinio
tyrimo metu sukurtg metodag, kuris gebéty iSsaugoti didziulius generuojamus
srautus, apdoroti/paruosti sukauptus duomenis ir pritaikyti juos masininio
mokymosi algoritmams siekiant nustatyti nematytas (angl. zero day) kibernetines
atakas kompiuteriy tinkluose.
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Studijy metai Egzaminai Dalyvavimas Publikacijos

konferencijose
lll, 2022 m. 2 1

Dalyvauti tarptautinéje konferencijoje ,,10th World Conference on Information
Systems and Technologies® (WorldCIST22), kurioje pristatysiu mano priimtg
darba;

Pabaigti kurti, pateikti medziagg (angl. Proceeding) konferencijai ,12th
International Conference on Advanced Computer Information Technologies” ir
pristatyti joje savo pateiktg medziaga;

Mokslinio straipsnio rasymas ir ruoSimas jj pateikti | zurnalg su cituojamumo
rodikliu.
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Akademiniai darbai kitam pusmeciu
(1)

* Vadovavimas bakalauro baigiamojo darbui Vilniaus universiteto (VU)
informaciniy sistemy inzinerijos (ISI) bakalauro studentui;

* ISnagrinéti, jsisavinti ir pritaikyti Vilniaus universiteto (VU) Matematikos ir
Informatikos (MIF) fakulteto jsigytg Kibernetinio Saugumo Mobilyjj Modul;
(KSMM) savo disertacijos uzdaviniui iSspresti, jgyti patirties vykdant kibernetinés
gynybos pratybos scenarijus. Taip pat pritaikyti/panaudoti/paruosti KSMM‘g
sekancCiy mokslo mety déstomo dalyko pratyboms.
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