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Darbo tema.
Teksto semantinés analizeés ir masininio mokymaosi algoritmy taikymo
slaptazodziy parinkimui tyrimas.
Application of text semantic analysis and machine learning algorithms
for passwords guessing.

Darbo vadovas.

Prof. dr. Igoris Belovas.

Doktoranturos studijy laikotarpis.

2020 m. spalio mén. 1 d. — 2024 m. rugséjo mén. 30 d..

Ataskaitinis laikotarpis.
2021 m. rugséjo mén. 30 d. — 2022 m. kovo mén. 24 d..



Visy studijy planas ir jo vykdymo suvestine

Studijy metai

Egzaminai

Dalyvavimas
konferencijose

Publikacijos

Planas

Ivykdyta

Planas Ivykdyta

Planas

Ivykdyta

Bukleé

| (2020/2021)
Pirmas pusmetis

1

1 (LY

| (2020/2021)
Antras pusmetis

1(L) 1(T%)

1 (KD/R?)

Publikuota

11 (2021/2022)
Pirmas pusmetis

1(L)

1 (KD%)

11 (2021/2022)
Antras pusmetis

1(L)

1 (KD /R)

111 (2022/2023)
Pirmas pusmetis

111 (2022/2023)
Antras pusmetis

1(T)

1 (CA
WOo0S5)

IV (2023/2024)
Pirmas pusmetis

IV (2023/2024)
Antras pusmetis

1(T)

1 (CAWoS)

! Tarpiniy rezultaty pristatymas

konferencijoje Lietuvoje.

2 Tyrimo rezultaty pristatymas tarptautinéje
mokslinéje konferencijoje.

3 Tarpiniu rezultaty publikavimas (recenzuojamoje
konferencijos darby medziagoje).

4 Moksliniy tyrimy disertacijos tema apzvalga
(konferencijos darby medZiagoje).

5 Rezultaty publikavimas (recenzuojamame

periodiniame leidinyje CA WoS su Impact Factor).
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Ataskaitiniy mety darbo planas ir jo vykdymo suvestine

Egzaminai Dalyvavimas konferencijose Publikacijos
Planas Ivykdyta Biuklé
,Fundamentalieji informatikos ir |, Fundamentalieji informatikos ir informatikos inzinerijos [ ISlaikytas.

informatikos inZinerijos moksly
metodai“.

moksly metodai“, 2022-01-28.

Dalyvavimas konferencijose

Planas

Ivykdyta

Konferencijos tipas

Tarpiniy rezultaty pristatymas
konferencijoje Lietuvoje.

Dalyvauta dvyliktojoje ,,Data Analysis Methods for Software
Systems Conference” DAMSS konferencijoje, gruodzio 2-4
d., 2021, Druskininkai, Lietuva.

Nacionaliné konferencija.

Publikacijos

Planas Ivykdyta Buklé Publikacijos tipas

Moksliniy tyrimy disertacijos Chazevskas, Andrius; Belovas, Igoris; Marcinkevicius, Publikuota Recenzuojamoje konferencijos
tema apzvalga (konferencijos Virginijus. Forensic password examination in leaked user darby medziagoje (be

darby medziagoje). databases // Zbornik prispevkov 17. medzinarodny kongres

kriminalistika a forenzné vedy: veda, vzdelavanie, prax, 16. -
17. September 2021 Bratislava, Slovenska Republika / Stefan
Zachar, Jozef Metenko, Miriam Metenkova (eds.). Bratislava :
Akadémia Policajného zboru v Bratislave, 2021. ISBN
9788080549053. p. 241-257.).

cituojamumo rodiklio).
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Kvalifikacijos kelimas

@ f VU CHEERTHON

CERTIFICATE

« Darbas su VU Duomeny mokslo ir skaitmeniniy

technologijy instituto  Informaciniy  sistemy
inzinerijos bakalauro programos IV k. studentais
(jaunesniojo asistento pareigose). Informacinés
saugos kurso laboratoriniy darby kuravimas (2021
ruduo).

UzduoCiy tarptautinéms kibernetinio saugumo
varzyboms VU Cyberthon 2022 parengimas.

Darbas su VU Kauno fakulteto Ill k. studentais,
déstomas kursas Skaitmeninio turinio teisminé
analizeé (2022 pavasaris).

of appreciation

This certificate is presented to

SXndhius seushas

for sharing his valuable knowledge
and experience as a CTF challenge developer
during the online cybersecurity tournament — VU CYBERTHON 2022
organized by Vilnius University Kaunas Faculty

on 17 February, 2022.
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|
Visy moksliniy tyrimy ir disertacijos rengimo etapai

Darbo pavadinimas Atlikimo terminai Pastabos
1. Moksliniy tyrimy disertacijos tema apzvalga ir analizé 2020 m. spalio mén. — 2021 m. Atlikta, apibendrinti
(Lietuvoje ir uzsienyje): rugs€jo men. rezultatai mokslinéje

1.1. Analitinés apzvalgos atlikimas. ataskaitoje.

1.2. Disertacijos tyrimo objekto detalizavimas.
1.3. Moksliniy problemy susiety su tyrimo objektu
identifikavimas ir tyrimo tikslo suformavimas.

Mokslinio tyrimo vykdymas:

Atlikta, apibendrinti
rezultatai mokslinéje
ataskaitoje.

2. 2.1. Tyrimo metodikos sudarymas: 2021 m. spalio mén. —
2.1.1. Uzdaviniy, skirty tyrimo tikslui pasiekti, 2022 m. sausio men.

suformulavimas.

2.1.2. Tyrimo metodikos iSsikeltiems uzdaviniams
spresti parinkimas.

2.1.3. Teorinio ir empirinio tyrimy suplanavimas pagal

pasirinktg metodika.




Visy moksliniy tyrimy ir disertacijos rengimo etapai

Darbo pavadinimas Atlikimo terminai Pastabos

2.2. Teorinis tyrimas: 2022 m. sausio mén. — 2022 m. VWkdomas
rugséjo meén. apibendrinti rezultatai
mokslinéje ataskaitoje.

2.2.1. Masininio mokymosi metody naudojamy
automatizuotame slaptazodziy parinkime tyrimas.

2.2.2. Semanting¢s slaptazodziy analizés ir Sablony parinkimo
metody tyrimas.

2.2.3.SlaptazodzZiy parinkimo algoritmy taikant semanting
analize tyrimas.

2.3. Empirinis tyrimas: 2022 m. spalio mén. — 2023 m. Dalinai vykdomas -
2.3.1. Skirtingy algoritmy palyginimas. geguzes men. pradetas skirtingy
2.3.2. Igyvendinty algoritmy modifikacijos, ar naujy algoritmy palyginimas.

algoritmy kiirimas, sprendZiant apibréZtus uzdavinius.
2.3.3. Sukurty modifikacijy eksperimentinis tyrimas
analizuojant jy efektyvuma

2.4. Gauty rezultaty analizé ir apibendrinimas 2023 m. birzelio mén. — 2023 m.

rugsejo men.




Visy moksliniy tyrimy ir disertacijos rengimo etapai

Darbo pavadinimas Atlikimo terminai Pastabos
3. Atskiry daktaro disertacijos daliy (tyrimo metodikos, 2023 m. spalio mén. — 2024
rezultaty, ginamy teiginiy, iSvady ir kt.) parengimas: m. geguzés men.

3.1. Tiksly, uzdaviniy, tyrimo metodikos, ginamyjy teiginiy
patikslinimas.

3.2. Analitinés disertacijos dalies parengimas.

3.3. Teorinés disertacijos dalies parengimas.

3.4. Eksperimentinés disertacijos dalies parengimas.

3.5. Bendryjy 1Svady formulavimas.

Daktaro disertacijos parengimas ir svarstymas 2024 m. birzelio men.

padalinyje

. Daktaro disertacijos gynimas 2024 m. rugs¢jo men.




Ekspertinial tyrimai

Teisminés ekspertizés (susijusios su IT) Lietuvoje.

Pagrindiniai uzsakovai.
Tirlamieji objektai.

Tyrimy statistika.
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Autentifikacija ir duomeny sauga

« Skaitmeninés informacijos svarba ir saugumas.

« Autentifikavimas.
 Informacijos sifravimas.
« Slaptazodziai.

« Pavyzdziui “Bitlocker” apsauga.
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Problemos

Kaip istirti Sifruotg informacijq?

Slaptazodziy parinkimo metodai:
«  Zodyny taikymas;
. Nutekinty slaptazodziy duomeny baziy panaudojimas;
. Pilno perrinkimo atakos (,,brute-force*);

. Kombinuotos (misSrios) slaptazodziy parinkimo atakos, skirtinguose etapuose naudojant

zodyny ir ,,brute force* atakas.
Slaptazodziy parinkimo priemoneés:

. Laboratorijos aparatiriné jranga;
. Laboratorijos programiné jranga.

Laikas (kiek galime skirti laiko ir resursy parinkti slaptazodj). Vilniaus

universitetas
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Objektal

Pagrindiniai tyrimo objektai yra: lietuviskas slaptazodis (ir jj atitinkantis Sablonas, badingas

muUsy regiono vartotojams), bei masininio mokymosi algoritmas jo parinkimui.

The classification by patterns of password characters

8 digits

6 lowercase letters
9 lowercase letters

E ok
a a
S S
o ]
w ~

10 lowercase letters
11 lowercase letters

6 lowercase letters + 2 digits
7 lowercase letters + 2 digits
8 lowercase letters + 2 digits

Fatterns

The percentage distribution of most common password patterns
Uppercase letters

Other

Lowercase |etters

Lowercase letters + 1 digit

Lowercase letters + 4 digits

Digits
Lowercase letters + 3 digits

Lowercase letters + 2 digits

12



Tikslai ir uzdaviniai

Disertacijos tikslas:

Sukurti naujg arba modifikuoti (patobulinti) jau esamg slaptazodziy parinkimo metodg, adaptuotg musy regiono
vartotojy slaptazodziy ypatybéms, pritaikytg teisminés IT ekspertizés ir tyrimo uzdaviniams.

Disertacijos uzdaviniai:

+Atlikti naujausiy slaptazodziy parinkimo metody apzvalga, siekiant nustatyti tinkamiausius lietuvisky
slaptazodziy parinkimui.

*Atlikti eksperimentus su empirinémis duomenimis taikant atrinktus (pirmajame zingsnyje) slaptazodziy
parinkimo metodus, siekiant rasti efektyviausius.

*Pasillyti metodg, naudojantj kontekstine vartotojo informacija, istirti jo veikimag ir palyginti gautus rezultatus su
alternatyviais metodais.

*Pasitlyti neuroniniy tinkly taikymy grjstg metoda, naudojantj kontekstine naudotojo informacijg ir slaptazodziy

Sablonus, istirti jo veikimg ir palyginti gautus rezultatus su alternatyviais metodais.
Vilniaus

universitetas
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Slaptazodziy parinkimo metodai

Metodas

Algoritmas/programa

Taisyklémis pagrjstas slaptazodziy parinkimo metodas

John the Ripper

Hashcat

Markovo grandinés

OMEN

PCFG (angl. k. probabilistic context-free grammars) - tikimybiniai

gramatikos taisykliy rinkiniai.

PCFG cracker

networks (GAN).

Pasikartojantys neuroniniai tinklai - Recurrent Neural Networks RNN
(RNNSs).
Generatyviniai besivarzantys tinklai - Generative adversarial PassGan

Vilniaus

universitetas
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Empiriniai duomenys

Duomeny bazés

pavadinimas

Bendras

slaptazodziy

Unikaliy

slaptazodziy

Saltinis

skaicius skaicius
LT1 110303 97657 https://raidforums.com
LT2 157617 114861 https://raidforums.com
LT3 645973 470298 https://raidforums.com
Rockyou http://downloads.skullsecurity.org/passwords
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Kito pusmecio darbo planas.

1. Eksperimenty pagal sudarytg teorinj ir empirinj tyrimy plang atlikimas.

2. Gauty rezultaty pristatymas tarptautinéje konferencijoje Euro 2022 (liepos 3-6 dienomis,
Helsinkis, Suomija).

3. Gauty rezultaty analizé. Publikacijos (CA Wo0S) ruoSimas.

4. ISlaikyti pasirenkamojo dalyko ,Natdralios kalbos apdorojimas” egzaming (birzelis).

5. Dalyvavimas tarptautinéje mokslingje — praktinéje konferencijoje ,Kriminalistika ir teismo
ekspertologija: mokslas, studijos, praktika® (numatoma, kad vyks 2022 m. rugséjo
meénesj, Lietuvoje) ir moksliniy tyrimy disertacijos tema apzvalga (konferencijos darby
medziagoje).

Vilniaus
universitetas
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AcCiu uz demes;j
Andrius Chazevskas

VU DMSTI doktorantas
Andrius.Chazevskas@mif.stud.vu.lt



