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Mokslinių tyrimų ir disertacijos rengimo planas:

2020–2021 m.

Mokslinių tyrimų disertacijos tema apžvalga ir analizė (Lietuvoje ir užsienyje):

 Disertacijos tyrimo objekto detalizavimas;

 Atlikti mašininio mokymosi metodų taikymo kompiuterių tinkluose analitinę 

apžvalgą;

 Nustatyti (identifikuoti) mokslines problemas, kylančias uždaviniuose, 

susijusiuose su įsilaužimų prevencija kompiuterių tinkluose taikant mašininio 

mokymosi metodus;

 Tyrimo tikslo suformavimas.
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Mokslinių tyrimų ir disertacijos rengimo planas:

2021–2022 m.

Mokslinio tyrimo vykdymas:

 2.1. Tyrimo metodikos sudarymas:

 2.1.1. Tyrimo metodikos iškeltiems uždaviniams spręsti parinkimas;

 2.1.2. Teorinio ir empirinio tyrimų suplanavimas pagal pasirinktą metodiką.

 2.2. Teorinis tyrimas: 

 2.2.1. Mašininio mokymosi metodų, naudojamų kompiuterių tinkluose įsilaužimų 

prevencijai, tyrimas.

 2.2.2. Įsilaužimų prevencijos atpažinimo mašininio mokymosi metodo sukūrimas 

ir/ar testavimas.
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Mokslinių tyrimų ir disertacijos rengimo planas:

2022–2023 m.

 2.3. Empirinis tyrimas:

 2.3.1. Sudarytų metodų pritaikymas praktinių uždavinių sprendimui.

 2.3.2. Gautų duomenų analizė, rezultatų apibendrinimas, išvadų parengimas.
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Mokslinių tyrimų ir disertacijos rengimo planas:

2023–2024 m.

Atskirų daktaro disertacijos dalių (tyrimo metodikos, rezultatų, ginamų 

teiginių, išvadų, ir kt.) parengimas:

 3.1. Tikslų, uždavinių, tyrimo metodikos, ginamųjų teiginių patikslinimas;

 3.2. Analitinės disertacijos dalies parengimas;

 3.3. Teorinės disertacijos dalies parengimas;

 3.4. Eksperimentinės disertacijos dalies parengimas;

 3.5. Bendrųjų išvadų formulavimas.
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Mokslinių tyrimų ir disertacijos rengimo planas:

2024 m. birželio mėnesį

 Daktaro disertacijos parengimas ir svarstymas padalinyje

2024 m. rugsėjo mėnesį

 Daktaro disertacijos gynimas
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Disertacijos tema, tyrimo objektai ir tikslas 

Preliminari disertacijos tema:

 anomalinių įvykių identifikavimas ir jų užkardymas kompiuterių tinkluose

taikant mašininio mokymosi metodus.

Tyrimo objektai:

 vartotojo sugeneruoti klaviatūros, pelės biometriniai duomenys, bei mašininio

mokymosi metodų taikymas anomalinių įvykių identifikavimui ir neteisėtų

veiksmų užkardymui.

Tikslas:

 pasiūlyti metodiką sistemos vartotojui autentifikuoti pagal jo biometrinius

elgsenos duomenis siekiant užkardyti insaiderio veiklą bei apsaugoti sistemą

nuo jo neteisėtų veiksmų.

10



Tyrimo uždaviniai

 Atlikti išsamią literatūros analitinę apžvalgą, siekiant identifikuoti tinkamus 

metodus anomalinių įvykių identifikavimui ir insaiderio užkardymui 

kompiuterių tinkluose;

 Atlikti skirtingų mašininio mokymosi metodų, skirtų anomalinių įvykių 

identifikavimui ir insaiderio užkardymui kompiuterių tinkluose, analizę ir 

tyrimą;

 Sukurti metodiką, apimančią mašininiu mokymusi grįstus algoritmus, 

sistemos vartotojui autentifikuoti pagal jo biometrinius elgsenos duomenis;

 Įvertinti sukurtos metodikos efektyvumą realaus laiko duomenims atliekant 

eksperimentinius tyrimus;

 Atlikti gautų rezultatų analizę: rezultatų apibendrinimas, išvadų parengimas.
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Literatūros analitinės apžvalgos apibendrinimas

 Pastaraisiais metais biometrinis elgsenos autentifikavimas pagrįstas klavišų

paspaudimu yra aktyvi tyrimų sritis dėl mažų sąnaudų ir paprasto integravimo

su esamomis apsaugos sistemomis.

 Remiantis straipsnių apžvalga, kiekvieno vartotojo sudarytas klaviatūros bei

pelės biometrinių duomenų profilis yra autentiškas ir negali būti atkartojamas.

 Vartotojo autentifikavimas naudojant klaviatūros biometrinius duomenis

skirstomas į dvi kategorijas: pirminį (statinį) autentifikavimą (SA) ir

nepertraukiamą autentifikavimą (NA).
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Atlikta dalis teorinio tyrimo

 Tarpusavyje palyginti vienuolika anomalijų aptikimo algoritmų identifikuotų

literatūros analitinės apžvalgos metu (panašumo matai, klasikiniai metodai,

pvz. SVM, K-vidurkio metodas, Euklidinis, Manheteno, Mahalanobio

atstumas ir t. t.).

 Tyrimui atlikti buvo pasirinkta CMU duomenų aibė. Naudojant skirtingus

duomenų pateikimo algoritmui variantus buvo apskaičiuotas ir pateiktas

anomalijų aptikimo vidutinis klaidų rodiklis EER.

 Buvo atlikti tyrimai, siekiant nustatyti kuris anomalijų aptikimo metodas yra

stabiliausias, keičiant apmokymo/testavimo parametrus, bei insaiderio

pateikimo būdus ( žr. 1b paveikslą). Rezultatai pateikti 2 paveiksle.
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CMU duomenų aibė (slaptažodis .tie5Roanl)
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CMU duomenų aibė
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Penkių atsitiktinai parinktų vartotojų klaviatūros biometriniai 

duomenys
16



17

1a pav. Vartotojo biometrinės elgsenos identifikavimo schema 



1b pav. Duomenų apmokymo bei testavimo strategijos anomalijų 

aptikimo metodų efektyvumui įvertinti
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2 pav. Anomalijų aptikimo algoritmai

19

0,3795 0,4548 0,5013
0,1693 0,1863 0,2346
0,1503 0,1622 0,2032
0,0945 0,0986 0,1291
0,1253 0,1399 0,1886
0,1596 0,1987 0,2338
0,2107 0,2308 0,2483
0,1996 0,2686 0,3083
0,1031 0,1060 0,1687
0,1533 0,1721 0,2238
0,1205 0,1077 0,1478

k Means
SVM 

Outlier (Counting)

Euclidean (Normed)
Mahalanobis (Normed)

Methods Average-EER

Mahalanobis

Nearest Neighbour (Mahalanobis)
Euclidean

Manhattan
Manhattan (Scaled)

Manhattan (Filtered)

Atliktų eksperimentų rezultatai
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LSTM



 Sistemos vartotojui autentifikuojantis sistemoje yra tikrinamas jo įvesto

slaptažodžio laiko žymos ir lyginamos su jau duomenų bazėje esančiu

vartotojo šablonu.

 Prisijungus prie sistemos, vartotojo klaviatūros biometrika yra toliau stebima

ir kaskart tikrinama ar pirminiame etape autentifikavęsis vartotojas toliau

naudojasi sesija.

 Esant abejonėms, dirbtinis neuroninis tinklas inicijuoja sistemos užrakinimą ir

vartotojas turi iš naujo autentifikuotis pirminiame (statiniame) etape (žr. 3

paveikslą).
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Siūloma metodika



3 pav. Vartotojo pirminio (statinio) ir nepertraukiamo 

autentifikavimo schema
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Kito pusmečio darbo planas

 Išlaikyti egzaminą: „Gilieji neuroniniai tinklai“;

 Apžvalginio straipsnio rašymas (periodiniame recenzuojame mokslo žurnale 

arba konferencijų medžiagoje);

 Dalyvauti „EURO2022“ konferencijoje, kuri vyks Suomijoje š. m. liepos 3–6 

dienomis;

 Teorinio ir empirinio tyrimų suplanavimas pagal pasirinktą metodiką bei 

metodikos tobulinimas;

 Tinkamų metodų identifikavimas bei jų panaudojimo galimybių tyrimas 

tikslui pasiekti.
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Ačiū už dėmesį

KLAUSIMAI?
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