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Tyrimo uzdaviniai

« Atlikti skirtingy masininio mokymosi metody, naudojamy kompiuteriy tinklo
anomalijoms atpazinti, analize ir tyrima;

« Parinkti tyrimo metodikg iskeltiems uzdaviniams spresti;

» Sukurti nasesnj masininio mokymosi metodg anomalijoms atpazinti realaus laiko
duomenims;

« Pritaikyti sukurtg masininio mokymosi modelj realaus laiko duomenims ir atlikti
gauty duomeny analize, rezultaty apibendrinimg, iSvady parengima.




Planuojamas mokslinis naujumas

Sukurtas nasesnis masininio mokymosi modelis jsilauzimams atpazinti realaus
laiko duomenims;

Sukurtas metodas, kuris naudos kuo jmanoma maziau ,nematyty” kompiuteriy
tinklo duomeny pakety masininio mokymosi modelio ap(si)mokymui — anomalijy
atpazinimui;

Masininio mokymosi modelis bus pritaikomas darbui virtualioje aplinkoje,
konteinerizavimo platformose.




Studijy metai Egzaminai Dalyvavimas Publikacijos
konferencijose
Planas Jvykdyta Planas Jvykdyta Planas Jvykdyta Buklé
| (2019/2020) 1 1
11 (2020/2021) 2 2 1 0
111 (2021/2022) |1 1 + 1 1
(skola ir I
mety)
IV (2022/2023) 1
IS viso: 4 3 2 2




ATASKAITINIY METY DARBO PLANAS IR JO [VYKDYMAS

Egzaminai Dalyvavimas konferencijose Publikacijos
Planas Jvykdyta Planas Jvykdyta Planas Jvykdyta
Fundamentalieji | ISlaikyta: Suplanuota Nesudalyvauta
informatikos ir | Fundamentalieji konferencija konferencijoje
informatikos informatikos ir atSaukta dél ITMS2021.
inZinerijos informatikos COVID-19
metodai inZinerijos metodai. | pandemijos. Vietoje
jos suplanuota
dalyvauti
ITMS’2021
konferencijoje 2021
m. spalio mén.
Gilieji ISlaikyta: Dalyvauta
neuroniniai Gilieji neuroniniai tarptautinéje
tinklai tinklai. doktoranty

vasaros/ziemos
mokykloje ,4th
International School
on Deep Learning”




MOKSLINIY TYRIMUY IR DISERTACIJOS RENGIMO ETAPAI (1)

Darbo pavadinimas

Moksliniy tyrimy disertacijos tema apzvalga ir analizé
(Lietuvoje ir uzsienyje):

1.1. Disertacijos tyrimo objekto detalizavimas.

1.2. Atlikti masininio mokymosi metody taikymo kompiuteriy
1. | tinkluose analitine apzvalga.

1.3. Nustatyti (identifikuoti) mokslines problemas, kylancias
uzdaviniuose, susijusiuose su anomalijy aptikimu
kompiuteriy tinkluose taikant masininio mokymosi metodus.
1.4. Tyrimo tikslo suformavimas.

Atlikimo terminai

2019 m. spalio mén. —
2020 m.
rugsejo men.

Pastabos

Atliktas disertacijos
tyrimo objekto
detalizavimas,
nustatytos
mokslinés
problemos ir
suformuotas tyrimo
tikslas.




MOKSLINIY TYRIMUY IR DISERTACIJOS RENGIMO ETAPAI (2)

Darbo pavadinimas Atlikimo terminai Pastabos
Mokslinio tyrimo vykdymas:
2.1. Tyrimo metodikos sudarymas:
2.1.1. Tyrimo metodikos iSkeltiems uzdaviniams spresti
parinkimas; 2020 m. spalio mén.
2.1.2. Teorinio ir empirinio tyrimy suplanavimas pagal Atliktas teorinis
pasirinktg metodikg. tyrimas — sukurtas
-------------------------------------------------------------------------------- naujas metodas
2.2. Teorinis tyrimas: dideliems
2.2.1. Masininio mokymosi metody, naudojamy 2020 m. lapkri¢io mén. — | kompiuteriy tinklo
2. | kompiuteriy tinkluose anomalijoms aptikti, tyrimas. 2021 m. rugséjo meén. duomenims rinkti,
2.2.2. Anomalijy atpazinimo masininio mokymosi kaupti apdoroti ir
metodo sukirimas ir/ar testavimas. pritaikyti
--------------------------------------------------------------------- masininio
2.3. Empirinis tyrimas: 2021 m. spalio mén. — mokymosi
2.3.1. Sudaryty metody pritaikymas praktiniy uzdaviniy 2022 m. geguzes mén. algoritmams.
sprendimui.
2.3.2. Gauty duomeny analize, 2022 m. birzelio mén. —
rezultaty apibendrinimas, iSvady parengimas. 2022 m. rugséjo men. 8




Disertacijos tema, tyrimo objektas ir
tikslal

Disertacijos tema:

« Masininio mokymosi metody vystymas jsilauzimams aptikti kompiuteriy tinkluose.

Tyrimo objektas:
« Kompiuteriy tinklo jrenginiais sukaupti realaus laiko duomenys;

« Masininio mokymosi algoritmai jsilauzimams aptikti.

Tyrimo tikslas:

» [Svystyti nasesnj masininio mokymosi algoritmg kibernetiniams jsilauzimams
atpazinti kompiuteriy tinkluose pritaikant realaus laiko duomenis.




Per pusmetj gauty moksliniy darby
rezultatal (1)

/ Duomeny rinkimas \

/ Duomenuy kaupimas ir ju saugojimas \ / Duomenu naudojimas anomaliju aptikimams \
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Sisteminés architekttros schema (be teksto)

Sistemines architektiros schema su tekstu pateikta mokslinéje ataskaitoje. Ji bus vieSai paskelbta po iSspausdinimo moksliniame straipsnyje. 10



Per pusmet] gauty moksliniy darby

rezultatal (2)

Analizuota literattra apie skirtingy masininio mokymosi metody taikymag
esamiems/sukurtiems kibernetiniy jsibrovimy duomeny rinkiniams. Buvo
siekiama iSanalizuoti/rasti sgrysj tarp kibernetiniy ataky aptikimo tikslumo ir
duomeny rinkinio (jo sudedamujy daliy);

Buvo nagrinétos kompiuteriy tinklo duomeny srauto transliavimo (angl. stream) ir
apdorojimo varikliai (angl. proccess engines) siekiant be uzdelsimo, apribojimy ir
neprarandant tam tikrg procentg duomeny pakety dél didziuliy duomeny srauto
generavimo duomeny centruose, interneto rysio tiekéjo pagrindiniuose (angl.
core) marsrutizatoriuose, komutatoriuose;
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Per pusmet] gauty moksliniy darby

Poiras W

rezultatal (3)

Taip pat buvo nagrinéti dideliy duomeny (angl. big data) saugojimo ir
archyvavimo sistemuy, platformy (angl. framework) moksliniai straipsniai ir
programinés jrangos dokumentacijos siekiant iSsiaiskinti kaip greiCiau jrasyti,
apdoroti, nuskaityti ir suieskoti kaupiamus ir generuojamus kompiuteriy tinklo
duomeny paketus;

|ISanalizavus mokslinius literattiros Saltinius iSsiaiSkinta, kad neprogramuojama
aparatiné jranga (GPU, TPU, IPU ir kiti) sparCiau atlieka skaiCiavimus masininiy
mokymosi algoritmuose nei jprasti skaiCiavimo kompiuteriai, serveriai. Tai jgalina
masininio mokymosi algoritmus taikant didelius duomeny rinkinius (daug jrasy)
apsimokyti greicCiau.
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Per pusmetj gauty moksliniy darby
rezultatal (4)

o @_@
@

—

Naujojo siidlomo metodo schema (be teksto)

Naujojo sitlomo metodo schema su tekstu pateikta mokslinéje ataskaitoje. Ji bus vieSai paskelbta po iSspausdinimo moksliniame straipsnyje.
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Per pusmet] dalyvauta moksliniuose,
bel kitose velklose

« Dalyvauta suplanuotoje Briuselio ir Londono instituto (Institute for Research
Development, Training and Advice, IRDTA) dirbtinio intelekto vasaros
stovykloje ,,4th International School on Deep Learning*;

1

« Dalyvauta Europos universitety aljanso (jskaitant Vilniaus universitetg) ,,Arqus’
(Argus European University Alliance) organizuotoje kibernetinio saugumo
vasaros stovykloje ,,2021 Summer School in Cybersecurity®;

« Dalyvauta kasmetiniame Lietuvos kompiuterininky sgjungos organizuojamoje
konferencijoje ,,Kompiuterininky dienos — 2021,

« Dalyvauta debesy kompiuterijos ir kibernetinio saugumo konferencijoje ,,IT
CONNECTED*.




Bendryjy gebejimy ugdymas

» Moksliniy rezultaty publikavimas pagal formalaus vertinimo reikalavimus — 0,1
ECTS (2020-11-10);

« Atvirosios prieigos kompetencijy tobulinimas — 0,2 ECTS (2020-11-10);
* Viso: 0,3 ECTS.
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Kita pusmecio veikla (neakademiniai)

Dalyvauta kompiuteriy tinkly jrangos gamintojo CISCO konferencijoje ,,CISCO
LIVE! 20217, kurios metu didziausias démesys buvo skiriamas debesy
kompiuterijos saugumo uztikrinimui, vartotojy autentifikacijos ir stabilumu
uztikrinimui jungiantis/rySiams su debesy kompiuterija. Pasitlyti keli nauji
produktai saugiam nuotoliniam darbui dél pandeminés situacijos aplinkybiy.
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Moksliniai darbai kitam pusmeciui (1)

Bus gilinimasi ir siekiama susisteminti kompiuteriy tinklo jprasty ir kenkéjisky
duomeny srauty pagrindiniy pozymiy skirtumus, jy klasifikavimo problematikas;

Bus analizuojama moksliné literattra apie duomeny konteinerizavimo ir
mikrosegementavimo procesus, duomeny srauto judéjimg juose ir jy sauguma;

Bus siekiama iSvystyti nasesnj masininio mokymosi algoritma pritaikant teorinio
tyrimo metu sukurtg metodag, kuris gebéty iSsaugoti didziulius generuojamus
srautus, apdoroti/paruosti sukauptus duomenis ir pritaikyti juos masininio
mokymosi algoritmams siekiant nustatyti nematytas (angl. zero day) kibernetines
atakas kompiuteriy tinkle.
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