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Darbo tema.
Teksto semantinés analizeés ir masininio mokymaosi algoritmy taikymo
slaptazodziy parinkimui tyrimas.
Application of text semantic analysis and machine learning algorithms
for passwords guessing.

Darbo vadovas.

Prof. dr. Igoris Belovas.

Doktoranturos studijy laikotarpis.

2020 m. spalio mén. 1 d. — 2024 m. rugséjo mén. 30 d..

Ataskaitinis laikotarpis.
2021 m. kovo meén. 26 d. — 2021 m. rugsejo men. 30 d..



Visy studijy planas ir jo vykdymo suvestine

Studijy metai Egzaminai Dalyvavimas Publikacijos
konferencijose
Planas Jvykdyta Planas Jvykdyta Planas Jvykdyta Buklé
| (2020/2021) 1 1 1(L)
Pirmas pusmetis
11 (2020/2021) 1 1 1(L) 1(T) 1 (KD/R) Priimta
Antras pusmetis
Il (2021/2022) 1 1 (KD)
Pirmas pusmetis
Il (2021/2022) 1 1(L) 1 (KD/R)
Antras pusmetis
[l (2022/2023)

Pirmas pusmetis
Il (2022/2023) 1(T) 1 (CAWoS)
Antras pusmetis
IV (2023/2024)

Pirmas pusmetis
IV (2023/2024) 1(T) 1 (CAWoS)
Antras pusmetis
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Ataskaitiniy mety darbo planas ir jo vyvkdymo

suvestine

informatikos
InZinerijos tyrimo
metodai ir
metodika‘

Informatikos ir
informatikos
inZinerijos tyrimo
metodai ir
metodika“, 2021-
06-29

dalyvauta: 17-ajame
tarptautiniame kongrese,
Kriminalistika ir teismo
ekspertologija: mokslas,
studijos, praktika,
Bratislava, Slovakija,
2021-09-17 skaitytas
pranesimas.

Egzaminai Dalyvavimas konferencijose Publikacijos
Planas Ivykdyta Planas [ Jvykdyta Planas | Jvykdyta
,JInformatikos ir ISlaikyta: - Nuotoliniu badu - Tarptautinei konferencijai,

Kriminalistika ir teismo
ekspertologija: mokslas,
studijos, praktika,
Bratislava, Slovakija,
jteikta (ir priimta)
publikacija: ,,Forensic
password examination in
leaked user databases.
Autoriai: Andrius
Chazevskas, prof. dr.
Igoris Belovas, dr.
Virginijus
Marcinkevicius.
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Kvalifikacijos kelimas

« Bendrieji gebéjimai surinkta : 2.3
ECTS.

« Darbas su VU Duomeny mokslo ir
skaitmeniniy technologijy instituto
Informaciniy sistemy inzinerijos
bakalauro programos IV k. studentais
(Jaunesniojo asistento pareigose).
Informacineés saugos kurso
laboratoriniy darby kuravimas.

vl.'t/j '(’(“!f’t’jﬁ '('f;'t'{'t’/&“";'t'f 't'j-' '( ,‘.vty;yvj;\,"’;vtﬂtj/ NN, A MmN N ) N TN 1)
!

AT

WSS @@=«

- S

@ EECEE @ E @ E@ T

=

A7 ANANAD
T
@&

VILNIAUS UNIVERSITETO

Nk
1

PAZYMEJIMAS

Nr.

ANDRIUS CHAZEVSKAS

2020/2021 akademiniais metais dalyvavo Siuose VU doktoranty bendryjy
gebéjimy mokymuose:

- Praktiniai mokymai apie projekty rengima” (0,25 ECTS). Mokymai vyko 2020 m
spalio 16 d.

-, Mokslinés informacijos istekliai, paieska ir jrankiai“ (0,1 ECTS). Mokymai vyko
2020 m. lapkricio 9 d.

- ,Moksliniy rezultaty publikavimas pagal formalaus vertinimo reikalavimus*” (0,1
ECTS). Mokymai vyko 2020 m. lapkri¢io 10 d.

-, Atvirosios prieigos kompetencijy tobulinimas” (0,2 ECTS). Mokymai vyko 2020 m.
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lapkri¢io 10 d.

-, Moksliniy tyrimy duomeny valdymo dirbtuvés® (0,25 ECTS). Mokymai vyko 2020
m. gruodzio 3 d

- ,Mendeley praktinis uzsiémimas“ (0,15 ECTS). Mokymai vyko 2020 m. lapkric¢io 17
d.

- LaTeX" (1,25 ECTS). Mokymai vyko 2020 m. kovo 16 d. ir kovo 23 d.
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Visy moksliniy tyrimy ir disertacijos rengimo etapai

Darbo pavadinimas Atlikimo terminai Pastabos
1. Moksliniy tyrimy disertacijos tema apzvalga ir analizé 2020 m. spalio mén. — 2021 m. Atlikta, apibendrinti
(Lietuvoje ir uzsienyje): rugseéjo meén. rezultatai mokslinéje

1.1. Analitinés apzvalgos atlikimas. ataskaitoje.

1.2. Disertacijos tyrimo objekto detalizavimas.
1.3. Moksliniy problemy susiety su tyrimo objektu
identifikavimas ir tyrimo tikslo suformavimas.

Mokslinio tyrimo vykdymas:

2. 2.1. Tyrimo metodikos sudarymas: 2021 m. spalio mén. —
2.1.1. Uzdaviniy, skirty tyrimo tikslui pasiekti, 2022 m. sausio men.
suformulavimas.

2.1.2. Tyrimo metodikos 1Ssikeltiems uzdaviniams
spresti parinkimas.

2.1.3. Teorinio ir empirinio tyrimy suplanavimas pagal

pasirinktg metodika.




Visy moksliniy tyrimy ir disertacijos rengimo etapai

Darbo pavadinimas Atlikimo terminai Pastabos

2.2. Teorinis tyrimas: 2022 m. sausio men. — 2022 m.
2.2.1. Masininio mokymosi metody naudojamy rugsjo men.
automatizuotame slaptazodziy parinkime tyrimas.

2.2.2. Semantiné¢s slaptazodZiy analizes ir Sablony parinkimo
metody tyrimas.

2.2.3.SlaptazodzZiy parinkimo algoritmy taikant semanting

analize tyrimas.

2.3. Empirinis tyrimas: 2022 m. spalio mén. — 2023 m.
2.3.1. Skirtingy algoritmy palyginimas. geguzes men.

2.3.2. Igyvendinty algoritmy modifikacijos, ar naujy
algoritmy kiirimas, sprendZiant apibréztus uzdavinius.
2.3.3. Sukurty modifikacijy eksperimentinis tyrimas
analizuojant jy efektyvuma

2.4. Gauty rezultaty analizé ir apibendrinimas 2023 m. birzelio mén. — 2023 m.
rugséjo men.




Visy moksliniy tyrimy ir disertacijos rengimo etapai

Darbo pavadinimas Atlikimo terminai Pastabos
3. Atskiry daktaro disertacijos daliy (tyrimo metodikos, 2023 m. spalio mén. — 2024
rezultaty, ginamy teiginiy, iSvady ir kt.) parengimas: m. geguzés men.

3.1. Tiksly, uzdaviniy, tyrimo metodikos, ginamyjy teiginiy
patikslinimas.

3.2. Analitinés disertacijos dalies parengimas.

3.3. Teorinés disertacijos dalies parengimas.

3.4. Eksperimentinés disertacijos dalies parengimas.

3.5. Bendryjy 1Svady formulavimas.

4. Daktaro disertacijos parengimas ir svarstymas 2024 m. birzelio men.

padalinyje

. Daktaro disertacijos gynimas 2024 m. rugsejo men.




Tyrimo objektas, tikslas ir uzdaviniai

Ekspertinial tyrimai:

 Teisminés ekspertizés (susijusios su IT) Lietuvoje.
« Pagrindiniai uzsakovai.

« Tiriamieji objektali.

- Tyrimy statistika.
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Autentifikacija ir duomeny sauga

« Skaitmeninés informacijos svarba ir saugumas.

« Autentifikavimas.

 Informacijos sifravimas.

« Slaptazodziai.

« Pavyzdziui “Bitlocker” apsauga.

_JRv| 5
- =

# Sparéioji prieiga
I Darbalaukis
& Atsisiysti failai
| Dokumentai
& Paveiksleliai
D Muzika
B Veizdo jrasai

@ OneDrive

[ $is kompiuteris

@ Tinklas

Valdyti

Rodymas

Sis kompiuteris

v Aplankai (7)

9
5]

Sis kompiuteris

Loginio disko jrankiai

Atidaryti

Atidaryti naujame lange

Prisegti prie sparciosios prieigos

[jungti  BitLockery

Nuskaitymas naudojant , Windows Defender"...

- Atsisiusti
4
4 Dokumer
*
Paveiksle
—

m Vaizdo jrz

v |renginiai ir dis

Vietinis d

21,9 GB laisva i 39,2 GB

Suteikti prieiga prie >
Atkurti ankstesnes versijas
Prisegti pradiios ekrane

Formatas...
Kopijuoti
Kurti nuoroda
Pervardyti

Ypatybes D:)

Parttion 1 [579MB]

Parttion 2 [4D186MB]

T Unrecognized file system [HPFS/NTFS]
(-8 Unparttioned Space basic disk]

roperties

BitLocker

_ unallocated space

41,150,464 Unallocated Sp...

0000003e0 | FO
0000003£0 | 26
000000400 €8
000000410 7D
000000420 |A9
000000430 |F3
000000440 |23
aoooamsoigr
000000460 | 3E
000000470 |82

3F
1F |
35
F9

59
38
2B
70
E4

09
22
DB
30
82
80
32

70
25

2%
3
0B
71
F3
35
06
49
FF
33

EE
Al

TE
6D
49

33
90

B3
D8

DS
sC
65

m
B2
74

16
89
42
91
A0
21
35
33
AC
SA

9552
R2-F4
15-91
94-77
s52-28
DE-95
5D-32
48-02
F2-26
53-19

EB
BD
AE
E9
F1
35
1A
3E

07

B6

41
a8
D2
DS
56
c
B2

BO
e
aC
4c
ca
DD
o0g
30
80
&5

Norédami atrakinti $j loginj diska, jveskite slaptazod;

sC

ED

sC
Bé
F5
El
AE
c3
DD
93

AB
28
oD
£9
10
0B
E9
S0
FE
a0

E0

€D,

EB
5C
8D
3E
EA

43 BE

2R
FC

E1|}10g*8 - -weALT -\&

28 @l -6~\ R(A'
76 |UY -Sme !B -5
C1|*82-1°5]: -0 -@eei
-«xI(1} 3K ->VORRJ -
48 | >ppy3*-daxl -Yp2H
BB|-3%3-tZ5--‘e- U»

Norédami matyti jvedama slapte

odj, paspauskite klavisa ,Insert”.

Vilniaus
universitetas

10



Problemos

Kaip istirti Sifruotg informacijq?

Slaptazodziy parinkimo metodai:
«  Zodyny taikymas;
. Nutekinty slaptazodziy duomeny baziy panaudojimas;
. Pilno perrinkimo atakos (,,brute-force*);

. Kombinuotos (misSrios) slaptazodziy parinkimo atakos, skirtinguose etapuose naudojant

zodyny ir ,,brute force* atakas.
Slaptazodziy parinkimo priemoneés:

. Laboratorijos aparatiriné jranga;
. Laboratorijos programiné jranga.

Laikas (kiek galime skirti laiko ir resursy parinkti slaptazodj). Vilniaus

universitetas
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(14 b b
Brute force” atakos

1-10 Skaiciai 11111111110
1-10 Skaic€iai, mazosios raidés 3.76 x 1015
1-10 Skaic€iai, mazosios ir didziosios raidés 8.53 x 1017
1-10 Skaic€iai, mazosios ir didziosios raidés, spec. simboliai 1.75x 1019

Pilno perrinkimo slaptazodziy parinkimo statistika.

Kiekviena laboratorija gali paskaiciuoti savo galimybes:

M
Max Time = %

Kur: A - simboliy sekos dydis, M - slaptazodzio ilgis, N - bandymai atspéti slaptazodj per sekunde.

Vilniaus
universitetas
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Vartotojy slaptazodziai

Nutekinty slaptazodziy duomeny baziy panaudojimas:
* https://github.com/lexcor/LT-SecList;

* http://downloads.skullsecurity.org;

« Lietuvos vartotojy duomeny bazes.

Vartotojy apklausos:

« https:/lwww.bite.lt/apie/ziniasklaidai/slaptazodi-nulauzti-uztruktu-iki-10-
sekundziu;

« https:/lwww.bite.lt/apie/ziniasklaidai/paskelbti-10-populiariausiu-2019-uju-
slaptazodziu.

Vilniaus
universitetas
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Pirminis darbo tikslas

* Nutekinty slaptazodziy duomeny baziy analizé rodo, kad zmonés yra linke naudoti lengvai
isimenamus slaptazodzius, tai reiSkia, kad jy pasirinkti slaptazodziai paprastai turi logiska
struktirg ir néra atsitiktiniy simboliy rinkiniai.

« Siuolaikiniai slaptazodziy parinkimo metodai, remiasi masininiu mokymusi ir nataralios
kalbos apdorojimu, siekiant iSnaudoti Sig informacija.

- Sio tyrimo pirmas etapas — naujausiy slaptazodziy parinkimy metody ir juose naudojamy
strategijy iStyrimas, praktinis jy pritaikymas ir palyginimas. Gauti rezultatai bus panaudoti
siekiant galutinio tikslo — naujy slaptazodziy parinkimo, grjsty masininio mokymusi, metody
(strategijy) kurimas ir pritaikymas, atsizvelgiant j Lietuvos varototojy naudojamy slaptazodziy

ypatybes bei lietuviy kalbos specifika.
Vilniaus

universitetas
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Atliktas statistinis tyrimas

FORENSIC PASSWORD EXAMINATION IN LEAKED USER DATABASES

17th INTERNATIONAL CONGRESS
CRIMINALISTICS AND FORENSIC EXPERTOLOGY:-
SCIENCE, STUDIES, PRACTICE

2021 Bratislava, Slovak Republic

&‘%UN 59'94\
BB FORENSIC Sl
B SCIENCE SER ¢ | vilies
CENTER OF SRS | University
B LITHUANIA % S

S/Tag N

Andrius Chazevskas
internal PhD student at Vilnius University, Institute of Data Science and Digital Technologies,
forensic IT expert at Forensic Science Centre of Lithuania.

Assoc. prof. dr. Igoris Belovas
senior researcher at Vilnius University, Institute of Data Science and Digital Technologies.

dr. Virginijus Marcinkevicius
senior researcher at Vilnius University, Institute of Data Science and Digital Technologies. g o
Vilniaus

universitetas
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Pagrindinial uzdaviniai

Atlikti nutekéjusiy lietuvisky slaptazodziy analize;

Atskleisti pagrindinius slaptazodziy modelius ir sudéetinguma;

Pabandyti nustatyti skirtingy vartotojy grupiy slaptazodziy karimo tendencijas
ir palyginkite jas su pasaulinemis tendencijomis.

Gautus rezultatus pritaikyti uzsifruotos informacijos strategijos ir slaptazodziy

atspéjimo procedurose, taikomose teismo kriminalistiniuose tyrimuose.

Vilniaus
universitetas
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https://www.bite.lt/apie/ziniasklaidai/slaptazodi-nulauzti-uztruktu-iki-10-sekundziu

Tyrimas

Buvo atlikta vieno i§ Lietuvos socialiniy paslaugy teikéjo nutekinty duomeny analizé. Kadangi
tai buvo svetainé, kurioje teikiamos socialinio zmoniy bendravimo paslaugos, nutekéjusiose
duomeny bazése buvo informacija susijusi su:

« Vartotojy vardais;
- E-pasto adresais;
» Slaptazodziais.
Papildomai mes turéjome daug informacijos apie pacius vartotojus:

* Vardai ir pavardeés;

Tautybé ir religija;

Amzius ir lytis;

ISsilavinimo lygis;

Seimyniné padétis; Vilniaus
universitetas
17



Slaptazodziy ilgial

(sugrupuojamas) pagal slaptazodziy ilgiy dazni.

rinkinys,

kuriame

IS viso buvo 157617 slaptazodziy,

buvo

klasifikuojamas

Passwords

15000 4

The password lengths

10 12 14
Length

16

The percentage distribution
Ten

Nine
Eleven

Twelve

Seven

Vilniaus

universitetas
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Vartotojy grupes

Nustatyti dazniausiai naudojami slaptazodziai skirtingoms vartotojy grupems.

Vartotojai buvo sugrupuoti pagal:

The classification by nationality The percentagg‘ distribution by nationality
vian

60000

« Lytj (vyrai, moterys, neapibrezti); : - B

£ 2 2 ¢

« Vartotojai sugrupuoti pagal amziy; "

« Vartotojai sugrupuoti pagal tautybe (lietuviy, latviy, slavy, kiti);

Pastaba: musy tyrime terminas - slavy tautybé apibréziamas kaip tauty grupé, kurios pilietybé yra rusy, lenky ar ukrainie¢iy.
Vilniaus

universitetas
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Lietuviski slaptazodziai

Zemiau pateikiamas $imtas dazniausiai pasitaikanéiy lietuvisky slaptazodziy, klasifikuojamy pagal jvairias

kompozicijas, atsizvelgiant j jy struktirg ir reikSme.

Lithuanian passwords

The classification by structure and meaning

= - Wi E E - E (-
5 5§ 8§ & 3 = § § § ¢
z z H & E E ‘8 z = &
n @ W a s & M £ g
] ] ] e P b - =
a a e < o o =] ‘£ =1
v E v & E o w 85 Z
= 7 c E a E 5 2 =
[T 2 ] 5 z = 5 = E
E ] E = z 2 = 5]
= o =] E"
= =

E o =

c £

g = i

> 2 =}

£ 2

Structure

The percentage distribution of lithuanian passwords

Diminutive word

Ordinary lithuanian ward

Name of places

Numeric password

Keyboard pattern password
Name of animal

Mame of male )
m Word and numeric password

Name of famale

Vilniaus
universitetas
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https://www.bite.lt/apie/ziniasklaidai/slaptazodi-nulauzti-uztruktu-iki-10-sekundziu

Slaptazodziy strukturos

Norédami atskirti tipiSkiausius modelius, naudojant ,,Python 3.7* ,,String“ biblioteka transformavome juos:

Primary passwords

sbdjVWBV37 | gpusAZGNGS | nuostabusprotas | laukineor hideja | Slaptas!1991 | Dfkthbz 2009
Character Set Character Set
‘0123456789"
Identifier Identifier
‘d. ‘5‘
Character Set Character Set Character Set
'abedefghijklmnopqrstuvwxyz' 'ABCDEFGHIJKLMNOPQRSTUVWXYZ' HS%E& () - /n<=>0@ 0] {[}~
Identifier Mendifler Identifier
e ‘u o
Passwords after transformation
muuutdd muouvdd THmsmm 1nmsimmm Ulllllledddd Ulllllledddd

Vilniaus
universitetas
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https://www.bite.lt/apie/ziniasklaidai/slaptazodi-nulauzti-uztruktu-iki-10-sekundziu

Slaptazodziy medeliai

Toliau pateikiami desimt dazniausiai pasitaikan€iy modeliy (kairéje) ir visy modeliy, turin€iy skirtingo ilgio
simboliy rinkinius (pvz., Visy ilgiy mazosios raidés, visy ilgiy skaitmenys, visy ilgiy didziosios raidés ir t.t),

procentinis pasiskirstymas (desinéje).

The classification by patterns of password characters

80001 The percentage distribution of most common password patterns
Uppercase letters
7000
8000 4 Other
£ 5000 1 Lowercase letters
o
7 4000
“
&

3000
2000 - Lowercase letters + 1 digit

1000

Lowercase letters + 4 digits

8 digits

Digits

8 lowercase letters
7 lowercase letters
6 lowercase letters
9 lowercase letters

letters. + 2 digits

Lowercase letters + 3 digits

Lowercase letters + 2 digits Vi I niCI us
universitetas

22

10 lowercase letters
11 lowercase letters

7 lowercase letters + 2 digits
8 lowercase letters + 2 digits

6 lowercase

Patterns



https://www.bite.lt/apie/ziniasklaidai/slaptazodi-nulauzti-uztruktu-iki-10-sekundziu

Rezultatai ir iSvados

1. Rezultatai patvirtina, kad daugelis vartotojy linke rinktis paprastus slaptazodzius, kuriuos lengva jsiminti.
Apie 27% nutekintos duomeny bazés slaptazodziy buvo dubliuojami vieng ar daugiau karty. 29% visy
skirtingy slaptazodziy buvo galima lengvai atspéti naudojant brutalios jégos iSpuolius per ménesj ar
greiciau.

2. Slaptazodziy klasifikacija pagal skirtingas vartotojy kategorijas rodo, kad galima atskirti kai kurias tipiSky
charakteristiky slaptazodziy grupes. Pavyzdziui, 12% 50 dazniausiai naudojamy vyry slaptazodziy sudaro
vyry vardai, o 18% 50 dazniausiai naudojamy motery slaptazodziy yra motery vardai.

3.  Vartotojy klasifikacija pagal tautybe (zr. Dazniausiai pasitaikan€ius lietuviy ir latviy slaptazodzius) rodo,
kad vartotojai linke naudoti slaptazodzius pagal savo nacionalinés kalbos zodynus.

4. Dazniausiai pasitaikantys slaptazodziy modeliai gali bati naudojami realiuose Sifruotuos infprmacijos
tyrimuose, taikant zodyng ir “protingas” pilno perrinkimo atakas.

5.  \Visi, Siame tyrime, iSskirti slaptazodziy modeliai yra geras tolesniy tyrimy Saltinis, siekiant atlikti gilesne

semantine analize ir nacionalinés kalbos vartojimo jtaka slaptazodziy struktirose. .
Vilniaus

universitetas
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Kito pusmecio darbo planas.

1.

Tyrimo metodikos sudarymas. Teorinio ir empirinio tyrimy suplanavimas pagal pasirinktag metodika
(spalis-gruodis).

Eksperimenty pagal sudaryta plang atlikimas (gruodis-birzelis).

Gauty rezultaty analizé. Publikacijos (CA WoS) ruoSimas (vasaris-birzelis).

Tarpiniy rezultaty pristatymas 12-oje tarptautinéje konferencijoje ,,Duomeny analizés metodai
programy sistemoms*“ (gruodis).

ISlaikyti privalomojo dalyko ,,Fundamentalieji informatikos ir informatikos inzinerijos moksly
metodai“ egzaming (sausis).

Esant palankiai epidemiologiniai situacijai, pateikti paraiSkg stazuotei j Bolonijoje esantj didziausia
Italijos skaiéiavimo centrg CINECA. Vilniaus
universitetas
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AcCiu uz demes;j
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VU DMSTI doktorantas
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