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Tyrimo uzdaviniai

« Atlikti skirtingy masininio mokymosi metody, naudojamy kompiuteriy tinklo
anomalijoms atpazinti, analize ir tyrima;

« Parinkti tyrimo metodikg iskeltiems uzdaviniams spresti;

» Sukurti nasesnj masininio mokymosi metodg anomalijoms atpazinti realaus laiko
duomenims;

« Pritaikyti sukurtg masininio mokymosi modelj realaus laiko duomenims ir atlikti
gauty duomeny analize, rezultaty apibendrinimg, isvady parengima.




Planuojamas mokslinis naujumas

Sukurtas nasesnis masininio mokymosi modelis jsilauzimams atpazinti realaus
laiko duomenims;

Sukurtas metodas, kuris naudos kuo jmanoma maziau ,nematyty” kompiuteriy
tinklo duomeny pakety masininio mokymosi modelio ap(si)mokymui — anomalijy
atpazinimui;

Masininio mokymosi modelis bus pritaikomas darbui virtualioje aplinkoje,
konteinerizavimo platformose.




Studijy metai Egzaminai BEWAEWINES
konferencijose
Planas

Publikacijos

Planas Planas Jvykdyta Baklé 4

1(2019/2020) |1 1

I (2020/2021) |2 1 1

I (2021/2022) |1 2 1
IV (2022/2023) 1




ATASKAITINIY METY DARBO PLANAS IR JO [VYKDYMAS

Egzaminai Dalyvavimas konferencijose Publikacijos
Planas Jvykdyta Planas Jvykdyta Planas Jvykdyta
Fundamentalieji | ISlaikyta: Dalyvauti Suplanuota
informatikos ir Fundamentalieji | tarptautinéje konferencija
informatikos informatikos ir mokslinéje atSaukta dél
inZinerijos informatikos konferencijoje | COVID-19
metodai inZinerijos ,international pandemijos.
metodai Science Vietoje jos
Conference on | suplanuota
Computer dalyvauti
Networks ITMS’2021
CN2021¢ konferencijoje
2021 m. spalio

men.




MOKSLINIY TYRIMUY IR DISERTACIJOS RENGIMO ETAPAI (1)

Darbo pavadinimas

Moksliniy tyrimy disertacijos tema apzvalga ir analizé
(Lietuvoje ir uzsienyje):

1.1. Disertacijos tyrimo objekto detalizavimas.

1.2. Atlikti masininio mokymosi metody taikymo kompiuteriy
1. | tinkluose analitine apzvalga.

1.3. Nustatyti (identifikuoti) mokslines problemas, kylancias
uzdaviniuose, susijusiuose su anomalijy aptikimu
kompiuteriy tinkluose taikant masininio mokymosi metodus.
1.4. Tyrimo tikslo suformavimas.

Atlikimo terminai

2019 m. spalio mén. —
2020 m.
rugsejo men.

Pastabos

Atliktas disertacijos
tyrimo objekto
detalizavimas,
nustatytos
mokslinés
problemos ir
suformuotas tyrimo
tikslas.




MOKSLINIY TYRIMUY IR DISERTACIJOS RENGIMO ETAPAI (2)

Darbo pavadinimas

Mokslinio tyrimo vykdymas:

2.1. Tyrimo metodikos sudarymas:

2.1.1. Tyrimo metodikos iSkeltiems uzdaviniams spresti
parinkimas;

2.1.2. Teorinio ir empirinio tyrimy suplanavimas pagal
pasirinktg metodikg.

2.2. Teorinis tyrimas:

2.2.1. MaSininio mokymosi metody, naudojamy kompiuteriy
tinkluose anomalijoms aptikti, tyrimas.

2.2.2. Anomalijy atpazinimo masininio mokymosi metodo
sukdrimas ir/ar testavimas.

2.3. Empirinis tyrimas:

2.3.1. Sudaryty metody pritaikymas praktiniy uzdaviniy
sprendimui.

2.3.2. Gauty duomeny analizé,

rezultaty apibendrinimas, iSvady parengimas.

Atlikimo terminai

2020 m.

2020 m.
2021 m.

2021 m.
2022 m.

2022 m.
2022 m.

spalio mén.

lapkriCio mén. —
rugseéjo men.

spalio mén. —
geguzes mén.

birzelio mén. —
rugséjo men.

Pastabos

Atliktas disertacijos
tyrimo objekto
detalizavimas,
nustatytos
mokslinés
problemos ir
suformuotas tyrimo
tikslas.




Disertacijos tema, tyrimo objektas ir
tikslal

Disertacijos tema:

« Masininio mokymosi metody vystymas jsilauzimams aptikti kompiuteriy tinkluose.

Tyrimo objektas:
« Kompiuteriy tinklo jrenginiais sukaupti realaus laiko duomenys;

« Masininio mokymosi algoritmai jsilauzimams aptikti.

Tyrimo tikslas:

» [Svystyti nasesnj masininio mokymosi algoritmg kibernetiniams jsilauzimams
atpazinti kompiuteriy tinkluose pritaikant realaus laiko duomenis.




Per pusmetj gauty moksliniy darby

rezultatal

Atlikta gilesné literatliros analize apimant, bet neapsiribojant, naujesnius
masininio mokymosi metodus. Literatliros analizéje pateiktos teoriniy tyrimy
ISvados ir jy taikymo galimybés geresniam masininio mokymosi metodo
vystymuli.

Buvo nagrinéjamos aktyvinés kompiuteriy tinklo jrangos techninés specifikacijos
siekiant sukurti nasesnj prototipg fizinéje kompiuteriy tinklo laboratorijoje.

Buvo gilinamasi j kompiuteriy tinkly pakety strukttrg, issiaiSkinta kaip pakety
antrastes informacija, pozymiai, turi bati tinkamai apdorojami (angl. pre-
processing) pritaikant masininio mokymosi metodams.
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Moksliniai darbai kitam pusmeciui

Jsibrovimy aptikimo indikatoriy (angl. Indicator of compromise, I0C) duomeny
baziy nagrinéjamas, jy apdorojimas ir panaudojimas siekiant eliminuoti kuo
jmanoma daugiau jsilauzimo atakuy.

Toliau bus gilinamasi j fizinés kompiuteriy tinklo ir virtualiy masiny laboratorijos
sukdrimg ir taikymag disertacijos iSkeltiems uzdaviniams jvykdyti. Laboratorija bus
naudojama siekiant taikyti ir plétoti masininio mokymosi metodg jsilauzimams
kompiuteriy tinkluose aptikti su realiais laiko duomenimis (jprasti paketai ir
anomalijos).

Bus pradétas kurti anomalijy atpazinimo masininio mokymosi metodas
esamiems duomeny rinkiniams pritaikyti, kurj veliau buty galima taikyti realiems
laiko duomenims.
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