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Darbo tema.
Teksto semantinés analizeés ir masininio mokymaosi algoritmy taikymo
slaptazodziy parinkimui tyrimas.
Application of text semantic analysis and machine learning algorithms
for passwords guessing.

Darbo vadovas.

Doc. dr. Igoris Belovas.

Doktoranturos studijy laikotarpis.

2020 m. spalio mén. 1d. — 2024 m. rugséjo mén. 30 d..

Ataskaitinis laikotarpis.
2020 m. spalio mén. 1d. — 2021 m. kovo mén. 26 d..



Visy studijy planas ir jo vykdymo suvestine

Studijy metai Egzaminai Dalyvavimas Publikacijos
konferencijose
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Ataskaitiniy mety darbo planas ir jo vyvkdymo
suvestine
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Visy moksliniy tyrimy ir disertacijos rengimo etapai

Darbo pavadinimas Atlikimo terminai Pastabos
1. Moksliniy tyrimy disertacijos tema apzvalga ir analizé |2020 m. spalio mén. — 2021  |Wkdomas,
(Lietuvoje ir uzsienyje): m. rugséjo meén. apibendrinti
1.1. Analitinés apzvalgos atlikimas. rezultatai
1.2. Disertacijos tyrimo objekto detalizavimas. mokslinéje
1.3. Moksliniy problemy susiety su tyrimo objektu ataskaitoje.

Identifikavimas ir tyrimo tikslo suformavimas.

Mokslinio tyrimo vykdymas:

2. 2.1. Tyrimo metodikos sudarymas: 2021 m. spalio mén. —
2.1.1. Uzdaviniy, skirty tyrimo tikslui pasiekti, 2022 m. sausio men.
suformulavimas.

2.1.2. Tyrimo metodikos 1Ssikeltiems uzdaviniams
spresti parinkimas.

2.1.3. Teorinio ir empirinio tyrimy suplanavimas pagal

pasirinkta metodika.




Visy moksliniy tyrimy ir disertacijos rengimo etapai

Darbo pavadinimas Atlikimo terminai Pastabos

2.2. Teorinis tyrimas: 2022 m. sausio men. — 2022 m.
2.2.1. Masininio mokymosi metody naudojamy rugsjo men.
automatizuotame slaptazodziy parinkime tyrimas.

2.2.2. Semantiné¢s slaptazodZziy analizes ir Sablony parinkimo
metody tyrimas.

2.2.3.SlaptazodZiy parinkimo algoritmy taikant semanting

analize tyrimas.

2.3. Empirinis tyrimas: 2022 m. spalio mén. — 2023 m.
2.3.1. Skirtingy algoritmy palyginimas. geguzés men.

2.3.2. Igyvendinty algoritmy modifikacijos, ar naujy
algoritmy kiirimas, sprendziant apibréztus uzdavinius.
2.3.3. Sukurty modifikacijy eksperimentinis tyrimas
analizuojant jy efektyvuma

2.4. Gauty rezultaty analizé ir apibendrinimas 2023 m. birZelio mén. — 2023 m.
rugs€jo men.




Visy moksliniy tyrimy ir disertacijos rengimo etapai

Darbo pavadinimas Atlikimo terminai Pastabos
3. Atskiry daktaro disertacijos daliy (tyrimo metodikos, 2023 m. spalio mén. — 2024
rezultaty, ginamy teiginiy, iSvady ir kt.) parengimas: m. geguzés men.

3.1. Tiksly, uzdaviniy, tyrimo metodikos, ginamyjy teiginiy
patikslinimas.

3.2. Analitinés disertacijos dalies parengimas.

3.3. Teorinés disertacijos dalies parengimas.

3.4. Eksperimentinés disertacijos dalies parengimas.

3.5. Bendryjy 1Svady formulavimas.

Daktaro disertacijos parengimas ir svarstymas 2024 m. birzelio men.

padalinyje

. Daktaro disertacijos gynimas 2024 m. rugsejo men.




Tyrimo objektas, tikslas ir uzdaviniai

Ekspertiniai tyrimai:
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Autentifikacija ir duomeny sauga
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Autentifikavimas.
Informacijos sifravimas.
Slaptazodziai.

Valdyti Sis kompiuteris

Loginio disko jrankiai
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Problemos

Kaip istirti Sifruotg informacija?
Slaptazodziy parinkimo metodai:

. Zodyny taikymas;

. Nutekinty slaptazodZziy duomeny baziy panaudojimas;
. Pilno perrinkimo atakos (,,brute-force*);
. Kombinuotos (misrios) slaptazodziy parinkimo atakos, skirtinguose etapuose naudojant Zodyny ir ,,brute force* atakas.

Slaptazodziy parinkimo priemoneés:

. Laboratorijos aparatiiriné jranga;

. Laboratorijos programiné jranga.

Laikas (kiek galime skirti laiko ir resursy parinkti slaptazod;).
Vilniaus

universitetas
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1-8
1-8
1-8

1-8

1-10
1-10
1-10
1-10

“Brute force” atakos

Skaic€iai

Skaiciai, mazosios raides

Skaiciai, mazosios ir didziosios raidés
Skaiciai, mazosios ir didziosios raideés,
spec. simboliai

Skaiciai

Skaic€iai, mazosios raides

Skai€iai, mazosios ir didziosios raidés
Skaiciai, mazosios ir didziosios raidés,
spec. simboliai

Pilno perrinkimo slaptazodziy parinkimo statistika.

Galimy slaptazodziy skaicius
111111110
2.90 x 10*

2.22 x 10*
6.16 x 10™

11111111110
3.76 x 10"
8.53 x 10"
1.75 x 10"
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Vartotojy slaptazodziai
Nutekinty slaptazodziy duomeny baziy panaudojimas:

* https://github.com/lexcor/LT-SecList
* http://downloads.skullsecurity.org

- CityBee vartotojy duombazeé

Vartotojy apklausos:

« https://www.bite.lt/apie/ziniasklaidai/slaptazodi-nulauzti-uztruktu-iki-10-sekundziu
« https:/lwww.bite.lt/apie/ziniasklaidai/paskelbti-10-populiariausiu-2019-uju-slaptazodziu

Vilniaus
universitetas
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Pirminis darbo tikslas

* Nutekinty slaptazodziy duomeny baziy analizé rodo, kad zmonés yra linke naudoti lengvai
isimenamus slaptazodzius, tai reiSkia, kad jy pasirinkti slaptazodziai paprastai turi logiSka
struktirg ir néra atsitiktiniy simboliy rinkiniai.

« Siuolaikiniai slaptazodziy parinkimo metodai, remiasi masininiu mokymusi ir natdaralios
kalbos apdorojimu, siekiant iSnaudoti Sig informacija.

« Sio tyrimo pirminis tikslas — naujausiy slaptazodziy parinkimy metody ir juose naudojamy
strategijy iStyrimas, praktinis jy pritaikymas ir palyginimas. Gauti rezultatai bus panaudoti
siekiant sukurti ir pritaikyti naujus slaptazodziy parinkimo, grjsty masininio mokymusi, metodus
(strategijas), atsizvelgiant | lietuviy kalbos specifikg (vartotojy naudojamy slaptazodziy
ypatybes).

Vilniaus
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Naturalios kalbos apdorojimas

* Markovo grandines (filtrai).

 PCFG (angl. k. probabilistic context-free grammars) -
tikimybiniai gramatikos taisykliy rinkiniai.

« Semantine analize ir klasifikacija.

Vilniaus
universitetas
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https://www.bite.lt/apie/ziniasklaidai/slaptazodi-nulauzti-uztruktu-iki-10-sekundziu

Neuroninial tinklal

Pasikartojantys neuroniniai tinklai - Recurrent Neural Networks (RNNSs);
Panasiai kaip Markovo modeliuose, LSTM pasikartojantys neuroniniai tinklai yra

mokomi generuoti kitg slaptazodzio simbolj, atsizvelgiant | ankstesnius

slaptazodzio simbolius.

text: b (a0 do a. 001 A- 0.0001
CONIEXL. D8 el | C: 0, d 0 b: 001 a: 0.0009
\ ) END:O | =P > 50 Post- B: 0.0001
d-' ) 30 processing b: 0.0009
a 1,b:0 - —p- C:0.02
Iejimas c0.do | =P END: 0 c0.18
END: 0 D- 008
Context Neural d: 0.72
characters | [a 0. b 0 Network END: 0
c0,d0 | el
END: 0 Uppercase
modeling
a0, b0
c0,d0 | =P . v 4
END: 0 v e
" Iséjimas og o
_ _ _ _ _ _ Vilniaus
Saltinis: https://www.usenix.org/system/files/conference/usenixsecurity16/sec16_paper_melicher.pdf, . .
“Fast, Lean, and Accurate: Modeling Password Guessability Using Neural Networks”. universitetas
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Neuroninial tinklal

Generatyviniai besivarzantys tinklai - Generative adversarial networks (GAN).

PassGAN yra du generatyviniai besivarzantys tinklai — vienas generacinis tinklas
‘mokosi’ ir bando suzinoti statistine jam pateikiamy duomeny struktirg, siekiant
sudaryti naujus, statistiSkai panaSius pavyzdzius. Antras tinklas naudojamas
testavimui (klaidy aptikimui), kuris bando aptikti, kurie pavyzdziai yra sugeneruoti
generacinio tinklo, o kurie yra originalis (pirminiai). Mokymas baigiamas Kkali
testavimo tinklas negali atskirti reikSmeés kilmeés.

Kuo tinklams pateikiamas realiy slaptazodziy skaiCius didesnis tuo Sis metodas yra

patikimesnis.
Vilniaus
universitetas
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Rezultaty palyginimas

Lentelé Nr. 1: Mokymui ir testavimui naudotas RockYou nutekinty slaptazodziy rinkinys (viso 32,503,388 slapt.),

slaptazodziy ilgis iki 10 simboliy (imtinai), testavimui naudotas 1,978,367 — unikaliy slaptazodiy rinkinys.

Slaptazodziy | Unikaliy Sutape slaptazodziai Slaptazodziy skaic€ius Sutape PassGAN
parinkimo slaptazodziy |testavimo rinkinyje sugeneruotas PassGAN | slaptazodziai testavimo
metodas skaicCius rinkinyje

PCFG 10° 486416 (24.59%) 2.1x10° 511453 (25.85%)
Markovo 4.9 x 108 532961 (26.93%) 2.47 x 10° 532962 (26.93%)

4 eilés

RNN 7.4 x 108 652585 (32.99%) 6 x 10° 653978 (33.06%)

Saltinis: https://arxiv.org/pdf/1709.00440.pdf, “PassGAN: A Deep Learning Approach for Password Guessing”.

Vilniaus

universitetas
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Rezultaty palyginimas

Lentelé Nr.

2: Testavimui

naudotas LinkedIn nutekinty slaptazodziy

rinkinys (viso 60,065,486 slapt.),

slaptazodziy ilgis iki 10 simboliy (imtinai), testavimui naudotas 40,593,536 — unikaliy slaptazodiy rinkinys.

Slaptazodziy | Unikaliy Sutape slaptazodziai Slaptazodziy skai€ius Sutape PassGAN
parinkimo slaptazodziy |testavimo rinkinyje sugeneruotas PassGAN |slaptazodziai testavimo
metodas skaicCius rinkinyje

PCFG 10° 7288553 (17.95%) 3.6 x 109 7419248 (18.27%)
Markovo 4.9 x 108 5829786 (14.36%) 1.6 x 10° 5829916 (14.36%)

4 eilés

RNN 7.4 x 108 8290173 (20.42%) 6 x 10° 8519060 (21.00%)

Saltinis: https://arxiv.org/pdf/1709.00440.pdf, “PassGAN: A Deep Learning Approach for Password Guessing”.
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https://www.bite.lt/apie/ziniasklaidai/slaptazodi-nulauzti-uztruktu-iki-10-sekundziu

Tarpines isvados

1. Auksciau pateikti rezultatai rodo realias praktines galimybes naudoti
masininio mokymosi algoritmus slaptazodziy parinkime. Slaptazodziy
atspéjimas varijuoja nuo 14 iki 33 %, kas jrodo, kad taikant auks¢iau pateiktus

metodus galima atspeti slaptazodzius, pasinaudojus skirtingomis vartotojy
slaptazodziy sukurimo taisyklemis.

2. Neuroniniy tinkly panaudojimas lenkia klasikiniy algoritmy galimybes.

Vilniaus
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Per pusmetj gauti moksliniai rezultatai

1. Sudaryta ir nuolat pildoma svarbiausiy publikacijy (spausdinty leidiniuose, referuojamuose ir turin€iuose citavimo

indeksa Clarivate Analytics Web of Science duomeny bazéje) disertacijos tematika bazé.

2. Atliekama naujausiy (PassGAN, GENPass, CSNN, TG-SPSR ir kt.) ir klasikiniy (zodynai, nutekinty slaptazodziy
duombazés) slaptazodziy parinkimo metody analitiné apzvalga publikacijy leidiniuose, referuojamuose ir turinéiuose

citavimo indeksg Clarivate Analytics Web of Science duomeny bazéje, pagrindu.

3. Vykdomo tyrimo tarpiniai rezultatai, buvo pristatyti 61-oje Lietuvos matematiky draugijos konferencijoje
(Informatikos sekcija). PranesSimo pavadinimas - Slaptazodziy parinkimo metody grindZiamy masininiu mokymusi

apzvalga.

4. Renkamos empiriniy duomenuy (is jvairiy paslaugy tiekéjy, jy tarpe ir lietuvisky, nutekinty slaptazodziy) bazés.

Vilniaus
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https://www.bite.lt/apie/ziniasklaidai/slaptazodi-nulauzti-uztruktu-iki-10-sekundziu

Kito pusmecio darbo planas.

1. Disertacijos tyrimo objekto detalizavimas ir moksliniy problemy susiety su tyrimo
objektu identifikavimas;

2. Islaikyti privalomojo dalyko ,Informatikos ir informatikos inzinerijos tyrimo
metodai ir metodika“ egzaming;

3. Esant palankiai epidemiologiniai situacijai, pateikti paraiSka stazuotei j Bolonijoje
esantj didziausig Italijos skai¢iavimo centrg CINECA.

Vilniaus
universitetas

22



Vilniaus
universitetas

AcCiu uz demesj
Andrius Chazevskas

VU DMSTI doktorantas
Andrius.Chazevskas@ mif.stud.vu.lt



