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Disertacijos tyrimo objektas, tikslai ir
planuojami gauti rezultatai

» Preliminari disertacijos tema ir tyrimo objektas:

» Masininio mokymo metody taikymas ankstyvajam
kibernetiniy incidenty aptikimui

» Tyrimo tikslai:

» Sukurti arba patobulinti masininiu mokymusi grjstg metodag, skirtg
ankstyvajam kibernetiniy incidenty aptikimui

» Planuojami gauti rezultatai:

» Panaudoti parinktus metodus, siekiant prognozuoti bei valdyti
ankstyvajj kibernetiniy incidenty etapg
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Kiti pristatymai

» Pristatymas Gdansko technologijy universiteto Elektronikos ir informatikos
fakulteto darbuotojams 2020 spalio 15 d.

» Metiné ataskaitiné informatikos krypties doktoranty konferencija 2020 m.
spalio 21 d.
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Publikacijos

» Informatica ,Study of supervised machine learning algorithms performance on
network intrusion detection data with rare classes” (Jteikta)
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Ketvirtyjy mokslo mety darboplanas

5. Atskiry daktaro disertacijos daliy (analizés rezultaty, ginamy teiginiy, iSvaduy,
ir kt.) parengimas (2020 m. spalis— 2021 m. geguzé):

5.1. Tiksly, uzdaviniy, tyrimo metodikos, ginamuyjy teiginiy patikslinimas.

5.2. Analitinés disertacijos dalies parengimas.

5.3. Teorinés disertacijos dalies parengimas.

5.4. Eksperimentinés disertacijos dalies parengimas.

5.5. Bendryjy iSvady formulavimas.

6. Daktaro disertacijos parengimas ir svarstymas padalinyje (2021 m. birzelis).
7. Daktaro disertacijos pateikimas (2021 m. rugsgjis).

» Planuojama parengti dvi mokslines tyrimy publikacijas (recenzuojamame
leidinyje, WoS su Impact Factor).
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RETUY KLASIY APTIKIMO KIBERNETINIO SAUGUMO RINKINIUOSE
GERINIMAS DIRBTINIY DUOMENUY JTERPIMO IR KLASIFIKAVIMO
KLAIDOMS JAUTRIAIS METODAIS



Pristatymo turinys

» Trumpai apie nesubalansuoty klasiy problematikg ir tyrimui pasirinktus
duomeny rinkinius

» Nesubalansuoty duomeny rinkiniy paruoSimo masininiam mokymui
galimybés

» Klasifikavimas klaidoms jautriais metodais
» Duomeny klasiy disbalansui atskleisti tinkami rodikliai

» Tyrimo rezultaty aptarimas

RETY KLASIY APTIKIMO KIBERNETINIO SAUGUMO RINKINIUOSE GERINIMAS DIRBTINIYJ DUOMENUY JTERPIMO IR
KLASIFIKAVIMO KLAIDOMS JAUTRIAIS METODAIS 2021-03-26
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Tyrimo tikslas

» Parinkti priemones, naudotinas duomeny paruosSimui ir masinos mokymui
kuo tiksliau atpazinti retus kibernetinio saugumo jvykius, nes siekiama
iISvengti praleidimy (FN) ir apsipazinimy (FP).
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Eksperimento eiga

» Lyginamajam tyrimui paruosti ir dirbtiniais duomenimis algoritmy mokymo
tikslu papildyti duomenys is kibernetinio saugumo tyrimams skirty tinklo lygio
duomeny Saltiniy CIC-IDS2017, CSE-CIC-IDS2018 ir LITNET-2020;

» Python aplinkoje, jgyvendinant klasifikavimo klaidoms jautrius mokymo
metodus, parengti masiny mokymo algoritmai;

» Parinkti mokymo hiperparametrai ir atliktas validavimas modeliy nematytais
anksdiau duomenimis;

» SuskaicCiuoti algoritmy subalansuoto tikslumo (balanced accuracy score) ir
geometrinio subalansuoto tikslumo (G-mean) rodikliai, palygintas su ir be
dirbtiniy duomeny panaudojimo gautas efektyvumas.
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Nesubalansuoty klasiy problematika

» Masininio mokymo algoritmai, jei jy teisingai nenukreipti, mokosi ir iSmoksta
atpazinti didziausias klases.

» Jei matuosime modeliy efektyvumg tradiciniais tikslumo matais, tai turédami kelis
Simtus teigiamy pavyzdziy tarp keliasdeSimt milijony, net visiSkai ignoruodami
retas klases, gausime artimg vienetui pagrindinés klasés aptikimo tiksluma,
proporcingg piktybiniy jrasy daliai nesibaigianiame gery jrasy sraute.

» Toks rezultatas netinka kibernetiniy incidenty tyrimo atveju, nes tyrimui beveik
nesvarbus gerybiniai tinklo duomenys. Kibernetiniy incidenty prevencijos
uzdaviniuose siekiame kuo kokybiskiau aptikti ir sustabdyti butent retuosius
jvykius, todeél siekiame jvertinti batent retyjy klasiy atpazinimo tiksluma.

» Gerybiniai duomenys reikalingi tiek, kiek jie padeda apmokyti masinas atpazinti
piktybinius jvykius.
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CIC-IDS duomeny rinkiniai

» Kanados kibernetinio saugumo tyrimy centro duomeny rinkiniai CIC-IDS2017
ir CSE-CIC-IDS2018 (https://www.unb.ca/cic/datasets/index.html)

» Duomeny rinkinius sudaro nuasmeninti tinklo srauty duomenys PCAP ir .csv
formate. Lenteliy formatu pateikiami ir CIC-Flowmeter priemone parengti
jvairts iSvestiniai agregatai ir atakos tipas.

» Daugiau informacijos: Iman Sharafaldin, Arash Habibi Lashkari, and Ali A.
Ghorbani, “Toward Generating a New Intrusion Detection Dataset and
Intrusion Traffic Characterization”, 4th International Conference on
Information Systems Security and Privacy (ICISSP), Portugal, January 2018
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LITNET 2020 duomeny rinkinys

» Lietuvos akademinio tinklo LITNET duomeny rinkinys LITNET-2020
(https://dataset.litnet.lt/data.php)

» Duomeny rinkinius sudaro nuasmeninti tinklo srauty duomenys NetFlow v9
formatu (rfc3954) ir duomenys lentelés .csv formatu, papildyti iSvestiniais
pozymiais ir atakos tipu.

» Daugiau informacijos: Damasevicius, Robertas, Algimantas Venckauskas,
Sarunas Grigaliunas, Jevgenijus Toldinas, Nerijus Morkevicius, Tautvydas
Aleliunas, and Paulius Smuikys. “Litnet-2020: An Annotated Real-World
Network Flow Dataset for Network Intrusion Detection.” Electronics
(Switzerland) 9, no. 5 (2020). https://doi.org/10.3390/electronics9050800.
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LITNET-2020 rinkinio pozymiai

ts,te,td laiko jrasai, tokie kaip: srauto pradzia ir pabaiga, trukmeé
sp,dp srauto Saltinio ar gavejo prievadai

pr srauto protokolas (tcp, udp, rdp, fcp ir Kiti)

flg TCP zymenys (ACK, SYN, FIN, Reset, Push, Urgent)

ipkt,ibyt gaunamy duomeny kiekis (paketais, baitais)
opkt,obyt siunCiamy duomeny kiekis (paketais, baitais)
in,out jvesties ar iSvesties sgsajos SNMP numeris

sas,das Saltinio ar gavéjo autonominés sistemos (AS) numeris

vV v v vV vV v vV VY

dtos,stos Saltinio ar gavéjo paslaugos tipas
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CIC-IDS2017 turinys

Benign 2'273°097 80,3% DoS Slowhttptest 5499 0,2%
DoS Hulk 231’073 8,1% Bot 1’966 0,07%
PortScan 158’930 5,6% Web Attack - Brute Force 1’507 0,05%
DDoS 128’027 4,5% Web Attack - XSS 652 0,02%
DoS GoldenEye 10’293 0,2% Infiltration 36 0,001%
FTP-Patator 7’938 0,2% Web Attack - Sqgl Injection 21 0,0007%
SSH-Patator 5'897 0,2% Heartbleed 11 0,0004%
DoS Slowloris 5796 0,2%
Viso:~3 min.
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CSE-CIC-IDS2018 turinys

Benign 13'484'708 83.1% DoS attacks-SlowHTTPTest  139'890 0.86%
DDOS attack-HOIC 686'012 4.2% DoS attacks-GoldenEye 41'508 0.26%
DDoS attacks-LOIC-

HTTP 576'191 3.5% DoS attacks-Slowloris 10'990 0.068%
DoS attacks-Hulk 461'912 2.8% DDOS attack-LOIC-UDP 1'730 0.011%
Bot 286'191 1.7% Brute Force -Web 611 0.0038%
FTP-BruteForce 193'360 1.2% Brute Force -XSS 230 0.0014%
SSH-Bruteforce 187'589 1.1% SQL Injection 87 0.0005%
Infiltration 161'934 1.0%

Viso: ~16 min.
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LITNET-2020 turinys

Benign 36'423'860 91.971% ICMP Flood 23'256 0.059%
SYN Flood 1'580'016 3.990% HTTP Flood 22'959 0.058%
Code Red 1'255'702 3.171% Scan 6'232 0.016%
Smurf 118'958 0.300% Reaper Worm 1'176 0.003%
UDP Flood 93'583 0.236% Spam 747 0.002%
LAND DoS 52'417 0.132% Fragmentation 477 0.001%
W32.Blaster 24'291 0.061%
Viso: ~39 min.
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Pristatymo turinys

» Trumpai apie nesubalansuoty klasiy problematikg ir tyrimui pasirinktus
duomeny rinkinius

» Nesubalansuoty duomeny rinkiniy paruoSimo masininiam mokymui
galimybeés

» Klasifikavimas klaidoms jautriais metodais
» Duomeny klasiy disbalansui atskleisti tinkami rodikliai

» Tyrimo rezultaty aptarimas
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Nesubalansuoty klasiy problema

» Vadinkime duomeny rinkinius zenkliai nesubalansuotais, kai rinkinyje yra
klasiy, kuriy jrasy daznis yra daugiau nei tikstantj karty mazesnis, nei
neigiamos klasés jrasy daznis.

Imbalance category! | CIC-IDS2017 | CSE-CIC-IDS2018 | LITNET-2020
Modest <(10:1) 8.16% 0.00%% 0.00%
High <(1000:1) [1.39% 16.85%% 7.83%
Extreme >(1000:1) 0.15% 0.08%% 0.20%
Total Malignant 19.7% 16.9% 8.0%

I Share of records in imbalance category
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Rety klasiy pavyzdziai

CIC-IDS2017

CIC-IDS2018

LITNET-2020

Class’ Share Class Share Class Share
Bot 0.0695% DoS-Slowloris 0.0677Y% W32.Blaster 0.0660Y%
Brute Force-Web 0.0532% LOIC-UDP?| 0.0107% ICMP Flood | 0.0638%
Brute Force-XSS 0.0230%% Brute Force-Web | 0.0038%% HTTP Flood | 0.0630%
Infiltration 0.0013% Brute Force-XSS | 0.0014% Scan | 0.0170%
SQL Injection 0.0007%% SQL Injection | 0.0005% Reaper Worm | 0.0032%
Heartbleed 0.0004% Spam | 0.0021%

Fragmentation | 0.0013%
Total Extreme >(1000 : 1) 0.15% 0.08% 0.20%

I'See Table 3 for explanation.

2 DDOS attack.
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Duomeny paruosimas

» Atrenkant jrasus algoritmy mokymui:

>

>

>
>
>

Paskaiciuojant mokymosi kreives jvertintas duomeny kiekis, pakankamas visiems
panaudotiems algoritmams apmokyti

Atsitiktiniu bGdu mazinant iki parinkto kiekio sumazintas dominuojanciy klasiy jrasy
kKiekis

Piktybiniai jraSai padalinti j dvi dalis

Sudaryti du ~0.6 mil. jraSy dydzio rinkiniai, mokymui ir testavimui

Kategoriniai duomenys perkoduoti

» SMOTE (dirbtiné pavyzdziy sukdrimo technika) pagalba retesnéms nei
1:1000 piktybinéms klaséms jterpiant dirbtinius jraSus sudarytas antras
testavimo rinkinys
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Medziy ansambliy mokymas

» Medziy mokymui buvo atliktas keliy lygiy parametry parinkimas

» Pirmas parinkimo zingsnis — medzio gylio ir lapy skaiCiaus, tyrumo ir
Sakotumo parinkimas didziausiy kasty kelio analizés metodu (Breimanas, J.
Friedmanas, R. Olshenas ir C. Stone 1984), jgyvendintu scikit-learn cost-
complexity-pruning-path funkcija

» Didéjant alfa genima daugiau. Taip sukuriamas geriau apibendrinantis
sprendimy medis

» Vykdytame tyrime medziams parinkti Sie parametrai:

min_samples_leaf=8, max_features= 0.5, n_estimators=156, max_depth = 15,
ccp_alpha = 0.00001, class_weight="balanced'
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Medzio genéjimo parametry
parinkimas

Number of nodes vs alpha Total Impurity vs effective alpha for training set
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Medzio genéjimo parametry
parinkimas

Accuracy vs depth for training set . _
Depth vs delta of training -testing set
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Medzio genéjimo parametry parinkimas

Accuracy vs depth for training set Accuracy vs depth for testing set
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SMOTE procesas

» SMOTE - Synthetic Minority Over-sampling Technique, Dirbtiné pavyzdziy
sukdrimo technika, Chawla et al (2002).

» Parenkame klases, kuriy jraSy norétume daugiau;

» Parenkame svarbiausias skaitmenines savybes (naudojame koreliacijos analize,
Kbest, VIF ar kitg metodg);

» Parenkame k artimiausiy taskuy;

» Tarp kiekvienos tasky poros esantj vektoriy dauginame is atsitiktinio skaiCiaus,
esancio intervale ]0;1[, kartojame, kol visos poros perrinktos;

» Kartojame, kol pasiektas norimas tasky skaicius.
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Pristatymo turinys

» Trumpai apie nesubalansuoty klasiy problematikg ir tyrimui pasirinktus
duomeny rinkinius

» Nesubalansuoty duomeny rinkiniy paruoSimo masininiam mokymui
galimybés

» Klasifikavimas klaidoms jautriais metodais
» Duomeny klasiy disbalansui atskleisti tinkami rodikliai

» Tyrimo rezultaty aptarimas
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KLASIFIKAVIMO KLAIDOMS

JAUTRUS METODAI

» Klasifikavimo klaidoms jautriy metody (Cost-sensitive learning) esmé ta, kad
esant klasiy disbalansui, didziyjy klasiy atpazinimo klaidos nureikSminamos, o
mazyjy klasiy atpazinimo klaidos sureikSminamos.

» Populiariausias bldas tai padaryti yra keiCiant mokymosi svorius.

» Euristiné taisykle, patvirtinta sprendimy medziy logika, yra apversti svorius
atvirkScCiai proporcingai klasiy proporcijoms rinkinyje. Tarkime, jei didzioji klasé
atstovaujama santykiu 1000:1, tai reikia apversti proporcijg ir vertinti tg vieng
mazosios klasés jrasg kaip likusj tikstant;.

» Sprendimy medziuose algoritmas modifikuotas taip, kad gali atsizvelgti j klasés
svorj, pasirenkant Saky dalinimg, papildomai sureikSminant mazgsias klases.

» scikit-learn bibliotekoje, jei tarp modelio parametry matote parametrg
class_weight, nustatymas ' balanced’ padés pasiekti norimo rezultato.
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Adaboost rezultatai LITNET-2020 (1'Is 2)

http_f

icmp_f
icmp_smf

none

smtp b
tcp_land
tcp red w
tcp_syn f

pre

0.905
0.975
0.999

1
0.989
0.991
0.999
0.993

rec

0.989
0.997
0.999

f1

0.95
0.987
1
0.994
0.993
0.995
1
0.996

0.998

1

1
0.988
0.997
0.999
0.999
0.999
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11289
710
7321

308395

373
6463

166154

14437
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Adaboost rezultatai LITNET-2020 (2'Is 2)

tcp_udp_win_p
tcp w32 w

udp O
udp_f

udp reaper w

avg / total

pre

1
1
0.927
0.962

0.957

0.994

rec

0.999
0.99

1
0.999

0.985

0.994

f1

1
0.995
0.962

0.98

0.971

0.994

1
0.995
1
0.998

0.992

0.997

0.999
0.989

1
0.996

0.983

0.993
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3116
100
153

45859

587

564957
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Pristatymo turinys

» Trumpai apie nesubalansuoty klasiy problematikg ir tyrimui pasirinktus
duomeny rinkinius

» Nesubalansuoty duomeny rinkiniy paruoSimo masininiam mokymui
galimybés

» Klasifikavimas klaidoms jautriais metodais
» Duomeny klasiy disbalansui atskleisti tinkami rodikliai

» Tyrimo rezultaty aptarimas
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Pasirinki efektyvumo rodikliai

» Siame tyrime algoritmy efektyvumo palyginimui buvo pasirinkti subalansuoto
tikslumo matas (balanced accuracy score) i$ scikit-learn bibliotekos
(Pedregosa ir kt. 2011) ir jautrumo geometrinis vidurkis (G-mean) iS
nesubalansuoto mokymosi bibliotekos imbalanced-lear (G. Lemaitre, F.
Nogueira, D. Oliveira, C. Aridas 2017).

» Rodikliai pasirinkti remiantis literatiros apzvalga ir dél jy paprastumo ir
tinkamumo klasiy disbalansui kibernetinio saugumo srityje palyginimui.

» Kilasikinis tikslumas priklauso nuo algoritmo pasiekty rezultaty didziausiose
klasése ir atspindi jy rezultatus.
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Subalansuotas tikslumo rodikhs

» Subalansuotas tikslumo rodiklis vertinant kiekvienai klasei i € k kiekvieng
prognoze ar ji tikrai priklauso prognozuojamai klasei (TP), ar priklauso kitai
klasei (TN), neteisingai priskirta klasei (FP), arba neteisingai nepriskirta
klasei (FN):

k ) jautrumas ; + selektyvumas ;

i=
BAS = — ,

kur
TP; TN;
TP+ 3, Fle, selektyvumas ; = TN, + 3, FPr,
» Atkdrimas, jautrumas = Recall, Sensitivity; Selektyvumas, specifiSkumas —
specificity, selectivity

jautrumas ; =
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Metriky paaiskinimas

» TP — True Positive — teisingai numatomy jrasy skaicius,
» FP — False Positive — neteisingai numatomy teisingy jrasy skaicius,

» (Precision, Pr) tikslumas, teisingai numatomoiji verté: Tai yra teisingai
klasifikuoty ataky srauty (TP) santykis su visais klasifikuotais srautais (TP +
FP).

» (Recall, Rc) arba jautrumas: Tai yra teisingai klasifikuoty iSpuoliy srauty (TP)
santykis su visais sugeneruotais srautais (TP + FN).

» F, matas (F,): tai harmoninis tikslumo ir jautrumo vidurkis.
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Metriky paaiskinimas

TP; . TP;
. C: =
TP, + Y%  FP;y © TP+ YK FN;
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Geometrinis jautrumo vidurkis

» Geometrinis jautrumo vidurkis (G-mean) yra k-0jo laipsnio Saknis i$ atskiry
klasiy jautrumy sandaugos:

|k
G = 1_[ jautrumas;
J =1

» Vertinant Siuo rodikliu, blogas modelio jautrumas bet kurios klasés atzvilgiu
lemia blogg bendrg rezultata.
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MLP retyjy klasiy rezultatai priesirpo SMOTE

Klasé n_pre S_pre n_geo S_geo n_iba s_iba sup
udp_reaper w 0 0.778 0 0.972 0 0.94 587
smip_b 0.631 0.912 0.766 0.988 0.563 0.973 373
udp O 0.412 0.341 0.667 0.718 0.42 0.491 153
tcp w32 w 0 0.285 0 0.969 0 0.934 100
avg / total 0.955 0.98 0.964 0.986 0.932 0.971 564957

Pastaba: €ia n — netaikytas SMOTE, s — su SMOTE duomenimis
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BAS rodiklis CIC-IDS2017 rinkmenal

Modelis

Adaboost (ADA)

Decision Tree Classifier (CART)
Gradient Boosting Classifier (GBC)
K-Nearest Neighbors (KNN)

Multi Layer Perceptron (MLP)
Random Forest Classifier (RFC)

Be SMOTE

89.70%
88.67%
81.10%
91.70%
86.00%
89.80%

Su SMOTE

96.88%
96.65%
95.90%
96.20%
90.57%
96.98%
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Rodikliai LITNET-2020 rinkmenal

G-mean Be SMOTE Su SMOTE
K-Nearest Neighbors (KNN) 65.14% 83.77%
Multi Layer Perceptron (MLP) 44 .59% 97.54%
BAS Be SMOTE Su SMOTE
K-Nearest Neighbors (KNN) 80.64% 87.99%
Multi Layer Perceptron (MLP) 77.17% 97.63%
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Balanced Accuracy Score for
IDS2017
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Balanced Accuracy Score for CFENET-2020
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G-Mean Accuracy Score for IDS-2017
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G-mean LITNET-2020
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Vidutinés kvadratinés prognozes paklaidos
ISskaidymas | tendencinguma ir dispersijs
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BAS CIC-TDS2017 CIC-IDS2018 LITNET-2020 Rank
Model | Mean | Std Rank | Mean | Std Rank | Mean | Std Rank | Total | Best
ADA' | 0.999 | 0.0002 1 | 0.940 | 0.0007 2 | 0997 | 0.0002 1 4 1
CART | 0996 | 0.0008 4 | 0936 | 0.0009 5| 0995 | 0.0010 2 11 3
GBC 0.997 | 0.0009 3 | 0937 | 0.0005 4 | 0,989 | 0.0029 4 11 3
GNB 0.744 | 0.0670 8 | 0.845 | 0.0035 8 | 0.958 | 0.0007 6 22 8
KNN | 0994 | 0.0001 5| 0940 | 0.0006 3 | 0,956 | 0.0005 7 15 5
MLP 0.980 | 0.0009 6 | 09258 | 0.0012 6 | 0930 | 0.0217 8 20 7
QDA 0.932 | 0.0003 7 | 0910 | 0.0059 7 | 0978 | 0.0005 5 19 6
REC 0.998 | 0.0001 2 | 0,941 | 0.0007 1| 0995 | 0.0002 3 6 2
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Rezultatal

» Dirbtiniy duomeny jterpimas ir klasifikavimo klaidoms jautraus metodo
taikymas padeéjo parinkty modeliy mokymosi procesui aptikti retas klases,
kas patvirtinta testavimu su visiSkai nematytais duomenimis.

» Sprendimy medziais ir jy ansambliais (CART, ADABOOST, RandomForest,
Gradient Boosting Classifier) pavyko pasiekti geresniy rezultaty.

» MLP reikes jdiegti Keras priemonémis, nes toje bibliotekoje jgyvendintas
klaidoms jautrus metodas.

» Norint rasti tinkamg Siuolaikinj neuroniniy tinkly modelj, reikia atlikti tolesnius
tyrimus, taCiau sunku tikétis, kad jis bus greitesnis nei sprendimy medziai.
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Laikas jusy klausimams

Kontaktams:

viktoras.bulavas@mii.stud.vu.lt
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Ketvirtyjy mokslo mety darboplanas

5. Atskiry daktaro disertacijos daliy (analizés rezultaty, ginamy teiginiy, iSvaduy,
ir kt.) parengimas (2020 m. spalis— 2021 m. geguzé):

5.1. Tiksly, uzdaviniy, tyrimo metodikos, ginamuyjy teiginiy patikslinimas.

5.2. Analitinés disertacijos dalies parengimas.

5.3. Teorinés disertacijos dalies parengimas.

5.4. Eksperimentinés disertacijos dalies parengimas.

5.5. Bendryjy iSvady formulavimas.

6. Daktaro disertacijos parengimas ir svarstymas padalinyje (2021 m. birzelis).
7. Daktaro disertacijos pateikimas gynimui (2021 m. rugséjis).

» Planuojama parengti dvi mokslines tyrimy publikacijas (recenzuojamuose
leidiniuose, WoS su Impact Factor).

» Erasmus+ (savanoriska) praktika Gdansko technologijy universiteto Elektronikos,
telekomunikacijy ir informatikos fakultete, 2019 rugséjo 25 — 2020 sausio 31 d.
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ACIU UZ DEMES)!

» Laikas klausimams!
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