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Disertacijos tema, tyrimo objektas ir
tikslal

Preliminari disertacijos tema:

« Masininio mokymosi metody vystymas jsilauzimams aptikti kompiuteriy tinkluose.
Tyrimo objektas:

« Kompiuteriy tinklo jrenginiais sukaupty realaus laiko duomenys;

« Masininio mokymosi algoritmai jsilauzimams aptikti.

Tyrimo tikslas:

* [Svystyti nasesnj masininio mokymosi algoritmg kibernetiniams jsilauzimams
atpazinti kompiuteriy tinkluose pritaikant realaus laiko duomenis.




Tyrimo uzdaviniai

« Atlikti skirtingy masininio mokymosi metody, naudojamy kompiuteriy tinklo
anomalijoms atpazinti, analize ir tyrima;

« Parinkti tyrimo metodikg iskeltiems uzdaviniams spresti;

» Sukurti nasesnj masininio mokymosi metodg anomalijoms atpazinti realaus laiko
duomenims;

« Pritaikyti sukurtg masininio mokymosi modelj realaus laiko duomenims ir atlikti
gauty duomeny analize, rezultaty apibendrinima, iSvady parengima.




Mokslinis naujumas

Sukurtas nasesnis masininio mokymosi modelis jsilauzimams atpazinti realaus
laiko duomenims;

Sukurtas metodas, kuris naudos kuo jmanoma maziau ,nematyty” kompiuteriy
tinklo duomeny pakety masininio mokymosi modelio ap(si)mokymui — anomalijy
atpazinimui;

Masininio mokymosi modelis bus pritaikomas darbui virtualioje aplinkoje,
konteinerizavimo platformose.




2019-2020 m. darbo planas:

Studijy planas:

 [Slaikyti egzaming ,Informatikos ir informatikos inzinerijos tyrimo metodai ir
metodika“.

Moksliniy tyrimy ir disertacijos rengimo planas:

« Moksliniy tyrimy disertacijos tema apzvalga ir analizé (Lietuvoje ir uzsienyje):
» Disertacijos tyrimo objekto detalizavimas;
« Atlikti masininio mokymosi metody taikymo kompiuteriy tinkluose analitine
apzvalga;
* Nustatyti (identifikuoti) mokslines problemas, kylancias uzdaviniuose,

susijusiuose su anomalijy aptikimu kompiuteriy tinkluose taikant masininio
mokymosi metodus;

* Tyrimo tikslo suformavimas.




Veiklos ataskaita uz 2019-2020 m. (1)

2019-2020 m. islaikyti egzaminai:

 |Slaikytas egzaminas ,Informatikos ir informatikos inzinerijos tyrimo metodai ir
metodika”
Vertinimo komisija: doc. dr. Audroné Lupeikiené (komisijos pirmininkas), prof. dr.
Saulius Gudas ir dr. Virginijus MarcinkevicCius.

2019-2020 m. dalyvavimas mokslinése konferencijose:

« Dalyvauta mokslinéje konferencijoje: ,Data Analysis Methods for Software
Systems 2019%, vykusioje Druskininkuose, Lietuvoje. Konferencijos metu gilinau
Zinias masininio mokymaosi srityse.



Veiklos ataskaita uz 2019-2020 m. (2)

2019-2020 m. dalyvavimas konferencijose:

« Sudalyvauta konferencijoje: ,,Palo Alto Ignite Europe '19", vykusioje Barselonoje,
Ispanijoje. Konferencijos metu gilinau zinias apie anomalijy aptikimg naujos
kartos ugniasienése (angl.next-generation firewall, NGFW). |gijau patirties
konfigiruodamas laboratorijoje kompiuteriy tinkly duomeny srauto apsaugos
priemones;

« Dalyvauta konferencijoje: ,CISCO Live! 20% vykusioje Barselonoje, Ispanijoje.
Konferencijos metu gilinau zinias apie masininio mokymosi metody pritaikyma
siekiant aptikti anomalijas kompiuteriy tinkluose. Taip pat buvo susipazjstama su
naujausiy technologijy taikymu kompiuteriy tinkluose — jy privalumai ir saugumo
gresmes.



Veiklos ataskaita uz 2019-2020 m. (3)

2019-2020 m. gauti moksliniai rezultatai:

Nustatyti tyrimo tikslai, objektas, uzdaviniai;

Nustatytos papildomos mokslinés problemos, kylancios uzdaviniuose,
susijusiuose su anomalijy aptikimais kompiuteriy tinkluose taikant masininio
mokymosi metodus;

Atlikta masininio mokymosi metody taikymo kompiuteriy tinkluose apzvalga;

Publikacijy, susijusiy su anomalijy, jy aptikimais lokaliuose ir globaliuose
kompiuteriy tinkluose, tyrimas, jo detalizavimas;

Sukurtas pirminis prototipas duomeny kompiuteriy tinkluose kaupimui,
saugojimui, atvaizdavimui. Pritaikytas masininio mokymosi algoritmas
apsimokymui.




2020-2021 m. darbo planas (1):

Studijy planas:

« ISlaikyti egzaminus:
« Fundamentalieji informatikos ir informatikos inzinerijos metodai *;
« ,Gilieji neuroniniai tinklai “.

Rezultaty pristatymo planas:

« Pristatyti mokslinio darbo rezultatus:

« International Science Conference on Computer Networks CN2021", vyksiancCioje
Gdanske, Lenkijoje, birzelio mén. Pranesimas: ,Application of Machine Learning
Methods for Intrusion Detection in Computer Networks®.



2020-2021 m. darbo planas (2):

Moksliniy tyrimy planas:

Tyrimo metodikos sudarymas:

« Tyrimo metodikos iskeltiems uzdaviniams spresti parinkimas;

« Teorinio ir empirinio tyrimy suplanavimas pagal pasirinktg metodika.
Teorinis tyrimas:

« Masininio mokymosi metody, naudojamy kompiuteriy tinkluose anomalijoms
aptikti, tyrimas;

* Anomalijy atpazinimo masininio mokymosi metodo sukdrimas ir/ar testavimas.
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Pedagoginis darbas 2019-2020 m.

« Kompiuteriy tinklai* paskaity déstymas Vilniaus universiteto (VU) informaciniy
sistemy inzinerijos (I1SI) bakalauro studentams.
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OSI modelis
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Zymémis paremtas IDS

Zymémis paremtoje jsilauZimy aptikimo
sistemoje (angl. Signatrue-based IDS) yra
stebimi kompiuteriy tinklo paketai, kurie yra
lyginami su duomeny bazéje turimomis
zymeémis ir/ar parasais, kurie yra nustatyti
kaip kenkéjiSkos grésmeés. Sutapimas tarp
pakety antrasciy (angl. headers) gali bati
tikrinamas naudojant klasifikavimo technika.

Kai kuriuose literatlros Saltiniuose Sis IDS
vadinamas netinkamu naudojimusi (angl.
misuse) jsilauzimy aptikimo sistema.
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Interface
Alerts

https://www.researchgate.net/publication/328037690_Performance_Analysis_of
Honeypot_with_Petri_Nets



Informacijos saugumas (CIA)

Kompiuteriy tinkly saugumas, jskaitant anomalijy aptikimg, padeda palaikyti
informacijos sauguma.

Informacijos saugumo spektras skirstomas j tris pagrindinius aspektus, kuriuos :

* Informacijos konfidencialumg — informacijos apsaugg nuo nesankcionuoto
atskleidimo;

« Informacijos vientisumag — informacijos apsaugg nuo nesankcionuoto ar
atsitiktinio pakeitimo;

* Informacijos prieinamumag — uztikrinimg, kad informacija prieinama tada, kai ji
yra reikalinga.

Sis informacijos saugumo modelis taip pat Zinomas/vartojamas kaip CIA
(Confidentiality, Integrity, Availability).
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Ataky atpazinimo sistema (IDS)
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TICK stekas

TICK stekas (angl. TICK stack) — tal atviro kodo komponenciy platforma
patogiam milziniSkiems laiko eiluCiy (metriky, jvykiy) duomeny kaupimui,
saugojimui, atvaizdavimui ir stebé&jimui.

TICK stekg sudaro komponentai:

« Telegraf — serverio agentas skirtas metriky rinkimui ir pateikimui;

* InfluxDB — didelio naSumo laiko eilu€iy duomeny bazé;
 Chronograf — platformos vartoto sgsaja (duomeny atvaizdavimas);

« Kapacitor — duomeny apdorojimo sistema skirta srautiniy ir paketiniy
duomeny apdorojimui is ,InfluxDB".
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Telemetrija
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https://github.com/vosipchu/XR_TCS/blob/master/docs/topology.png
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Duomeny rinkinio atvaizdavimas
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