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Disertacijos tyrimo objektas, tikslal Ir

planuojami gauti rezultatai

» Preliminari disertacijos tema ir tyrimo objektas:

» Masininio mokymo metody taikymas ankstyvajam
kibernetiniy incidenty aptikimui

» Tyrimo tikslai:

» Sukurti arba patobulinti masininiu mokymusi grjstg metoda, skirtg
ankstyvajam kibernetiniy incidenty aptikimui

» Planuojami gauti rezultatai:

» Panaudoti parinktus metodus, siekiant prognozuoti bei valdyti
ankstyvajj kibernetiniy incidenty etapg
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Konferencijos

» 2020 m. lapkri¢io 28 — 30 d. 11-oje
,Duomeny analizés metodai
programy sistemoms” konferencijoje,
Druskininkai, stendinis praneSimas
,Fractal Dimension of Network Traffic
as a Feature for Intrusion Detection®.
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Bendryjy gebéjimy mo

» Dalyvauta VU doktoranty bendryjy
gebéjimy mokymuose ,Academic
writing“, 0,94 ECTS kredito, kurie
vyko 2019 m. gruodzio meén. 9-12
dienomis Fiziniy ir technologijos
moksly centre.
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Mokslo ir inovacijy departamento direktars . Vida Lapinskaité

2018 m. gruod2ic 19 d
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Pristatymal DMST]

» Metiné ataskaitiné informatikos krypties doktoranty konferencija 2019 m.
spalio 30 d.

» DMSTI 2020-10-22, ,MasSininio mokymo algoritmy efektyvumo palyginimas
sprendziant ankstyvojo kibernetiniy incidenty aptikimo uzdavinj*
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Publikacijos

» Bulavas, Viktoras. Fractal dimensionality of network traffic as a feature for
intrusion detection // 11th international workshop on data analysis methods for
software systems (DAMSS 2019), Druskininkali, Lithuania, November 28-30,
2019 / Lithuanian Computer Society, Vilnius University Institute of Data
Science and Digital Technologies, Lithuanian Academy of Sciences. Vilnius :
Vilnius University Press, 2019. ISBN 9786090703243. elSBN
9786090703250. p. 16. DOI: 10.15388/Proceedings.2019.8.
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https://doi.org/10.15388/Proceedings.2019.8

TreCiyjy mokslo mety darbo planas

3. Empirinis tyrimas (2019 m. birzelis — 2020 m. geguze):

3.1. Skirtingy algoritmy palyginimas.

3.2. |gyvendinty algoritmy modifikacijos, naujy algoritmy kdrimas,
sprendziant ankstyvo kibernetiniy incidenty jspéjimo uzdavin,;.

3.3. Sukurty modifikacijy eksperimentinis tyrimas analizuojant jy efektyvuma.
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TreCiyjy mokslo mety darbo planas

4. Gauty duomeny analizé, apibendrinimas, iSvady parengimas (2020 m.
birzelis — 2020 m. rugsejis):

4.1. Teorinio tyrimo apibendrinimas.

4.2. Empirinio tyrimo apibendrinimas.

4.3. Rezultaty apibendrinimas, esminiy rezultaty isskyrimas bei iSvady
parengimas.

» Planuojama parengti vieng moksline tyrimy publikacijg (recenzuojamame
leidinyje, WoS su Impact Factor).
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Ketvirtyjy mokslo mety darbo planas

5. Atskiry daktaro disertacijos daliy (analizés rezultaty, ginamy teiginiy, iSvadu,
ir kt.) parengimas (2020 m. spalis— 2021 m. geguzé):

5.1. Tiksly, uzdaviniy, tyrimo metodikos, ginamuyjy teiginiy patikslinimas.

5.2. Analitinés disertacijos dalies parengimas.

5.3. Teorinés disertacijos dalies parengimas.

5.4. Eksperimentinés disertacijos dalies parengimas.

5.5. Bendruyjy isvady formulavimas.

6. Daktaro disertacijos parengimas ir svarstymas padalinyje (2021 m. birzelis).
7. Daktaro disertacijos pateikimas gynimui (2021 m. rugséjis).

» Planuojama parengti vieng moksline tyrimy publikacijg (recenzuojamame
leidinyje, WoS su Impact Factor).
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MASININIO MOKYMO METODUY EFEKTYVUMO TYRIMAS SPRENDZIANT
ANKSTYVOJO KIBERNETINIY INCIDENTY APTIKIMO UZDAVIN]



Papildomos sintetinés dedamosios, Fraktalinés dimensijos jvedimas ir
panaudojimas nustatant DOS ir DDOS atakas.

Duomeny Saltinio dedamuyjy svarbos nustatymas.

Masininio mokymo algoritmy diegimas ir parametry, reikalingy efektyvumui
padidinti, lyginant su kitais autoriais, paieska.
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1. Fraktalinés dimensijos jvedimas

» Daugiamaciai kibernetinio saugumo duomenys redukuoti Kim, Reddy and
Vannucci pasillytais metodais, sukuriant dvimates vizualizacijas, kuriy kaita
laike teikia kibernetinio jsilauzimo indikacijas.

» Realizuotos DOS, DDOS, Brute Force —Web, Brute Force —XSS ir SQL Inject
ataky fraktalinés dimensijos.
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Rezultatal ir iISvados

» |vertinus statistiniy algoritmy sudétingumag, galima apibendrinti, kad fraktaliné
dimensija gali bdti jvesta ir taikoma realaus laiko uzdavinyje nustatant DOS ir
DDOS atakas. TacCiau klasikiniai statistiniai dazniai duoda greitesnj rezultata.

» Jvertinta gauty taskiniy vaizdy Hausdorfo fraktaliné dimensija (sudétingumas)
ir aproksimuojancio (Higuchi, 1988) Box-Counting algoritmo sudétingumas
o(n?).

» TacCiau paprasta min/max statistika veikia greiciau.
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2. Duomeny saltinio dedamujy

tyrimas

» ISbandyti dar 3 skirtingi bldai parenkant pozymius:
» Filtravimas (koreliacijy analizé).
» ReikSmingiausiy savybiy atrinkimas (KBest).

» Rekursinis reikSmingiausiy savybiy atrinkimas (RFE).
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Rezultatal

» Geriausias tikslumas atrenkant savybes (paliekant tg patj savybiy skaicCiy
skirtingais metodais) pasiektas panaudojat Kbest.

» Duomeny Saltinyje nustatyta tiek nereikSmingy tiek stipriai koreliuoty savybiy.

» Su 20 reikSmingy savybiy pasiekiamas duomeny Saltinio autoriy publikacijoje
nurodytas tikslumas.
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3. Masininio mokymo algoritmy taikymas

» Python aplinkoje su CIC-IDS-2017 duomenimis realizuoti 7 lyginamojo duomeny
Saltinio autoriy publikuoto tyrimo masiny mokymo algoritmai (KNN, RFC, CART,
Adaboost, Gaussian Naive Bayes, QDA, MLP), ir palygintas gautas efektyvumas.

» Papildomai tam pacCiam uzdaviniui Python Keras —Tensorflow 2.1 aplinkoje
realizuoti ANN ir CNN neuroniniai tinklai.

» Siekiant pagerinti rezultatus, panaudojant tinklelio paieSkos (,Grid Search’)
metodg atrinkti skirtingy algoritmy mokymo hiperparametrai.

» Rezultatai patikrinti panaudojus kryzminio patikrinimo (‘cross-validation’) ir
validavimo rinkinio atidéjimo metodus.

» Suskaiciuoti algoritmy tikslumo (accuracy), klasiy prognozes tikslumo (precision),
jautrumo (recall), harmoninio tikslumo F1, Hamming Loss ir Jaccart Score,
subalansuoto tikslumo rodikliai.
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Rezultatai (1 is 2)

m Precision | __Recall _|___FI__| Times

UB EKSP  PUB EKSP  PUB EKSP  PUB EKSP

KNN 096 0989 096 0989 096 0985 1908 897
RFC 098 0991 097 0993 097 0992 74 36
ID3 vs. CART 098 0,997 098 0998 098 0998 235 7
Adaboost 0,77 0999 084 0999 077 0999 1126 278
Naive-Bayes 088 082 004 087 004 084 15 4
ANN - 0,986 - 0,986 - 0,796 - 294
CNN - 0,994 - 0,994 - 0,865 - 320

Here PUB: as published by dataset authors in Iman Sharafaldin, Arash Habibi Lashkari, and Ali
A. Ghorbani, “Toward Generating a New Intrusion Detection Dataset and Intrusion Traffic
Characterization”, 4th International Conference on Information Systems Security and Privacy
(ICISSP), Portugal, January 2018 2020-10-22



Rezultatai (2 is 2)

Algorithm | Accuracy | _BAS | _Hamming | Jackart _

KNN 0,988 0,792 0,002 0,978
RFC 0,987 0,632 0,011 0,975
CART 0,997 0,770 0,003 0,989
Adaboost 0,998 0,862 0,001 0,995
Naive-Bayes 0,789 0,692 0,210 0,734
ANN 0,986 0,013 0,987
CNN 0,997 0,002 0,992
MLP 0,984 0,744 0,015 0,970

QDA 0,839 0,530 0,161 0,726
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Subalansuotas tikslumo indeksas
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Algorithm Comparison - Accuracy
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F1 harmoninis rodiklis

Algorithm Comparison - test F1
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Adaboost rezultatai (1 IS 2)

Class

BENIGN

Bot

DDoS

DoS GoldenEye
DoS Hulk

DoS Slowhttptest
DoS slowloris
FTP-Patator
Heartbleed

0,998
0,916
1
0,998
0,999
0,995
0,996
1
1

precision recall

0,999
0,839

1
0,993
0,998
0,991
0,992
0,998

1

0,999
0,876

1
0,996
0,999
0,993
0,994
0,999

1

fl-score support

85175
391
25603
2057
34569
1046
1077
1187
6
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Adaboost rezultatai (2 IS 2)

Class precision recall fl-score support
Infiltration 10,857 0,923 7
PortScan 0,998 1 0,999 18164
SSH-Patator 10,997 0,998 644
Web Attack-Brute Force 0,708 0,973 0,819 294
Web Attack-Sql Injection 1 0,667 0,8 6
Web Attack-XSS 0,556 0,038 0,072 130
Accuracy 0,998 170356
Macro avg 0,944 0,889 0,898 170356

Weighted avg 0,998 0,998 0,997 170356
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KNN rezultatai (1 is 2)

Class

BENIGN

Bot

DDoS

DoS GoldenEye
DoS Hulk

DoS Slowhttptest
DoS slowloris
FTP-Patator
Heartbleed

0,996
0,853
0,999
0,995
0,997
0,988
0,992
0,999

1

precision recall

0,987
0,834
0,998
0,994
0,999
0,988
0,989
0,997

1

0,991
0,843
0,998
0,994
0,998
0,988
0,99
0,998
1

fl-score support

85175
391
25603
2057
34569
1046
1077
1187
6
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KNN rezultatai (2 is 2)

Class

Infiltration

PortScan

SSH-Patator

Web Attack-Brute Force
Web Attack-Sql Injection

Web Attack-XSS

Accuracy
Macro avg
Welighted avg

precision recall f1-score support

0,5 0,143
0,95 0,987
0,981 0,986
0,713 0,82
1 0,5

0,398 0,254

0,891 0,832
0,990 0,990

0,222
0,968
0,984
0,763
0,667

0,31

0,990
0,848
0,990

v
18164
644
294

6

130

170356
170356
170356
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Rezultatal ir iISvados

» Panaudojus hiper-parametrus, atrinktus GridSearch, panaudojant klasikinius
masininio mokymo metodus pavyko pasiekti geresniy rezultaty, nei duomeny
Saltinio autoriy publikacijoje.

» Papildomai sumodeliuoty ANN ir CNN rezultatai geresni, nei duomeny
Saltinio autoriy gautieji klasikiniais algoritmais, bet kol kas blogesni, nei
Siame tyrime atlikty skaicCiavimuy.

» Vertinant subalansuoto tikslumo rodiklj galima teigti, kad praktiniams
jsilauzimo nustatymo uzdaviniams tiksliausiais Adaboost ansambilis.
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Ketvirtyjy mokslo mety darbo planas

5. Atskiry daktaro disertacijos daliy (analizés rezultaty, ginamy teiginiy, iSvadu,
ir kt.) parengimas (2020 m. spalis— 2021 m. geguzé):

5.1. Tiksly, uzdaviniy, tyrimo metodikos, ginamuyjy teiginiy patikslinimas.

5.2. Analitinés disertacijos dalies parengimas.

5.3. Teorinés disertacijos dalies parengimas.

5.4. Eksperimentinés disertacijos dalies parengimas.

5.5. Bendruyjy isvady formulavimas.

6. Daktaro disertacijos parengimas ir svarstymas padalinyje (2021 m. birzelis).
7. Daktaro disertacijos pateikimas gynimui (2021 m. rugséjis).

» Planuojama parengti dvi mokslines tyrimy publikacijas (recenzuojamuose
leidiniuose, WoS su Impact Factor).

» Erasmus+ (savanoriska) praktika Gdansko technologijy universiteto Elektronikos,
telekomunikacijy ir informatikos fakultete, 2019 rugséjo 25 — 2020 sausio 31 d.
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ACIU UZ DEMES)!

» Laikas klausimams!
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