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Tyrimo objektas, tikslal ir planuojami

gauti rezultatal

» Preliminari disertacijos tema ir tyrimo objektas:

» Masininio mokymo metody taikymas ankstyvajam
kibernetiniy incidenty aptikimui

» Tyrimo tikslai:

» Gauti naujos informacijos apie tinkamus ankstyvojo anomalijy
aptikimui masininio mokymosi metodus

» Planuojami gauti rezultatai:

» Panaudoti parinktus metodus, siekiant prognozuoti bei valdyti
ankstyvgjj kibernetiniy incidenty etapg
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Antryjy mokslo mety darbo planas

» Teorinis tyrimas (2018 m. lapkritis — 2019 m. geguzé)
» Empirinis tyrimas (2019 m. birzelis — 2020 m. geguzé)
» Egzaminai:
» Atpazinimo teorija — 9 kreditai, iSlaikyta
» Optimizavimo teorija, algoritmy sudétingumas — 7 kreditai, iSlaikyta

» Dalyvavimas mokslinéje konferencijoje

» Parengti vieng moksline tyrimy publikacijg konferencijos darby
medziagoje.
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Konferencijos (1)
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,investigation of network intrusion
detection using data visualization

held at Riga Technical University, Latvia on October 10-12, 2018

m eth (@) d S ‘ Presentation title: Investigation of Network Intrusion Detection Using Data
- Visualization Methods
by Viktoras Bulavas
32 ;fﬁ“
AN o m
5 N 0
Aigf,ﬁ{Jénis Grabis

ITMS'2018 General Chair
Riga Technical University, Latvia

2019-10-30



Konferencijos (2)
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Publikacijos

» Bulavas, Viktoras. Investigation of network intrusion detection using
data visualization methods // 59th International scientific conference
on information technology and management science of Riga Technical
University (ITMS), October 10-12, 2018, Riga, Latvia : proceedings.
Piscataway : NJ : IEEE, 2018, art. no. 8552977. eISBN
9781728100982. p. [1-6]. DOI: 10.1109/ITMS.2018.8552977.

» Paskelbta IEEE Xplore Digital Library 2018 gruodzio 18 d., prieinama
per Scopus, IEEE Xplore Digital Library ir Google Scholar
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TreCiyjy mokslo mety darbo planas

3. Empirinis tyrimas (2019 m. birzelis — 2020 m. geguze):

3.1. Skirtingy algoritmy palyginimas.

3.2. |gyvendinty algoritmy modifikacijos, ar naujy algoritmy kdrimas,
sprendziant ankstyvo kibernetiniy incidenty jspéjimo uzdavin;.

3.3. Sukurty modifikacijy eksperimentinis tyrimas analizuojant jy efektyvuma.
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TreCiyjy mokslo mety darbo planas

4. Gauty duomeny analizé, apibendrinimas, iSvady parengimas (2020 m.
birzelis — 2020 m. rugseéjis):

4.1. Teorinio tyrimo apibendrinimas.

4.2. Empirinio tyrimo apibendrinimas.

4.3. Rezultaty apibendrinimas, esminiy rezultaty isskyrimas bei iSvady
parengimas.

» Planuojama parengti vieng moksline tyrimy publikacijg (recenzuojamame
leidinyje, Wo0S su Impact Factor).
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CIA TRUMPAI PRISTATOMI EKSPERIMENTAI, KURIUOS ATLIKAU IKI
PRISTATYMO PAVASAR| - DMSTI 2019-01-28, ,MASININIO MOKYMO
METODUY TAIKYMAS ANKSTYVAJAM KIBERNETINIY INCIDENTY
APTIKIMUI*

REZULTATAI JAU PRISTATYTI PUBLIKACIJOJE.




Tyrime naudoti duomenys

» Kanados kibernetinio saugumo tyrimy instituto NSL-KDD duomeny rinkinys
(https://www.unb.ca/cic/datasets/nsl.html)

» Reference: M. Tavallaee, E. Bagheri, W. Lu, and A. Ghorbani, “A Detailed
Analysis of the KDD CUP 99 Data Set,” Submitted to Second IEEE
Symposium on Computational Intelligence for Security and Defense
Applications (CISDA), 2009.
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https://www.unb.ca/cic/datasets/nsl.html

Principal Components Analysis

» Attention in this analysis is drawn to linear projection, in particular Principal
Component Analysis (PCA), as introduced by Hotelling, helping to select the
most informative dimensions for intrusion detection.

» Brauckhoff, Salamatian and May proposed implementing PCA method for
anomaly detection and raised question of right number of Principal
Components for analysis.

» Avalue of 10 Principal Components parameter was chosen, as
recommended by Keerthi and Surendiran.

» PCA, together with Decision Tree, can be successfully used for traffic feature
extraction and intrusion classification.
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Principal Component Analysis of NSL-KDD

Fig. 5. Principal Component PC1-PC2
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Decision Tree for NSL-KDD
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Fig.8. Decision Tree for NSL-KDD data using Orange 3 software.
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Investigation in this research demonstrates, that combination of PCA and
Decision Tree methods allows classification of intrusions such as:

» smurf,
» satan,

» neptune,

» portsweep,

» ipsweep

with probabilities higher than 95% with depth of tree set to 4 and PCA
components set to 10.

Nevertheless, nmap and teardrop intrusions are classified purely, therefore
deeper Decision Tree is needed to increase classification accuracy.
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CIA TRUMPAI PRISTATOMI EKSPERIMENTAI, KURIUOS ATLIKAU PO
PRISTATYMO PAVASAR| - DMSTI 2019-01-28, ,MASININIO MOKYMO

METODUY TAIKYMAS ANKSTYVAJAM KIBERNETINIY INCIDENTUY
APTIKIMUI*




Tyrime naudoti duomenys

» Naudotas atviros prieigos kibernetinés saugos tinklo duomeny saltinis CIC
IDS 2018, kuriame sukaupti 80 tinklo parametry.

» |. Sharafaldin, A. H. Lashkari, and A. A. Ghorbani, “Toward Generating a New Intrusion
Detection Dataset and Intrusion Traffic Characterization,” in Proceedings of the 4th
International Conference on Information Systems Security and Privacy, 2018, no. January, pp.
108-116.

» Vilniaus universitete surinkti vienos darbo vietos duomenys.
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Tyrime atlikti darbal

» Siame tyrime buvo jvairias metodais nagrinéjami bei grafidkai atvaizduoti
rinkinyje CSE-CIC-IDS2018 surinkty DOS, DDOS, Brute Force —Web, Brute
Force —XSS ir SQL Inject ataky ir jg sekusiy jsilauzimy duomenys.

» Daugiamacdiai kibernetinio saugumo duomenys redukuoti Kim, Reddy and
Vannucci pasillytais metodais, sukuriant dvimates vizualizacijas, kuriy kaita
laike teikia kibernetinio jsilauzimo indikacijas.
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Vannucci pasidlytais metodais

Srauto vizualizacija Kim, Reddy Ir
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Isilauzimo dinamika paprasty dazniy kalba

Counts of Traffic, Frame: 0 at 16:00

Counts of Traffic, Frame: 5 at 16:05
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Anomalijy vizualizacija

Traffic 3D
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Higuchi Box-Count metodu

susikaiCiuota fraktaliné dimensija

Fractal dimension values

Fractal dimensions of Traffic, from 16:00 to 16:55
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Rezultatal ir iISvados

» Tyrimo metu nagrinétas kibernetinio jsilauzimo nustatymo statistinio ir masiny
mokymosi algoritmy sudétingumas.

» Jvertinus statistiniy algoritmy sudétinguma, galima apibendrinti, kad nagrinéti
metodai yra taikytini realaus laiko uzdavinyje nustatant DOS ir DDOS atakas.

» Jvertinta gauty taskiniy vaizdy Hausdorfo fraktaliné dimensija (sudétingumas) ir
aproksimuojancio (Higuchi, 1988) Box-Counting algoritmo sudétingumas O(n?).

» Jvertinant dvimacio vaizdo retumg, galima teigti, kad grieztesni asimptotiniai
Hausdorfo dimensijos skaiCiavimo aproksimuojanciu Higuchi Box-Counting
algoritmu vertinimai galimai bty O(n¥), kur k 2 log,3 ir n <2, kadangi n néra tokie
dideli, kad buty iSloSiama skaiciuojant efektyvesniais prie dideliy n, nei
Karatsubos daugybos skai¢iavimo algoritmais. Taciau n log n auga IéCiau nei nk,
kai n>3 ir k> 1, todél paprasta statistika veikia greiCiau.
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Rezultatal ir iISvados

» Shapo verciy metodu (Lundberg and Lee, 2017) buvo atliekamas pasirinktais
masiny mokymo metodais (SVM, Random Forest, KNN) paskaiCiuoty
duomeny pozymiy svarbos nustatymas, parodes, kad néra vienareikSmiai
dominuojancCiy dimensijy, o Zzenklus dimensijy sumazinimas blogina
prognoziy kokybe, kas buvo patvirtinta ir ankstesniais autoriaus pirminiy
komponenciy dimensijy redukavimo tyrimais (Bulavas, 2018).

2019-10-30



ACIU UZ DEMES)!

2019-10-30



