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Santrauka

Ivairiy anomalijy, ypa¢ ty, kurios yra nezinomos kompiuteriy tinkly
programinéje ir aparatinéje jrangoje (angl. zero-day attack), aptikimas yra gana didelis
i88tkis kompiuteriy tinkly administratoriams, Kibernetinio saugumo ekspertams ir
mokslininkams. Bégant metams kibernetiniai jsilauzimai tapo vis labiau veiksmingesni
ir maziau pastebimi naudojant jsilauzimo aptikimo sistemas. Veiksmingi realaus laiko
anomalijy aptikimo metodai leisty pastariesiems ekspertams operatyviai reaguoti j
jsilauzimus kompiuteriy tinkluose ir padéty iSvengti ar sumazinti jy pasekmes.
Dauguma jsilauzimo apsaugos sistemy aptinka anomalijas remiantis i§ anksto
apraSytomis taisyklémis, taCiau atakos S$iais laikais kuriamos vis sudétingesniy
struktury, kurios yra polimorfinés, daugiavektorinés, daugiapakopés ir itin tikslingos.
Tad naujus jsilauzimus realaus laiko tinkluose itin tiksliai galima atpazinti taikant
masininio mokymosi metodus. Sioje mokslingje ataskaitoje apzvelgiami dideliy
kompiuteriy tinkle siun¢iamy/gaunamy duomeny apdorojimo, masininio mokymosi
metodali, kurie automatiskai ir realiu laiku iskiria anomalijas i§ normalaus kompiuteriy
tinkly duomeny srauto.
ReikSminiai Zodziai: kompiuteriy tinklas, maSininis mokymasis, kibernetinis

saugumas, isilauzimai kompiuteriu tinkle, jsilauzimy aptikimo sistemos.
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1 Jvadas

Siuo metu beveik viso pasaulio gyventojai gali susisiekti su vienas kitu
naudojant interneto rys$j. Kasdien vis didéja skaiCius interneto naudotojy, kuriy
kiekvienas naudoja bent po vieng ar du jrenginius (pvz. neSiojamg kompiuterj, iSmanyjj
telefong). Kartu su interneto naudotojy auganciu skai¢iumi didéja duomeny perdavimo
kiekiai , dél to taip pat did¢ja ir kibernetiniy ataky jvairové, kuriy dauguma nukreiptos
1 kompiuteriy tinklus .

Eksponentiniu grei¢iu augantis kompiuteriy tinkly dydis ir jy duomeny Srautai
vis dazniau atkreipia démesj i tokiy tinkly sauguma. Neautorizuotas vartotojas gali
netinkamai panaudoti ar net sutrikdyti kompiuteriy tinkly resursus. Taciau tam uzkirsti
kelig gali ugniasiené — pirmos eilés apsauginis mechanizmas, kuris geba aptikti
jsilauzimus kompiuteriy tinkluose. Vis délto, toks sprendimas néra pakankamai
veiksmingas biidas aptikti ir i§vengti naujy sukuriamy jsilauzimy. Kaip antrasis tinkly
apsaugos sluoksnis naudojamos antivirusinés programos, taciau jos gali aptikti tik
Zinomas, i§ anksto apraSytais modeliais, atakas.

Isilauzimy aptikimo sistema (angl. Intrusion Detection System, IDS) aptinka
kenkejiska vartotojy elgesj, neautorizuotus prisijungimus ir kuo greiciau juos uzkardo
ir uzdraudzia naudotis kompiuteriy tinklo komunikacijomis. IDS yra stipri ir iSmani
isilauzimy aptikimo sistema dél to, nes ji kaupia jsilauzimy ar kitos saugumo taisykles
pazeidzianGios veiklos informacija. Si informacija yra labai vertingas dalykas
kompiuteriy tinkly saugumo uZtikrinime, nes asmuo, kuris bando jsilauzti j kompiuteriy
tinklus, vis bando nuslépti duomeny paketus, kuriy sukiirimo istorija ir prigimtis yra
paslépta. Egzistuoja du pagrindiniai IDS tipai — piktnaudziavimo (angl. misuse) ir
anomalijy (angl. anomaly) aptikimo sistemos. Sie apsauginiai mechanizmai gali biti
apjungiami siekiant sukurti hibriding detekcijos sistemg. Piktnaudziavimo sistema
aptinka tik tokias struktiiras (angl. signature), kurios yra duomeny bazéje, tuo tarpu
anomalijy aptikimo sistema apskai¢iuoja elgesio nuokrypj nuo standartinio elgesio
detection rate, DR) ir sumazinti netikro pavojaus daznj (angl. false alarm rate, FAR).
IDS aptinka jsilauZzima tinklo komunikacijoje, tuomet sukuria pavojaus signalg ir
siuncia jj kompiuteriy tinkly administratoriui, kad §is sustabdyty potencialiy jsilauzima.
Pagrindiné masininio mokymosi problema apsaugant kompiuteriy tinklus yra ta, jog
did¢jant duomeny rinkinio dimensijoms ir dydziui didéja skaiiavimo sudétingumas.
Tokiu atveju naudojamas tinkamiausiy poZymiy atrinkimas siekiant sumazinti

v —

S —
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1.1 Susije darbai

Siame skyriuje apzvelgiami darbai, kuriuose autoriai nagrinéja jvairius metodus
isilauzimams aptikti kompiuteriy tinkluose. Atlikus literatiiros apzvalga nustatyti keli
pagrindiniai tyrimai susij¢ su moksline disertacija. Kiekviename poskyryje apraSomas
skirtingas metodas veiksmingesniam masininio mokymosi metody pritaikymui
jsilauzimams aptikti. Sio skyrio pabaigoje aprasomi aktualiausiy $ios ataskaitos tema
sukurty moksliniy straipsniy jzvalgos.

1.1.1 Nepriziturimo mokymosi poZzymiy iSrinkimas

Pozymiy iSrinkimas (angl. feature selection) yra labai svarbus metodas siekiant
parinkti geriausius rinkinio dalies poZymius ir gauti gerus rezultatus [3]. Dideliy
matmeny duomeny rinkiniai sudaryti i§ daugybés informacijos, kuriuose yra daug
triuk§mo ir dubliavimosi. Siuo metu yra sukurta daugybé pozymiy isrinkimo metody,
iSrinkimas yra sunki uzduotis, nes yra naudojami nesuzyméti duomenis (angl. labeled
data), kuriy naudojimas palengvina klasifikavimo procesg. Pastaruoju metu yra
paskelbta darby, kuriuose yra pateikiami neprizitirimo mokymosi pozymiy parinkimo
(angl. Unsupervised Feature Selection, UFS) [4] metodai su savybémis: pozymiy tasky
sistema [5]; pozymiy panasumas, klasterizavimas remiantis neneigiamy matricy
faktorizavimu, duomeny lokalizacija, skirtingy klasteriy atstumy maksimalizavimas,
neneigiamoji spektriné analizé, Zemo rango struktiros iSsaugojimas, savaiminés
iSraiSkos modelis, désningumas vidiniy elementy ir sgveika tarp poZymiy.

UFS iSsprendzia klasterizavimo problemas, tokias kaip dideliy skaiciavimo
resursy poreikj ir padidina sistemos veiklos greit]. Pagrindinis UFS metodo tikslas yra
1Slaikyti kuo mazesnj mokymosi modelj, kad biity sumaZintas kuo didesnis skaiCius
pozymiy arba neturéty jie svarios reik§més. Prasad su savo kolegomis pritaiké UFS [6]
siekiant atrinkti kuo daugiau reikSmingesniy pozymiy. Pastarieji mokslininkai taip pat
sumazino duomeny rinkinio matmenis ir dyd;.

Sis sukurtas biidas leido sukurti nauja klasterizavimo metoda tikslesniy
isilauzimo ir jprasty duomeny klasifikavimui, jsilauzimy ataky nezymétais duomenimis
aptikti. Tai iSsprendzia problema siekiant atpazinti iki Siol nematytas kibernetines
atakas klasifikuojant nezinomus nesuzymétus duomeny paketus.

1.1.2 LO-shot mokymasis

v —

apmokymui. Tuo tarpu Zmonés gali lengvai ir greitai generalizuoti dalykus vien 1S keliy
pavyzdziy [7]. Siekiant masiny sugebéjimus priartinti prie Zmogaus yra svarbu priversti
masinas iSmokti naudojant labai mazai duomeny. Keliy bandymy mokymasis (angl.

few-shot learning, FSL) yra vienas i$ biidy kurti mazai duomeny reikalaujancius
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modelius. Naudojant tokj btidg modeliai turi iSmokti atskirti klases macius vos po kelis
ty klasiy pavyzdzius mokymosi metu [7], [8], [9]. Pastaroji pazanga $ioje srityje leido
sukurti dar ekstremalesne FSL atmaing, pavadinimu vieno bandymo mokymasis (angl.
one-shot learning, OSL). Tokio mokymo metu modeliai turi atskirti skirtingas klases
blidami apmokyti naudojant tik po vieng skirtingos klasés pavyzdj [10], [11]. Kanados
mokslininkai Waterloo ir Ontario taikydami SLaPkNN klasifikatoriy savo straipsnyje
[12] teoriskai jrodé, kad jy sukurtas Less than one-shot (LO-shot) prototipas geba
suskirstyti duomenis ] klases nepritaikant nei vieng apmokymg. Vystant prototipg
galima pagreitinti pavyzdziais paremtais (angl. instance-based) arba tingius, tokius kaip
kNN algoritmus, apsimokymus sumazinant jy mokymosi duomenis.

LO-shot mokymosi metodo taikymas itin veiksmingas siekiant aptikti
anomalijas kompiuteriy tinkluose, kritinéje infrastruktiiroje — atpazjstamos atakos pries
kompiuteriy tinklo duomenims pasiekiant kompiuteriy tinklo mazgus (angl. hosts). Tali
yra pasiekiama pateikiant modeliui tik kelis naujos kibernetinés atakos duomeny
paketus, o pastarasis geba juos tinkamai suskirstyti ] duomeny klases.

1.1.3 SwiftIDS metodas

Kinijos mokslininkai atlike analiting IDS taikymo analiz¢ pastebéjo, kad
daugeliuose moksliniuose Saltiniuose apraSomi eksperimentai, tyrimai, kuriuose yra
naudojami netiesioginiai kompiuteriy tinklo srauto duomenis. T. y., dauguma sukurty
masininio mokymosi metody yra pritaikyti sukauptiems duomenims apmokyti modelio
sukiirimui. Taciau maza dalis geba dirbti su realaus laiko duomenimis — atpazinti
naujas, dar kompiuteriy tinkle, nematytas jsilauzimo atakas. Kad iSspresty §ig problema
jie sukaré metodg SwiftIDS [13]. Sis metodas geba aptikti jsilauzimus kompiuteriy
tinkle taikant paralelinj jsilauzimy aptikimo mechanizmg (1 pav.). Vadinasi, duomenys
néra kaupiami tam tikrg laikg ir tuomet apdorojami, o tiesioginio srauto duomenis yra
apdorojami paraleliai ir su minimaliu uZlaikymu. Sis metodas leido mokslininkams
pasiekti 1 Gbps greitaveika fiksuoto rySio tinkle.

E Duomeny surinkimo etapas

N Duomeny apdorojimo etapas

N ‘ Sprendimo priémimo etapas

Y

to ty t2 t3 ta tN-2 N-1 tN tN+1 tend

1 pav. SwiftIDS paralelinis sprendimas [13]
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1.1.4 Moksliniy straipsniy apzvalga

Sydney Mambwe Kasongo ir Kiti [14]pristaté IDS, paremta giliuoju mokymusi,
kur tiesioginio sklidimo gilieji neuroniniai tinklai (angl. Feed Forward Deep Neural
Networks, FFDNN) buvo apjungti su filtravimu paremtu poZymiy parinkimo algoritmu.
Sukurta FFDNN-IDS sistema jvertinta naudojant gerai zinomg NSL-KDD (angl. NSL-
knowledge discovery and data mining) duomeny rinkinj ir palyginta su jau
egzistuojanciais masininio mokymosi algoritmais, tokiais kaip SVM, sprendimy
medziai, K-artimiausiy kaimyny (angl. K-Nearest Neighbor, KNN) ir naivaus Bajeso
(angl. Naive Bayes). Eksperimentiniai rezultatai parodé, jog FFDNN-IDS pasiekia
auksciausia tiksluma, lyginant su kitais pritaikytais modeliais

Piety Kor¢jos mokslininkai Sana Ullah Janet su kolegomis sukiiré lengva ataky
detekcijos strategija, kuri naudoja prizitirimo masininio mokymosi algoritmus (SVM),
kurie aptinka bandymus jlieti kenksmingg srautg j kompiuteriy tinklag. Simuliacijos
rezultatai rodo, jog SVM paremtas Kklasifikatorius, naudojamas kartu su keliais
nesudétingais pozymiais, gali pasiekti aukStesnj tikslumg ir trumpesne detekcijos
trukme.

Hiral Vegdaet [15] publikuotame straipsnyje pasitilo saugig ir lankscCig
kompiuteriy tinklo apsauga. Si apsauga sukonstruota taip, jog panaudojant elipsinés
kreivés kriptografija (angl. Elliptic Curve Cryptography, ECC) ir modifikuotg iSpléstinj
Sifravimo standartinj algoritmg (angl. Modify Advanced Encryption Standard
Algorithm, MAES) IDS sistemoje yra aptinkam ir padedama iSvengti ataky belaidziame
Ad hoc tinkle. Pilnai sistemai sukurti straipsnyje sitiloma naudoti NS 2.35 programing
jrangg ir Ubuntu (Linux) operacing sistema.

Souparnika Jayaprakashet ir kiti [16] pateiké transakcijomis paremtg buida, kuris
sudarytas i§ naivaus Bajeso klasifikatoriaus ir oktrapleto (tam tikra duomeny struktiira,
talpinanti SQL uzklausas). Lyginant su kitomis duomeny strukttiromis, tokiomis kaip
hexapletas ar tripletas, oktrapletas gali leisti pasiekti didesnj nasumg ir greitesn¢ atakos
detekcijg. Mokymosi algoritmas lengvai gali aptikti roliy pasikeitimus. Naivaus Bajeso
klasifikatorius yra paprasCiausias klasifikavimo algoritmas, kuris gali iStraukti visa
informacija, esancig zurnalo jraSuose (angl. Log files). Tokia sistema padeda grei¢iau
aptikti kenkéjiSkas uzklausas.

Pratik Satamet [17]pristaté anomalijomis paremtg jsilauzimy aptikimo sistema
Bluetooth tinklams - Bluetooth IDS (BIDS). BIDS naudoja n-gramomis paremtg
metoda, kuris apraso normaly Bluetooth protokolo elgesi. Islyginimo (angl. smoothing)
metodai, tokie kaip Jelinek-Mercer iSlyginimas, buvo naudojami siekiant pagerinti
masininio mokymosi algoritmo naSumg aptinkant nejprastas Bluetooth operacijas.
Daugelis masininio mokymosi algoritmy (pvz. C4.5, AdaBoostM1, SVM, naivaus
Bajeso, RIPPER, Bagging) buvo pritaikyti Bluetooth protokolo elgesio modeliui kurti.

DMSTI-DS-N009-20-11 7



2 Isilauzimai kompiuteriy tinkluose

2.1 Kompiuteriy tinklai ir jy atakos

1978-ais metais Tarptautiné Standartizacijos Organizacija (angl. International
Organization for Standartization, ISO) sukaré ir iSleido specifikacijy rinkinj, kuris
apibrézé tinklo su nevienalyte jranga architektiirg. 1984-ais metais ta pati organizacija
atnaujino projekta ir iSleido naujg versijos modelj, kurj pavadino Atviry sistemy
savitarpio sqveikos etalonu (angl. Open System Interconnection (OSI) Reference
Model), kuris véliau tapo tarptautiniu standartu, projektuojant tinklus ir tinklinius
produktus. OSI modelis — tai daugiasluoksné struktiira, kuri atspindi tinklo programinés
ir techninés jrangos saveika darbo seanso metu.

OSI modelyje tinklo funkcijos paskirstytos j septynis sluoksnius. Septyniy
sluoksniy koncepcijg pateiké Charles Bachman, kuris tuo metu dirbo Honeywell
kompanijoje [18]. Kiekvienam sluoksniui priskirtos tam tikros tinklinés operacijos,
jranga ir protokolai. Sluoksniy skiriamosios ribos — jy sasajos (angl. interface).
Kiekvienas sluoksnis teikia tik jam nustatytas paslaugas ir naudojasi Zemesniy
sluoksniy paslaugomis. Rysiai tarp kompiuteriy vykdomi taip, kad kiekvienas vieno
kompiuterio sluoksnis veikia su tuo paciu kito kompiuterio OSI sluoksniu, kuris yra
vadinamas virtualiuoju rysiu (2 pav.). Kompiuteriy tinklo jrenginiy saveika vyksta
fizinio sluoksnio lygyje. Kompiuteriy tinklo jsilauzimai vyksta visuose OSI modelio
lygmenyse, vadinasi, turi buti uztikrintas saugumas visuose sluoksniuose taikant
skirtingus apsaugos metodus.

Lokalus kompiuteriy tinklas nr. 1 Lokalus kompiuteriy tinklas nr. 2
< <<
Kompiuteris 1 Virtualiis rySiai Kompiuteris 2
r'y . R y
Taikymo . . Taikymo
7 Y . - Taikymo protokolai---------- b Y .
sluoksnis sluoksnis
i 3
Atvaizdavimo . . . Atvaizdavimo
6 . - -Atvaizdavimo protokolai-------- b .
sluoksnis sluoksnis
{ i
5 |Sesijos sluoksnisf+---------- Sesijos protokolai - --------- + Sesijos sluoksnis
Ti 1 . T rt
4 ransporte e Transporto protokolai--------- * ransporto
sluoksnis — sluoksnis
i Fiziniai rySiai i
3 | Tinklo sluoksnis Tinklo Tinklo Tinklo sluoksnis
2 | Rysio sluoksnis Rysio Rysio RySio sluoksnis
1 | Fizinis sluoksnis Fizinis Fizinis Fizinis sluoksnis
<--- Duomeny paketai --- Duomeny paketai -—>"

2 pav. OSI modelis
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Niudien Zvelgiant j kompiuteriy atakas, kurias IDS gali aptikti [19] pastebime,

vis daugiau jsilauzimy j kompiuteriy tinkly atakas galima apsaugoti naudojant hibridine
jsilauzimo sistemg. TaCiau tam, kad galétume apsaugoti kompiuteriy tinkla nuo
jsibrovimy, turime Zinoti nuo ko jas saugoti. Siuo metu daZniausiai literatiiroje
apraSomy kompiuteriy ataky tipai:

Laikinosios talpyklos perpildymas (angl. Buffer Overflow) — nukreipta j
laikinosios talpyklos atmintj, kuri jrasingja j informacija j atmintj iki tol, kol ji
pilnai prisipildo. Prisipildzius yra jraSin¢jama toliau — perraSoma esama
informacija nauja iStrinant visg pries tai turétg informacija,

Kirminas — kopijuoja save vietiniame mazge arba per kompiuteriy tinkla.
Trojan — programos atrodo tikros ir taisyklingos, taciau viduje talpina
kenkéjiska koda;

Atsisakymas aptarnauti (angl. Denial of Service, DoS) — atakos metu
programi$ius pazeidZia ar uzima serveriy skai¢iavimo ar atminties isteklius
padarydamas serverius nepasiekiamais vartotojams, kurie nori naudotis serverio
teikiamomis paslaugomis. Literatiroje ir pastaryjy mety moksliniuose
straipsniuose minimos Sios dazniausios DoS atakos: ping of death, back, mail
bomb, UDP storm, apache, smurf, Neptune;

Iprastiniy varty sgsajos (angl. Common gateway interface, CGI) skriptai —
isilauz¢jas naudoja CGI skriptus sukurti atakg iSsiunciant neteisétas jvestis |
saityny serverj;

Duomeny srauto uztvindymas — nukreipta ] ribotg IDS gebéjimg apdoroti ir
nustatyti galimus jsilauZimus, kai yra didZiulis tinklo srautas. Jeigu kibernetinis
nusikaltélis gali sukelti kompiuteriy tinkly duomeny srauty perpildyma, tuomet
IDS bus uZimta Sio srauto analizavimu,

Fiziné ataka — nukreipta j fizinius kompiuteriy sistemos mechanizmus;
SlaptazodZio ataka — siekia atspéti slaptazodj per labai trumpa laikg ir tuo metu
yra stebima serija nesekmingy prisijungimy;

Informacijos rinkimas — informacija renkama kompiuteriuose ar kompiuteriy
tinkluose stebint duomeny srauta;

Aukstesniy teisiy gavimo (angl. User to Root, U2R) ataka — naudodamasis
sistemy paZeidziamumais programiSius jgauna aukStesnes, nei paprasto
vartotojo teises. Jprastai pavyksta pasiekti aukS¢iausias teises — super vartotojo
(angl. Super-User, SU) teises. Perl, xterm yra keletas Sios atakos pavyzdziy;
Nutolusio kompiuterio uzvaldymo (angl. Remote to Local, R2L) ta tokio tipo
ataka kurioje jsilauzélis siunc¢ia duomeny paketus j vartotojo kompiuterj
nuotoliniu biidu tikédamasis, kad pavyks pasinaudoti kompiuteryje esanciais
pazeidziamumais. Siai ataky klasei priskiriamos atakos kaip xlock, guest,
xnsnoop, phf ir Kiti;

Zondas (angl. probe) — tai tokios atakos, kurios metu programi$ius skanuoja
kompiuterius ar kompiuteriy tinklo jrenginius norint suZzinoti sistemy
silpniausias, pazeidZiamiausias vietas. Radus gali jas panaudoti jsilauzimams j
sistemas. Sis biidas daZniausiai naudojama duomeny gavybos (angl. data
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mining) tikslais. Jsilauzimai (atakos) yra klasifikuojamos j 4-ias pagrindines
klases [20]. Jprasti naudojami jrankiai Siam tikslui pasiekti yra saint, portsweep,
mscan, nmap, ir kiti [21].

Cisco NetFlow tapo savotisku de-facto naudojamu standartiniu srautu paremtu
(angl. flowbased) duomeny protokolu jmoniy kompiuteriy tinkluose. Apskritai srauto
duomeny anomalijy analizé gali buti iSskaidoma | tris pagrindinius zZingsnius [22]: 1)
duomeny surinkimas, 2) duomeny paruosimas, 3) detekcijos algoritmo naudojimas.
Anks¢iau vykdytuose tyrimuose [23], [24], [25] mokslininkai pateiké kompiuteriy
tinkly anomalijy charakteristikas.

Pristatyta MINDS [26] sistema sitilo beveik realaus laiko NetFlow srauto duomeny
analiz¢ kas 10 minuciy. MINDS sistema veikia kartu su duomeny analitikos
komponentu duomeny pakety apdorojimui, dél to tai néra praktiSkai pritaikoma realiam
kompiuteriy tinkly srauto steb¢jimui ir valdymui.

Egzistuoja ne viena kompiuteriy tinkly srautiniy duomeny priezitiros jrankiy, tokiy
kaip Nfsen [27], Ntop [28] ir Scrutinizer [29], kurie naudoja grupiniy iSrikiavimo (angl.
round-robin) realiacines duomeny bazes. Tokie jrankiai tiko, kai dauguma vartotojy
srauto duomeny buvo apdorojami trumpame laiko lange, taciau jie gali nebesugebéti
tinkamai apdoroti realaus laiko uzklausy dideliy duomeny analiz¢je.

2.2 IDS, jy tipai, klasifikacija

Informaciniy sistemy saugumo samprata ISO/IEC 17799:2000 standarte [30]
apibréZiama trimis komponentémis: a) vientisumas (angl. integrity) — informacijos bet
jos apdorojimo budai, patikimumo, autentiSkumo uZztikrinimas. b) konfidencialumas
(angl. confidentiality) — garantuojama, kad informacijg gali matyti, gauti, turéti tik tie,
kas turi teisg, jgaliojimus; c) pricinamumo (angl. availability) uZtikrinimo, kad
sankcionuoti vartotojai, kuomet reikia, turi prieigg prie informacijos. Siekiant uZtikrinti
informacijos sistemy sauguma kompiuteriy tinkluose turime taikyti jsilauZimo
apsaugos techninius jrankius, techninius sprendimus, sistemas.

Tinkly jsilauzimy aptikimo sistemos (angl. Network Intrusion Detection System,
NIDS) stebi ir analizuoja kompiuteriy tinklo duomeny srauta, kuris jeina ir/ar iSeina i§
kompiuteriy tinklo jrenginiy. NIDS skirstomas i du tipus — Zymémis paremtomis (angl.
Signature-based) ir anomalijomis paremtomis (angl. Anomaly-based) metodai [31].
Zymémis paremti metodai negali aptikti naujy ar anksé¢iau neidentifikuoty ataky, tuo
tarpu anomalija paremti gali aptikti ir anksC¢iau nematytas atakas. Anomalija paremti
metodai taip pat geba mokytis ir automatiskai adaptuotis prie specifiniy kompiuteriy
tinkly srauty [32]. Vis dazniau Sioje srityje pritaikomi ir masininio mokymosi
algoritmai.

Tradiciniai kompiuteriy tinklo saugumo sprendimai nebuvo suprojektuoti
apsisaugoti nuo $iy laiky moderniy kibernetiniy ataky. Iprastinés ugniasienés (angl.
firewalls) ir tinklo ataky prevencijos sistemos (angl. Network Intrusion Prevention
System, NIPS) nebéra efektyvios norint apsaugoti kompiuteriy tinklg nuo
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nesankcionuoty vidiniy vartotojy ar iSorés vartotojy (internetu). Ugniasieniy paskirtis
yra leisti arba blokuoti duomeny srautg keliaujantj pro jji, o IPS paskirtis yra pritaikyti
tam tikrg modelj (angl. signature).

Dabartiniy kibernetiniy jsilauzimy j kompiuteriy tinklus braizas, stilius, taktika
ar modelis yra nuolatos besikeiciantis. Todé¢l daugelis organizacijy savo kompiuteriy
tinkluose naudoja kompleksinés priemones jsilauzimams aptikti: ugniasienes (angl.
firewalls), IPS, IDS, tarpinius serverius (angl. proxy servers), saityny turinio filtravimo
serverius (angl. web-content filtering server), antivirusiniy $liuzus (angl. antivirus
gataways), saityny aplikacijy apsauga (angl. Web Application Filter, WAF). Tinklo
ataky apsaugai paprastai naudojama ataky atpazinimo sistemos. Ataky atpazinimo
sistema (angl. Intrusion Detection System, IDS) — tai programiné ar techniné jranga,
skirta aptikti nepageidaujamus bandymus gauti, valdyti ir/arba iSjungti kompiuterines
sistemas, dazniausiai per kompiuteriy tinklg (globaly ar municipalinj). IDS naudojama
siekiant nustatyti keliy tipy kenksmingg elgesj, kuris gali paZeisti organizacijos
kibernetinj sauguma. Tai apima kompiuteriy tinklo atakas, kuriy metu yra pazeidziamos
sistemy paslaugos. IDS gali biiti sudarytas 18 keliy komponenty: sensoriy, kurie sukuria
saugumo jvykius; konsolés — stebi jvykius ir valdo daviklius; procesoriaus (angl.
engine) — kad jvykiy jrasai pagal davikliy informacijg biity registruojami duomeny
bazéje ir naudojamos sistemos taisykles saugumo perspéjimams siysti.

Ataky atpazinimo sistemos klasifikuojamos j keturias pagrindines klases (3
pav.), kurie naudojami skirtingy tipo tinkluose:

e Ataky aptikimy metodai — juose apraSomi metodai, kuriais atpazjstami
isilauzimai kompiuteriy tinkle;

e Tinklais grjsta ataky aptikimo sistema (angl. Network-based Intrusion
Prevention System, NIPS) — tai sistema, kuri stebi visg tinklg analizuodama
protokoly aktyvuma;

e Belaidziais tinklais grista ataky aptikimo sistema (angl. Wireless Intrusion
Prevention Systems, WIPS) — stebi belaidZio tinklo jtarting srautg analizuojant
ju belaidZio tinklo protokolus;

e Agentais grjsta ataky aptikimo sistema (angl. Host-based Intrusion Prevention
System, HIPS) — Sioje sistemoje agentai yra jraSyta programiné jranga
kompiuteriuose, kuri stebi visus duomeny srautus kurie iskeliauja ar atkeliauja
1 kompiuterj. Agentai neapsiriboja veikimu tik kompiuteriuose.

IDS taksonomijg kiiré daugybé autoriy [33]-[39] i§ skirtingy institucijy, mokslo
jstaigy. Sioje mokslinéje ataskaitoje jy IDS taksonomijy elementai atvaizduojami 3 pav.
Nagrin¢jant paveiksla matome, kad metodai, kuriais remiantis IDS geba atpazinti
atakas kompiuteriy tinkluose, sudaryti i§ : a) modeliais gristais ataky aptikimo metodas
(angl. signature-based detection), kuris sudarytas i§ programuojamy eiluciy atitikimo,
ekspertinés sistemos ir biisenos modeliavimo algoritmy; b) anomalijomis ir statistika
gristy ataky aptikimo metodas (angl. statistical anomaly-based detection) sudarytas is
suprogramuoty sistemy ir savarankiS$ko mokymosi metody. Siekiant tiksliau, grei¢iau
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ir veiksmingiau aptikti anomalija kompiuteriy tinkluose yra naudojami dirbtinio
intelekto, masininio mokymosi metodai.

e —— Eilutés atitikimas
Metodai
sistema M liais grjstas o
> o0 I. I. &1 mme SUpProgramuotas Ekspertiné sistema
aptikimas
[
— Slenkstis
Klasés
Ataky aptikimy Grjstas paprasta
. g Suprogramuotas .
metodai prog taisykle
Statistinis . o
. Daugiafunkcinis
modelis
Vidutinis ir standartinis
nukrypis

Masininis mokymasis

Ataky atpazinimo

Anomalijomis
gristas aptikimas

R Agentais grjstas
: aptikimas

Savarankiskas

3 pav. Ataky atpazinimo sistema

2.1 IDS taikymas anomalijy aptikimui kompiuteriy tinkluose

Anomalijomis gristas aptikimas (3 pav.) yra vartotojy elgesiu paremta
jsilauzimy aptikimo sistema. Ji aptinka normalaus aktyvumo sistemoje pokycius
sukonstruojant normalaus stebimos sistemos naudojimo profilj [40], [41]. Kadangi
kompiuteriy tinklo naudojimo profilis kuriamas tada, kai jis néra puolamas ataky [42],
atsiranda galimybé aptikti atakas, kurios yra naujos stebimoje sistemoje. Anomalijy
aptikimas yra skirstomas j du tipus pagal tai, kokiu biidu yra apraSomas normalaus
naudojimosi sistema profilis:

e SavarankiSko mokymosi — tokia sistema veikia pagal tai, koks nustatytas
standartinis normalaus naudojimosi profilis. Tai yra pasiekiama kuriant modelj
su stebétu sistemos srautu per tam tikrg nustatytg laiko perioda [34]. Tokios
sistemos skirstomos ir dar smulkesnes kategorijas: laiko eilu¢iy modelius ir
masininj} mokymasi:

e Laiko serijos modelis naudoja nuosekliy stebéjimy, vykstanciy
tolygiais intervalais, sekg. Jeigu naujo stebinio atsiradimo tikimybé
tam tikru laiko momentu yra labai nedidelé, tuomet tai yra laikoma
poky¢iu nuo normalaus elgesio. Laiko eilu¢iy modelis turi privalumag
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aptikti elgesio tendencijas tam tikrame laiko intervale bei pazymeéti
nuokrypius nuo normalaus elgesio. Sis modelis tiksliai veikia, kai
atakos yra nuosekliai i$sidéséiusios laike [43]. Taciau $is modelis
reikalauja nemazai skai¢iavimo resursy [44]. Automatinis slenkancio
vidurkio regresijos (angl. auto regressive moving average, ARMA)
modelis yra vienas i§ laiko eilu¢iy modelis, naudojamas IDS
sistemose.

Elike Hodo [45] pritaiké generalizuotg autoregresinj slenkanciy
vidurkiy (angl. generalised autoregressive moving average, GARMA)
ir ARMA laiko eilu¢iy modelius identifikuoti 4 ataky tipus tinkluose:
DoS, zondo, U2R ir L2R. Modeliy parametrai (ARMA(1,1) ir
GARMA(1,2; ,1)) buvo nustatyti naudojant Hannan-Rissanen
algoritma, Whittle jvertj ir maksimalaus tikétinumo jvertj. Prognozé
gauta naudojant Whittle jvertj kartu su maksimalaus tikétinumo jverciu
buvo arciausiai originalios vertés. Laiko eilu¢iy modeliai gebéjo
prognozuoti atakas, taciau GARMA parodé geresnius ataky aptikimo
rezultatus.

e Masininio mokymosi modelis taikomas norint leisti kompiuteriams
,»mastyti®, t. y., kompiuteriy sistemy mokymasis i$ savo patirties, o ne
taikant tiesioginio problemos sprendima. Sis modelis remiasi
statistika, nes mokymasis vyksta nagrin¢jant jam pateiktus duomeny
jrasus.

e Suprogramuotas — toks modelis yra apmokomas aptikti pakitimus vartotojy
elgesyje paties vartotojo arba kito iSorinio asmens. Vartotojas nusprendzia
nenormalaus elgesio sistemoje apimtj ir pats pazymi jsilauzimo grésme [46].
Suprogramuoti modeliai grupuojami j tris kategorijas: slenkstiniai, paprasti
taisyklémis paremti ir statistiniai.

e Slenkstiniai modeliai laikomi paprasCiausiais suprogramuotais
apraSomaisiais statistiniais detektoriais [34]. Analizuojant statistiniy
duomeny koreliacijas vartotojas gali suprogramuoti sistemg siysti
pavojaus signalg tik pasiekus tam tikra i§ anksto nustatyta slenkstine
statistinio kintamojo verte. Atsargus slenkstinés ribos parinkimas
reikalingas siekiant sumazinti klaidingy pavojaus signaly daznj. Per
aukStos slenkstinés vertés parinkimas gali padidinti rizikg praleisti
isilauzélio kenke¢jiskus veiksmus [47]. Daznas pavyzdys yra pavojaus
signalo i$siuntimas, kai vartotojas tris kartus 1§ eilés nes€ékmingai bando
prisijungti prie sistemos [39].

Ke Wang et al. [48] pristat¢é kompiuteriy tinklo apkrova paremtg
anomalijy aptikimg ant 1999-y mety DARPA duomeny rinkinio ir
realaus laiko duomeny, surinkty i§ JAV Kolumbijos Kibernetinio
Saugumo departamento kompiuteriy tinklo naudojimo. Apmokymo
faz¢je buvo apskaiCiuoti bity daznio pasiskirstymas ir aplikacijos
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apkrovos vienam mazgui ir prievadui standartinis nuokrypis. Per
aptikimo faze Mahalanobio atstumas naudotas apskaiCiuoti naujy
duomeny panaSuma j pries tai apskaic¢iuotg profilj. Detektorius palygina
apskaiciuotg panasuma su nustatyta slenkstine verte ir sukuria pavojaus
signalg, kai naujy duomeny skirtumas nuo normaliy duomeny virsija
slenksting riba. Sukurtas modelis pademonstravo beveik 100 %
tikslumg su 0,1 proc. klaidingai teigiamy spéjimy 80-0 prievado
(HTTP) srautui.

o Grijsti paprastomis taisyklémis paremti modeliai tikrina, ar sistemoje
vykstantys jvykiai atitinka taisykles, nurodancias, kas yra normalus
vartotojo elgesys kompiuteriy tinkle. Pagrindinis tokiy sistemy
trikumas — jos neaptinka grésmiy, kurios néra apraSytos taisyklémis
[49]. RIPPER (pakartotinis laipsniSkas genéjimas, siekiant sumazinti
klaidos dydj, angl. repeated incremental pruning to produce error
reduction) yra vienas i§ taisyklémis paremty modeliy pavyzdziy, kuris
kuria taisykles, padedancias aptikti normaly ir neiprasta elgesi
kompiuteriy tinkluose. Naidu et al. [50] panaudojo 1999-y mety
KDDCup duomeny rinkinj siekiant palyginti RIPPER, sprendimy
medziy (C5) ir atraminiy vektoriy masiny (angl. support vector
machine, SVM) veikimg. Duomeny rinkinys buvo suskirstytas j 3
kategorijas: normalus srautas, zondo ir DoS atakos. RIPPER algoritmas
testuotas per dvi eksperimento stadijas. Pirmoje stadijoje buvo
inicijuojamos taisykliy salygos, o antroje stadijoje — taisykliy
optimizavimas. Algoritmas kiekvienai taisyklei gavo salygas testavimo
duomeny klasifikavimui. RIPPER algoritmas aptiko panaSy kiekj
anomalijy kaip ir kiti modeliai: RIPPER — 98,69 %, C5 - 98,75 % ir
SVM - 98,63 %.

o Statistiniai modeliai renka duomenis ir sukuria vartojimo profil;.
Analizuojant normalaus elgesio statistinj profilj yra pateikiama
aprasomoji analizé ir désningumai, kurie padeda padaryti iSvadas, ar
elgesys tinkle yra normalus ar nejprastas. Tuomet sistema sukuria
atstumo vektoriy tarp stebimo srauto ir statistinio profilio. Pavojaus
signalas sukuriamas, kai pasiekiamas i§ anksto nustatytas atstumas
[32]-[34], [51] . Sio tipo modeliai yra kategorizuojami j keturias
kategorijas: vidurkio/standartinio nuokrypio, daugiamatis, Markovo
proceso ir eksploatacinis (angl. operational). Dorothy Denning [52]
aptaré modelj, paremtg hipoteze, jog saugumo pazeidimas gali biiti
aptinkamas stebint sistemos audito jrasus ir ieSkant désningumy
poky¢iy. Toks modelis naudoja vartotojy elgseng atspindincius
profilius, kurie parodo metrikas ir statistinius modelius bei taisykles,
aprasancias audito jrasuose esantj elgesi.

« Vidutinio ir standartinio nuokrypio ir kitos koreliacija Zymincios
metrikos statistikoje yra vadinamos momentais [46], [53]. Yra sakoma,
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jog momentas yra anomalus, kai jvykiai patenka auk$¢iau ar Zemiau
nustatyto intervalo. Sprendimai yra daromi atkreipiant démes] |
sistemos pokytj pakeifiant statistiniy taisykliy grup¢ sistemoje [46].
Tokio modelio privalumas lyginant su eksploataciniu yra jo geb¢jimas
aptikti atakas neturint jokios iSankstinés informacijos apie normaly
tinklo elgesj. Jis mokosi i§ stebéjimy ir pats nustato normalumo ribas.
Tai yra sudétingas modelis, taciau tuo paciu jis yra lankstesnis uz
slenkstinj modelj. Kei¢iant vidurkj ir standartinj nuokrypj nezymiai
pakeicia skaiCiavimus pridedant papildomy svoriy naujausiems
duomenims ;

o Daugiafunkciniai modeliai yra panasus j vidurkio ir standartinio
nuokrypio modelius [46], [54]. Sie modeliai yra paremti koreliacijomis
tarp dviejy ar daugiau metriky ir naudoja kelis kintamuosius galimy
rezultaty spéjimui. Pavyzdziui, CPU cikly skai¢ius gali bati
palyginamas su prisijungimo sesijos trukme. Teoriskai Sis modelis
galéty gerai atskirti vieng kintamajj [54]. Sha ir kiti [55] pasitlé
daugiamaciy laiko eiluciy ir aukstesnio laipsnio Markovo grandiniy
apmokymo ir testavimo algoritmus, kurie buvo jvertinti naudojant
DARPA duomeny rinkinj. Markovo grandiniy modelio rezultatai
parodé, jog santykinés pozicijos tarp skirtingo laipsnio modeliy
rezultaty leidzia naujg ir efektyvy anomalijy nustatyma. Siekiant
padidinti jautruma kelios sekos buvo apjungtos kaip daugiamatés j vieng
paprasta modelj;

e Markovo procesas taikomas dviem metodais: Markovo grandinés ir
paslépti Markovo modeliai. Markovo modelis yra tarpusavyje susijusiy
baigtiniy biiseny rinkinys, dalyvaujantis stochastiniame topologijos ir
modeliy galimybiy nustatymo procese [32]. Kiekviena proceso stadija
priklauso nuo praéjusios stadijos rezultaty. Anomalijos yra aptinkamos
lyginant susijusig tikimybe, nustatyta procesui su nekintancia slenkstine
verte. Tai suteikia privalumg aptikti nejprastus pasikartojancius jvykius
[54]. Pasléptas Markovo modelis taria, jog sistema yra Markovo
procesas, kuriame stochastiniai procesai su baigtinémis galimy rezultaty
blisenomis, yra pasléptas [32]. Ye Nong [56] pristaté anomalijy
aptikimo metoda, kuri naudoja Markovo grandiniy modelj jsilauzimy
aptikimui. Siame modelyje Markovo grandinés buvo naudojamos
pavaizduoti laiking normalaus elgesio profil] kompiuteriy tinkle.
Normalaus vartojimo profilio Markovo grandinés modelis yra
iSmokstamas 1S 1istoriniy normalaus sistemos elgesio duomeny.
Stebimas sistemos elgesys yra analizuojamas ir Zitirima, ar normalaus
elgesio Markovo grandinés modelis atitinka stebimg kompiuteriy tinklo
elgesj. Maza atitikimo tikimybé parodo, jog yra stebimas anomalus
elgesys, reiskiantis jsilauzima. Sis buidas buvo pritaikyta Sun Solaris
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sistemoje ir tobulai atskyré normaly kompiuteriy tinklo elgesj nuo
ataky.

Modeliais gristy aptikimas nusako taisykliy rinkinj, kuris naudojamas
désningumams aptikti kompiuteriy tinklo sraute. Jeigu aptinkamas nesutapimas, tuomet
yra sukuriamas pavojaus signalas [57]. Toks anomalijy aptikimo biidas turi privaluma
pries kitus, nes sugeba aptikti atakas su labai mazu klaidingai teigiamy atvejy dazniu
[58]. Didziausias trukumas — aptinka tik tokias atakas, kurios yra jrasytos j duomeny
baze [59]. Modeliais paremta anomalijy aptikimo sistema yra suprogramuota naudojant
atskiras sprendimy taisykles. Tokios taisyklés yra tiesmukai suprogramuotos aptikti
jsilauzima. Programavimas vyksta keturiais skirtingais btidais — biisenos modeliavimas,
ekspertiné sistema, simboliy eilutés atitikimas.

2.2 IDS isvengimo metodai

Kibernetiniai nusikaltéliai tampa vis gudresni ir tam, kad i§vengty jsilauzimo
aptikimo sistemas (IDS) naudoja tam tikrus metodus. Literattiros Saltiniuose randami
keturi pagrindiniai IDS i§vengimo metodai: fragmentacija, uztvindymas (angl.
flooding), sumaisymas (angl. obfuscation) ir Sifravimas.

e Fragmentavimo metodas — kompiuteriy tinklo duomeny paketus suskaido j
smulkesnius paketus. Sie smulkesni paketai yra i§ naujo surenkami gavéjo
mazge I[P sluoksnyje prie§ perduodant ji 1 aplikacijos sluoksnj. Kad
fragmentuotas srautas buty taisyklingai iSanalizuotas, kompiuteriy tinklo
detektorius turi surinkti §iuos smulkius paketus kuo panaSiau ] tai, kokiu budu
jie buvo sufragmentuoti. Kad paketai bty taisyklingai restruktiirizuoti,
reikalinga daug duomeny laikyti atmintyje ir tikrinti srauto panaSumg j
modelius, esancius duomeny bazéje. Atakos yra paslepiamos ir atrodo kaip
normalus srautas. Tam pasiekti jsilauzeliai naudoja fragmentavimo
persidengima, perraSyma ir laiko pasibaigimg (angl. timeout) [60], [61].
Fragmentavimo ataka pakeicia fragmentuoty pakety sudedamasias dalis nauja
informacija, kuri padeda sukurti kenkejiSkg paketa. 4 pav. rodo fragmenty
perrasyma. Tarkime 3-asis paketo fragmentas sukuriamas jsilauzélio.
Kompiuteriy tinklo jsilauzimy detektorius turi iSlaikyti tokig pacig visy stebimo
tinklo pakety buiseng. Tokio palaikymo trukmé gali buiti trumpesné uz laika, per
kurj duomenys pasieks gavéja [62]. Atakos kiiréjas stengiasi pasinaudoti visais
IDS trikumais ir stengiasi siysti fragmentuotus paketus, paskirstytus laike.

Paketo Paketo Paketo Paketo q _ -
= Paketas|surinktas i3 paketo fragmento dal
fragmentas 1} + {fragmentas 2} + fragmentas 3 [fragmentas 4] [ I ur 'SP 9 r[ o ]

4 pav. Pakety fragmenty perraSymas

o Uztvindymas — jsilauz¢jas pradeda atakg sutrikdant detektoriy, kas pereina prie
kontrolés mechanizmo neveikimo. Kai neveikia detektorius, visas srautas yra
praleidziamas [61]. Uztvindymui daZniausiai yra imituojami transporto
lygmens (angl. User Datagram Protocol, UDP) ir tinklo valdymo (angl. Internet
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Control Message Protocol, ICMP) protokolai. Sis metodas yra taikomas
maskuoti kenkéjiska kibernetinio nusikaltélio veiklg. D¢l Sios priezasties IDS
sunkiai pastebi tokius neteisingus paketus dideliame sraute.

e SumaiSymo budas paslepia ataka padarant perduodama zinute visiskai
nesuprantama [63]. Siuo atveju yra kei¢iamas programinis kodas paliekant tokj
patj funkcinj veikima, kad biity sumazinamas aptikimas. Toks metodas leidzia
iSvengti IDS bandant iSnaudoti modeliais paremtos jsilauzimy aptikimo
sistemos trilkumus. Efektyvi IDS turéty suprasti SeSioliktainj ataky modeliy
uzkodavimo formatg [64]. UTF-8 koduoté leidZia uzkoduoti vieng simbolj
keliais skirtingais formatais. Kibernetiniai nusikaltéliai daznai naudoja dukart
uzkoduotus duomenis, eksponentiSkai didinant modeliy skaiciy, reikalinga
aptikti ataka. SIDS paremta modeliy sutapimu kenkéjiskam elgesiui aptikti, kur
modeliai yra sukuriami zmoniy eksperty, kurie iSvercia kenkéjiska veiklg iS
masininio kodo j simboling kalbg. Taciau §is sumaiS§ymo metodas dazniausiai
isilauzéliams padeda iSvengti IDS.

o Sifravimas uztikrina duomeny konfidencialuma, vientisuma ir privatuma.
Kenk¢jai naudoja Siuos saugumo atributus, kad iSvengty aptikimo ir paslépty
atakas, kurios gali buti nukreiptos j kompiuterines sistemas. Pavyzdziui,
Sifravimo protokolas (pvz. HTTPS) negali buti nuskaitytas IDS — ji negali
palyginti uzsifruoto protokolo su duomeny bazéje esan¢iu modeliu [65]. Dél to
detektoriai sunkiai aptinka atakas, uzsléptas tokiuose paketuose [66]. Statistiniai
interneto srauto pozymiai, kurie neparemti paketo vidine sudétimi, leidZia
mokslininkams pritaikyti juos ataky aptikimui [67]. Dél to tokia kenkéjiska
veikla gali buti atskirta nuo normalaus srauto.

3 Dirbtinis intelektas, Klasifikacija, taikymas

Mokslininkas Jonas Makartis (angl. John McCarthy) sukiré sgvoka ,,Dirbtinis
intelektas — inzinerijos ir mokslo $aka kurianti intelektualias, mastancias, protaujancias
masinas, ypatingai intelektualia programing jrangg. Tai susij¢ su kompiuteriy
naudojimusi zmogaus intelektui suprasti, taciau dirbtinis intelektas neturi apsiriboti tik
biologiniais metodais“. Sis terminas pirma karta buvo pasakytas 1956-ais metais du
ménesius trukusioje vasaros stovykloje ,,Dartmouth College in Hanover* Naujajame
Hampsyre (angl. New Hampshire). Jos metu desSimt mokslininky bandé spresti
klausimus: kokig tam tikrg kalbg turi naudoti masSinos?; kaip masinos gali mastyti
sprendziant uzdavinius, kurie budingi zmonéms?; kaip masinos gali pacios save
tobulinti ir apmokyti?

Kompiuteriy tinkly saugumas gali biiti uZtikrintas naudojant dirbtinio intelekto
metodus, nes jprastinés kompiuteriy tinklo saugumo priemonés nebetinka nuolatos
besikei¢ianiy ataky tipams, désningumams. Siame skyriuje bus nagriné¢jama kodél ir
kaip yra taikomi tam tikros dirbtinio intelekto sritys siekiant apsaugoti kompiuteriy
tinklus nuo jsilauzimy. Bus apZvelgti maSininio mokymosi metodai, kuriuos sukdire,
pritaiké tinklo duomenims ir aprasé mokslininkai savo tyrimuose.
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Pagrindiniy sri¢iy pavyzdziai PosriCiy pavyzdziai Rezultatai

Automatika

Taisykliy variklis, BPM

Automatine

Robotikos procesai (RPA) besikartojanti
uzduotis

Deterministinés taisyklés,
procesai, sprendimai

i

Pokalbiy robotai, virt. asist.

Robotika Paprasti jvykiai
Kompleksiski jvykiai (CEP)
Galimi
atsakymai
Automatizuota
kalba
Dirbtinis

Automatizuotas
EEES 1€ kalbos j teksta rasdymas
Natdralus kalbos 4 - : Automatinis
IS vaizdo j tekstg .
o 4 j srupavimas
/ [/

apdorojimas (NLP)
Vaizdy atpazinimas

Klasifikavimas

lvykiy apdorojimas Giliosios Q ir A sistemos

IS teksto j kalba
Nuspéjamasis Ziniy
valdymas

il

Intelektas

N\

NepriziGrimas

mokymasis Prognozavimo
S T rekomendacijy
Masininis Sustiprintas w Saitiniai spéjimai P
mokymasis mokymasis Klasikiniai PR— " veiksmai,
— modeliai Tikimybiy vertinimas reitingavimas,
Priziarimas —— S
mokymasis Optimizavimas

5 pav. Dirbtinio intelekto taikymo sritys

Dirbtinis intelektas yra taikomas daugelyje sri¢iy (5 pav.). Pagrindinés taikymo
sritys yra dvi: automatikos ir intelekto. Automatikos srityje placiausiai naudojami
natiiralios kalbos apdorojimo (angl. Natural Language Processing, NLP), robotikos ir
nuspéjamy ziniy valdyme. Automatikos srityje naudojami paprasti ar kompleksiniai
jvykiai taikomi finansy ir rinkodaros srityse, robotikoje. Taip pat pabréztina, kad
vertimai, kalby vertimas j tekstus ir vaizdy apdorojimas j tekstus priskiriami dirbtinio
intelekto automatikos taikymo sriciai. Pagrindiniai intelekto taikymo sri¢iy rezultatai
yra gauti prognozavimo rekomendacijy jverCius, reitingavimui, prognozavimui.
Intelekto taikymo srityje naudojamas masininis mokymasis su jam priskiriamomis
trejomis paradigmomis. Gilusis mokymasis (angl. Deep Learning, DL) taikomas ir
automatikai ir intelektui. Gilusis mokymasis priklauso dirbtinio intelekto grupés,
masininio mokymosi srities metody grupei. Kai paprastas neuroninis tinklas imituoja
vienpusj tiesioginj neurony jungimasi ir vadinamas sklidimo pirmyn neuroniniu tinklu,
tai tinklai, sudaryti i§ daugiau nei vieno sluoksnio dirbtiniy neurony, kuriuose galimos
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tik tiesioginio sklidimo jungtys i§ jéjimo ] iS¢jima, vadinami daugiasluoksniu
tiesioginio sklidimo neuroniniu tinklu arba giliuoju neuroniniu tinklu. DL metodu
modeliuojami sudétingi netiesiniai rysSiai tarp duomeny objekty. Giliojo neuroninio
tinklo architektiira leidzia duomeny objektus iSreiksti sluoksnine neskaidomy daliy
kompozicija. Gilesni sluoksniai naudoja pozymius, gautus i§ zemesniy lygiy. Klaidos
sklidimo atgal algoritmas daugiasluoksniam sklidimo pirmyn neuroniniam tinklui
naudoja gradientinio nusileidimo mokymo strategija. Algoritma sudaro du zingsniai: 1)
1¢jimo reikSmiy tiesioginis sklidimas tinkle j i1§¢jimo sluoksnj; 2) klaidos vektoriaus
sklidimas tinkle atgal 1§ iS¢jimo sluoksnio j jéjimo sluoksn;.

Pagrindinis dirbtinio intelekto tikslas yra sukurti technologija, kuri leisty
kompiuteriams ir masinoms funkcionuoti kaip protingoms biitybéms. Didziausias
problemas kuriant intelekta bity galima skirstyti j $ias pagrindines problemy/ktirimo
kategorijas:

e Problemy sprendimas, samprotavimas — siekiama atkartoti Zmogaus
samprotavimg bei problemy sprendima, kurj Zzmonés naudoja, kuomet sprendzia
galvosiikius arba daro logines iSvadas;

e Ziniy pateikimas — tai Ziniy/i¥minties inZinerijos sritis. Visapusiskas Zinias
(angl. comprehensive commonsense knowledge), tokias kaip objektai, savybés,
kategorijos, objekty rySiai, situacijos, jvykiai, bisenos ir laikas, priezastys ir
efektai, ziniy iSmanymas (kg mes zinome apie tai, kg zino kiti) ir daug kity ziniy
yra bandoma sutelkti j dirbtinj intelekta;

e Planavimas — intelektualios sistemos turi uzsibrézti tiksly ir juos pasiekti. Taip
pat turi nuspéti ateityje vyksiancius dalykus ir jy rezultata,

e Mokymasis — masininis mokymasis (fundamentali DI sgvoka) yra mokslas apie
kompiuterinius algoritmus, gebancius automatiskai tobuléti naudojant patirtj;

e Naturalios kalbos apdorojimas — §i savybe leidzia dirbtiniam intelektui
perskaityti ir suprasti Zmoniy kalbg. Tokia savybe¢ leidzia vartotojui sgveikauti
su dirbtiniu intelektu, §iam suprantant Zmoniy kalba jvestas uzduotis;

e Suvokimas — tai yra savybé panaudojant duomenis i§ jvairiy jutikliy (kamery,
mikrofony, belaidziy signaly, lidary, sonary, radary) daryti iSvadas apie
supancig aplinkg. DaZniausiai pritaikymas — kalbos, veidy bei objekty
atpazinime,

e Judé¢jimas ir manipuliacija — daugelis pramoniniy roboty naudoja DI, leidziantj
tikslius judesius. Robotams vis dar sunku judéti dinamiSkoje aplinkoje;

e Socialinis intelektas — kuo robotai daugiausiai skiriasi nuo Zzmoniy? Emocijy
nebuvimu, tad tai yra vienas i§ aspekty, siekiant panaudoti DI roboty
socialiniams jgiidziams jdiegti;

e Bendrasis intelektas — tokia savybé leisty dirbtiniam intelektui veikti kuo
Ivairiausiose srityse, apjungiant gebéjimus veikti specifinéms, siauroms
uzduotims atlikti, galbiit net pralenkiant zmogaus savybes.
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3.1 Masininis mokymasis

Masininis mokymasis atsirado norint nustatyti désninguma ir pagrinde remiasi
prielaida, kad masinos turéty intelekta, kuris leisty joms samprotauti, mastyti, mokytis
i§ savo patir¢iy, sukaupty Ziniy, gebéty prisitaikyti prie juos supancios aplinkos. [68]
Did¢jant sugeneruoty duomeny perdavimo kiekiui kompiuteriy tinkluose, vis labiau
auganciy iSmaniyjy miesty, kritinés infrastruktiiros, komunikaciniy tinkly, atsiranda
biitinybé analizuoti dideliy duomeny kiekius pasitelkiant masinini mokymasi.
Finansinés institucijos, valstybinés ijstaigos, sveikatos priezitros, technologijy,
rinkodaros, aplinkosaugos ir pramogy sektoriai, ir daugelis kity sektoriy jsidiegia j savo
turimas sistemas masininio mokymosi modelius, algoritmus. Naudojant masininio
mokymosi algoritmus sistemos gali priimti sprendimus be zmogaus jsiki$imo,
prognozuoti dinaminés sistemos ar zmogaus elgsenas. Tarkime naudodami masininj
mokymasi jgaliname sistemg suvokti visus socialinius santykius tarp individy ir galime
atpazinti kiekvieno individo veida, raSymo stiliy, kalba, judesius. Taip pat belaidzio
ry$io sistemose, kaip daikty internete (angl. Internet of Things, IoT) gali biti
naudojamas masininis mokymasis dideliy duomeny analizéms atlikti. Masininio
mokymosi uzduotys daznai priklauso nuo pateikiamy duomeny tipo. Mokymasis
masininiame mokyme yra toks procesas, kuriame masina apmokoma pasiekti tam tikrus
specifinius tikslus kaip tarkime balso atpazinimg, objekty atradimg nuotraukose. Kitais
zodziais tariant, mokymasis leidZia masininio mokymosi sistemai atpazinti potencialius
sarySius tarp jvesCiy ir iSves€iy duomeny be i§ anksto apibrézty taisykliy. Bendrai
egzistuoja keturios pagrindinés mokymo paradigmos:

naudojami taikomosiose programose apmokant naudojantis zymétus (angl.

labeled) duomenis. Kai mokymuisi yra naudojami suzyméti duomenys, tuomet

algoritmai placiausiai buvo naudojami sistemose, kuriuose neturime daug

sukaupty duomeny. Siais laikais yra metody, kuriuos taikydami nebiitina turéti

suzymétus duomenis. Kaip pavyzdys yra pateiktas Sioje ataskaitoje LO-shot

mokymasis pirmame skyriuje.

b) nepriziiirimo mokymosi algoritmai (angl. unsupervised learning) — priesingai

v —

v —

jvesties duomenis ir rasti struktiirg kaip iSvada, kuri biity susijusi su neZymetais
duomenimis.

¢) hibridinis mokymasis (angl. semi-supervised learning) — tai mokymasis, kuris
naudojamas taikomosioms programoms turint suzymétus ir nesuZymeétus
duomenis. Sio mokymosi biidas gali biiti taikomas su Klasifikacijos, regresijos
ar prognoziy metodais. Hibridinis mokymasis naudingas tuomet, kuomet
mokymuisi su duomenimis, kurie visi yra suzyméti, apskaiciavimo kastas laiko
atzvilgiu yra palygintinai per dideli.

d) sustiprintas mokymasis (angl. reinforcement learning) — priesingai nei visuose
anksCiau aptartuose metoduose, sustiprintame mokymesi néra naudojami
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sukaupti duomenys. Sustiprinto mokymosi metode mokymasis vyksta i$
duomeny, kurie yra gaunami vykstan¢iame mokymosi procese. Tai yra,
sustiprinto mokymosi metodo tikslas yra mokytis i$ jj supancios aplinkos
veiksniy. Pagrindinis Sio mokymosi tikslas yra rasti strategija, pagal kurig
programinés jrangos agentai elgdamiesi skirtingose aplinkose maksimaliai
padidinty atlygio tasky (angl. reward) skai¢iy. Sustiprinto mokymosi algoritmai
yra naudojami kompiuteriniuose zaidimuose, robotikoje ir navigacijoje [69].
Tam, kad biity atlikti Sie mokymosi uzdaviniai buvo sukurtos kelios strukttros.
Viena i$ $iy struktiry, dirbtiniai neuroniniai tinklai [70], yra svarbiausia
masininio mokymosi atrama. Nes jie geba atkartoti Zmogaus intelekta,
modeliuoti sudétingiausius kompleksinius sgrySius tarp jvesciy ir iSvesciy, rasti
désningumus duomenyse, arba parodyty statistines struktiiras i§ nezinomy
pasiskirstyty stebimy duomeny.

3.2 Masininio mokymosi metodai ir jy taikymas

Pozymiy iSrinkimo metodai padeda sumazinti pozymiy dimensijas, kas leidzia
sumazinti sprendimy priémimo fazés trukme. Ambusaidi ir kiti [3] sukonstravo
jsilauzimy aptikimo sistema, kuri naudoja maziausiy kvadraty atraminiy vektoriy
masing (angl. Least square support vector machine, LS-SVM) ir lanksty bendra
informacija paremtg pozymiy atrinkimo metoda (angl. Flexible mutual information
based feature selection method, FMIFS). LS-SVM buvo pritaikytas, nes jis yra
generalizuotas klasifikavimo metodas ir reikalauja nedaug skaiciavimo resursy lyginant
su kitais standartiniais SVM algoritmais [71] FMIFS metodas parenka klasifikavimui
optimalius pozymius, kurie gali biiti tiesiSkai arba netiesiskai priklausomi tarpusavyje.
Sis metodas leido sumazinti klasifikatoriaus naudojamy pozymiy skaiéiy iki penkiy
naudojant kyoto2006+ duomeny rinkinj tokiu btidu padedant sutaupyti mokymosi ir
testavimo trukme.

Bankovic ir Kkiti [72] pristaté piktnaudziavimo (angl. misuse) aptikimo sistema,
paremta genetiniu algoritmu (GA). Kad buity galima apdoroti kompiuteriy tinklo srauto
duomenis realiu laiku, duomeny dimensijos turi biiti sumaZinamos pagrindiniy
komponenciy analize (angl. Principal component analysis, PCA).

Wattanapongsakorn N. [73] naudojo C4.5 sprendimy medZiy algoritmg realaus
laiko jsilauzimy aptikimui. Viso naudota tik 12 duomeny srauto pozymiy, tafiau
poZymiy atrinkimo metodas nebuvo paminétas.

Kang ir Kim [74] sukiiré vyniojimu paremtg (angl. wrapper-based) pozymiy
atrinkimo metoda, kuris padeda atrinkti svarbiausius pozymius, kuriuos naudos IDS.
Sis metodas naudoja lokalios paieskos meta heuristinj algoritma optimaliam poZzymiy
rinkiniui atrasti. Tuo tarpu daugiasluoksnis perceptronas (angl. Multilayer perceptron,
MLP) pritaikytas siekiant jvertinti sukurto metodo veikima naudojant NSL-KDD
duomeny rinkinj.

Vis délto, pozymiy dimensijy sumaZzinimas naudojant pozymiy iSrinkimo
metodus néra geriausias budas realaus laiko IDS nasumui padidinti. Jeigu yra drastiskai
sumazinamas pozymiy skaicius, tuomet, logiska, jog nukencia modelio tikslumas ir
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preciziSkumas. Jeigu pozymiy skaiius yra sumazinamas nezymiai, tuomet realaus
laiko jsilauzimy aptikimo nasumas taip pat nezymiai sumazg¢ja.

Kiti mokslininkai adaptavo dideliy duomeny analizés metodus IDS sistemoms,
kad jos galéty efektyviai analizuoti didelius realaus laiko duomeny kiekius. Fontugne
ir kiti [75] sukaré Hashdoop — programa, kuri islaiko erdving ir temporaling
kompiuteriy tinklo srauto struktiiras i$skaidant srauta su maios funkcija. Siuo atveju
MapReduce modelis, sukurtas Dean ir Ghemawat [76] gali suskaidyti originaly srauta
] mazesnes dalis nepakeiCiant statistinés informacijos. Tyrimo rezultatai parodé, jog
Hashdoop pagerino zemiausio detektoriaus greitj net 15 karty. Lee ir Lee [77] pristaté
lengvai pritaikomo jvairaus dydzio sistemoms interneto srauto matavimo ir analizés
schemg panaudojant Hadoop, kuris gali apdoroti didelius kiekius libpcap faily. Rathore
ir kiti [78] pristaté keturiy sluoksniy realaus laiko IDS architektiirg, kuri sudaryta i$
uzfiksavimo sluoksnio, filtravimo ir apkrovos balansavimo sluoksnio, Hadoop
sluoksnio ir sprendimy priémimo sluoksnio. Eksperimentai neprisijungus prie realaus
kompiuteriy tinklo naudoti siekiant palyginti modeliavimo laiko ir sprendimy priémimo
poky¢ius pritaikant skirtingus masininio mokymosi algoritmus kuriamoje sistemoje.
Vis délto, dideliy duomeny metodai kaip RAW dazniausiai saugo paketus kaip
nepadorotus srauto duomenis paskirstytoje faily sistemoje ir tik véliau juos apdoroja
[75].

2014-ais metais atliktas tyrimas [79] pasiiilé realaus laiko anomalijy detekcijos
sistema, paremtg Apache Storm, kuri naudoja masininio mokymosi algoritmus, tokius
kaip ,,k-NN*“ [80] ir ,,daznas algoritmas* (angl. frequent) [81], Top-N anomalijy veiklai
aptikti. Pastebétina, jog Si sistema negeba atlikti realaus laiko analizés duomenims,
atkeliaujantiems 1§ keliy duomeny S$altiniy vienu metu. Tai paaiSkinama $io jrankio
duomeny analizés apdorojimo principu — jis vyksta neprisijungus prie kompiuteriy
tinklo, t. y., ne realiame laika. Paskirstytojo kompiuteriy tinklo matavimo sistema [82]
buvo pritaikyta naudojant paralelivosius ir paskirstytuosius masininio mokymosi
algoritmus (Apache Mahout [83]). Taciau Mahout sprendimas nepalaiko realaus laiko
duomeny analizés dél to, jog Sis jrankis yra paremtas Hadoop faily sistema (HDFS).

Ankstesni tyrimai rodo, jog masininio mokymosi algoritmai uZima svarbig vieta
aptinkant anomalijas kompiuteriy tinkluose [84], [85]. Daugelis masininio mokymosi
metody, tokie kaip k-artimiausio kaimyno algoritmai [86], neuroniniai tinklai [87],
atraminiy vektoriy masiny [88] ir k-vidurkio klasterizavimg [89] buvo pritaikyti
anomalijoms atpazinti. Nepaisant to, daugelis atlikty tyrimy yra gristi i§ anksto
sukaupty pakety apmokymu, o ne remiantis realiu laiky kompiuteriy tinklo paketais.

Nepaisant to, jog visi pries tai jvardinti sprendimai sitilo Zymiy mastelio keitimo
patobulinimy, vis délto jie negeba realiu laiku fiksuoti jsilauzimy, nes duomenys
pirmiausia yra sukaupiami ir tik tada apdorojami. Kadangi kompiuteriy tinklo
duomenys kaupiami nuolat, kai tinklas yra naudojamas, sunku uztikrinti tokiy duomeny
efektyvy apdorojima.
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4 Apibendrinimas

[Sanalizavus apraSyty literatiiros Saltiniy, moksliniy straipsniy darbus
pastebime, kad norint apsaugoti kompiuteriy tinklus nuo jsilauzimy, visuose OSI
modelio lygiuose, turime naudoti jsilauzimy apsaugos technikas, metodus, jrenginius.
Isilauzimy aptikimo sistemos (IDS) yra naudojamos kompiuteriy tinkly saugume ir jy
naudojimas tampa vienas i§ pagrindiniy priemoniy kibernetiniy ataky apsaugai.
Daugelis IDS generuoja daugybe klaidingai teigiamy (angl. false positive) pranesimy,
del galimai esancio jsilauzimo. Tad yra butina taikyti geresnius metodus ir dél klaidingy
sp¢jimy, informavimo tinklo saugumo administratorius.

Kompiuteriy tinkly saugumas gali biiti uztikrintas naudojant dirbtinio intelekto
metodus, nes jprastinés tinkly saugumo priemonés nebetinka nuolatos besikei¢ianciy
ataky tipams, désningumams. MaSininio mokymosi algoritmai gali biiti naudojami
daugeliui kibernetiniy ataky aptikimui ir sustabdymui, taciau tam reikia dideliy
kompiuteriniy technologijy resursy dideliems skaiiavimams atlikti. MasSininio
mokymosi metody vystymas yra aktualus ir prasmingas siekiant aptikti jsilauzimus
kompiuteriy tinkluose.

4.1 Problematika

ISnagringjus Sioje mokslinéje ataskaitoje pateiktos literatiiros sarasa pastebima,
kad susiduriama su dideliy duomeny saugojimo, apdorojimo problemomis. Hashdoop
geba dirbti su didziuliy faily bazémis, taciau tokiu atveju jsilauzimy aptikimas néra
realaus laiko. Taip pastebima problema, kad $iuo metu zinomi masininio mokymosi
metodai néra pakankamai pritaikyti naujy jsilauzimy kompiuteriy tinkluose aptikimui.
T. y., apmokymas vyksta su sukauptais duomenimis, duomeny rinkiniais. NaSumo
problemos taip pat yra aktualios siekiant nesumazinti kompiuteriy tinklo siunc¢iamy
duomeny greitaveikos.

4.2 Tolesni darbai

Tolesniuose darbuose numatoma atlikti gilesne literatiiros analiz¢ apimant, bet
neapsiribojant, naujesnius masininio mokymosi metodus. Taip pat pateikti literatiiros
analizéje eksperimentiniy tyrimy i§vadas ir jy taikyma geresniam masininio mokymosi
metodo vystymui. Vienas i§ darby yra techniniy specifikacijy nagrin¢jimo siekiant
sukurti prototipa fizinéje kompiuteriy tinklo laboratorijoje. Laboratorija bus naudojama
siekiant taikyti ir plétoti masininio mokymosi metoda jsilauzimams kompiuteriy
tinkluose aptikti su realiai laiko duomenimis (jprasti paketai ir anomalijos).

Darbuose numatoma gilintis j kompiuteriy tinkly pakety strukttira, iSsiaiSkinti
kaip pakety antrastés informacija, pozymiai, turi biiti pritaikomi masininio mokymosi
metodams. Tam bus atlieckama esamy sukaupty jvairiuose moksliniuose laboratorijoje
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duomeny rinkiniy failai, aiSkinimgsi kokius masSininio mokymosi metodus yra
tikslingiausia pritaikyti.
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