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Santrauka

Sioje ataskaitoje pateikiami atlikty teoriniy ir empiriniy tyrimy rezultatai, kuriy
tikslas — parinkti tinkamus mas8ininio mokymo algoritmus ir suderinti jy
hiperparametrus sprendziant kibernetiniy incidenty ankstyvojo aptikimo uzdavinj.

Pirmame tyrimo etape atlikta duomeny $altinio parinkimo analiz¢ ir parengimas
masininio mokymo algoritmams. Pasirinktas kibernetinio saugumo duomeny $altinio
pilnumo Kriterijus atitinkantis atviros prieigos kibernetinés saugos duomeny rinkinys
CIC-IDS-2017 (Sharafaldin, Lashkari and Ghorbani, 2018), kuriame yra dokumentuoti
skirtingi kibernetinio jsibrovimo incidentai.

Antrame etape duomenys buvo nagrinéti siekiant issiaiskinti Svarbiausius
pozymius, jneSancius didziausig indélj j masininio mokymo tikslumg. Papildant
ankstesniy mety tyrimus, kuriuose pozymiai nagrinéti pagrindiniy komponenc¢iy (PCM)
ir Sapo veréiy nustatymo metodais, isbandyti dar trys skirtingi biidai parenkant savybes:
koreliacijy analizé, reikSmingiausiy savybiy atrinkimas KBest metodu ir rekursinis
reik§mingiausiy savybiy atrinkimas (RFE).

Tre€iame tyrimo etape, papildant duomeny Saltiniy agregaty sarasa, pasitlytas
papildomas statistinis agregatas, fraktaliné dimensjia. Greta klasikiniy statistiniy
metody kibernetinés atakos atpazinimui buvo isbandytas T. Higuchi fraktalinés
dimensijos skai¢iavimo Boxcount metodas (Higuchi, 1988). Sio metodo taikymg tinklo
srauto vertinimui pirmieji aprasé Xia, Lu ir Li (Xia, Lu and Li, 2012). Siame tyrime
remiantis tinklo srauto fraktalinés dimensijos kaitos laike skaiCiavimais buvo gauti
gerai faktinius duomenis atitinkantys rezultatai, tyrimo rezultatai pristatyti
konferencijoje.

Ketvirtame etape Python aplinkoje su CIC-IDS-2017 duomenimis realizuoti
lyginamojo duomeny $altinio autoriy publikuoto tyrimo masiny mokymo algoritmai, ir
palygintas gautas efektyvumas. Siekiant Sio tikslo, panaudojant tinklelio paieskos
(,Grid Search®) ir kryZminio patikrinimo ('cross-validation’) metodus atrinkti skirtingy
algoritmy mokymo parametrai. Suskaiciuoti algoritmo tikslumo (accuracy), klasiy
prognozés tikslumo (precision), jautrumo (recall), harmoninio tikslumo F1, Hamming
Loss ir Jaccart Score, Balanced Accuracy Score rodikliai. Publikacija rengiama, todél

pateikiami tarpiniy tyrimy rezultatai gali neatitikti rengiamy publikacijai.
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ReikSminiai Zodziai: kibernetiné sauga; incidenty atpaZinimo metodai; masSininis

mokymas; dedamyjy atranka; hiperparametrai.
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1 Uzdavinio aktualumo aptarimas

Ankstyvas jsibrovimo | tinklg, informacines sistemas ar darbo vietas atpaZinimas, bei
susijes kenksmingos programinés jrangos operacijy ar nesankcionuotos individy veiklos
aptikimas yra aktualds kibernetinio saugumo srities uZzdaviniai. Jsibrovimy | tinklus,
informacines sistemas ar darbo stotis nustatymas, taip pat kenkéjisky programy ir asmeny
neteisétos veiklos aptikimas tapo globaliu isStkiu. Kompiuterinio rastingumo augimas ir
lengvéjanti prieiga prie kompiuteriniy technologijy sudaro prielaidas nusikaltimams, kuriy
nesulaiko valstybiy sienos. Pradéjus kibernetiniy iSpuoliy tyrimus, prireiké tam skirty,
veikianciy visg parg, specialiyjy pajégy. Atsiradus besimokancioms kibernetinéms puolimo
sistemoms, jsilauzimy prevencijos sistemos retai besustabdo tokius uZpuolikus. Patiems
pilie¢iams triksta specializuoty Ziniy, brangios programinés jrangos ir laiko, jie patys retai
apsigina nuo kibernetiniy ataky. Reaguodama j Sig problemg, NATO 2016 m. VarSuvos
auksciausiojo lygio susitikime paskelbé kibernetine erdve operacijy sritimi, tokia kaip ir oras,
sausuma ir jara. Visa paminéta patvirtina labai reikalingg tyrimy sritj, kuria siekiama padidinti

grésmiy nustatymo tiksluma ir susijusio reagavimo greit;j.

Siuos i880kius gali padéti jveikti masininiu mokymu paremty jsilauzimo aptikimo algoritmy

pritaikymas, kuris yra Sios studijos tyrimo objektas.

2 Tyrimuose naudoty duomeny aptarimas

2.1 Kibernetiniy jvykiy duomeny formatai

Nors dominuoja tinklo jrangos gamintojy rinkos lyderiy formatai, kurie nuolat keiciasi su
naujais jrangos modeliais ir technologijomis, tokiomis, kaip duomeny Sifravimas, kyla poreikis
generuoti naujus mokslui tinkamus duomeny $altinius. Tiekéjai teikia panasia, bet nevienoda
tinklo srauty stebéjimo technologijg, nes technologijos yra patenty objektas. Todél algoritmy
mokymas turi blti pritaikytas konkreciam srauty jrasy tipui arba perdirbamas specialiomis
priemonémis. Mokslinése duomeny bazése kalbama apie Netflows, kam pritaikyti dabartiniai
atviro kodo sprendimai, taciau jau plinta naujesnis tinklo srauto formatas IPFIX. Todél

jsibrovimo aptikimo sistemos turés buti pritaikytos arba pakeistos.

Siame tyrime naudojami 3 rasiy tinklo duomeny formatai:
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a) CIC-FlowMeter! priemone agreguoti, sodrinti ir Zyméti tinklo veiklos jrasai,
pateikiami 1 lenteléje.
b) PCAP? - pilnos srauto jrenginiy nuskaitymo badu sukauptos tinklo veiklos srauto
kopijos iSranka, lentelés 2 ir 3;
c) NetFlows® — agreguoti tinklo veiklos srautai;
PCAP duomenys panaudoti i§ CIC-IDS-2018 duomeny bazés ir autoriaus atlikty Vilniaus
universiteto tinklo stebéjimy, NetFlows duomenys autoriaus generuoti iS PCAP, pateikty su

CIC-IDS-2018 duomeny baze.

2.2 Duomeny Saltiniai

Mokslo bendruomené, tyrimy atkartojimo tikslais, naudoja apjungtus su sisteminiais ir
nuasmenintus kibernetinés saugos duomeny rinkinius. Paminétini Linkolno universiteto
surinkti DARPA 1998 (Laboratory, 1998) ir vélesniy mety rinkiniai, KDD'99 (KDD, 1999),
Kalifornijos universiteto, interneto srauto archyvas CAIDA (The Cooperative Association for
Internet Data Analysis, 2010), taip pat Lawrence Berkeley National Laboratory, JAV archyvas
LBNL (Lawrence Berkeley National Laboratory, 2010), ,Shmoo Group”, JAV Defcon archyvas
(The Shmoo Group, 2011), Kanados kibernetinio saugumo instituto ir Naujojo Brunsviko
universiteto archyvai ISCX IDS 2012 ir CIC IDS 2017, CSE-CIC-IDS2018 (Sharafaldin et al., 2018),
ir kiti.

(Gharib et al.,, 2016) tyrime pateiktas iSsamus kriterijy, apibtdinanciy kibernetinio
saugumo moksliniy tyrimy duomeny Saltiniy poreikius, aprasymas. Autoriai jvardina, kad
moksliniams tyrimams kibernetinio saugumo srityje skirtas duomeny $altinis turéty tenkinti
Zemiau jvardintus vienuolika kriterijy. Né vienas i$ ankstesniy IDS duomeny rinkiniy neatitinka
visy Siy kriterijy, todél tyrimui pasirinkti batent CIC-IDS-2017 ir CIC-IDS-2018 duomeny

rinkiniai. Toliau aptariami Sie vienuolika kriterijy.

1. Pilna tinklo konfiglracija: Norint tirti tikroviskg ataky eigg, batina iSbandyti tikroviska
tinklo konfigliracijg. Tuo blidu sudaromas realistinés organizacijos jrangos konfiglracijos
duomeny jrasy kaupimo poligonas, kuriame pratyby metu atliekamos kibernetiniy ataky

simuliacijos.

1 CIC-FlowMeter - Copyright (c) 2016 Canadian Institute for Cybersecurity (CIC)
2 PCAP — sutrumpinimas nuo angl. Packet CAPture
% NetFlows — sutrumpinimas nuo ang. Network Flows
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2. Reprezentatyvi infrastruktdra: kaupiami pilni pakety i$ Saltinio iki paskirties tasko, kuris
gali blti darbo vietos kompiuteris, marsrutizatorius, kitas jrenginys, specializuotos tarnybos
jrenginys, srautai.

3. Pazenklintas duomeny rinkinys: svarbu turéti patikimas srauty etiketes, kurios bity
naudingesnés ir suprantamesnés vartotojams. Srautai turi bGti suzyméti bent jau j gerybinius
ar piktybinius.

4. VisiSka saveika: norint teisingai interpretuoti duomenis, reikia visos tinklo sgveikos
proceso duomeny.

5. Jrasy pilnumas: batina turéti jrasus, net jei srautas neuzdarytas. Kai kuriuose duomeny
rinkiniuose neuzdaryty srauty informacija pasalinama. Tai svarbu skaiCiuojant atpazinimo
tikslumo rodiklius.

6. Jvairls protokolai: reikia simuliuoti kiek galima tikroviskesnio normalaus naudotojy
elgesio jrasus, pavyzdziui VOIP ir vaizdo konferencijos, naujieny ir pasSto siuntimas,
programinés jrangos parsiuntimo, spausdinimo, nuotoliniy prisijungimy ir kitokie leistinos
veiklos jrasai. Taip pat reikalingi ir nepageidaujamos, ribojamos elgsenos jrasai.

7. UZpuolimy jvairové ir naujumas: galimybé iSanalizuoti jvairias ir naujas atakas bei
grésmes vystymosi laike scenarijus yra svarbi.

8. Anonimiskumas: reaguodami j privatumo teisinius reikalavimus, dauguma is viesy tinkly
rinkty duomeny rinkiniy, negalédami tinkamai nuasmeninti subjekty veiklos. visiskai pasalino
pakety turinj, o tai sumaZina duomeny rinkinio naudinguma, ypac kai kuriems aptikimo
mechanizmams, tokiems kaip gilus pakety tikrinimas (DPI). Todél svarbu, kad simuliuotame

rinkinyje buty apkrovos duomeny, kuriy privatumas nesvarbus.

9. HeterogeniSkumas: reikia turéti duomenis i$ skirtingy Saltiniy, pvz., tinklo srautai,
operaciniy sistemy Zurnalai ar tinklo jrangos Zurnalai, atminties vaizdai.

10. PoZymiy susietumas: tyrimams naudinga, kai pateikiami susiejami to paties jvykio
jvairiy tipy Saltiniy, tokiy kaip jrenginio atminties vaizdas, tinklo srautas ir jrenginiy Zurnalai,
duomenys.

11. Dokumentacija: tinkamy dokumenty trikumas yra vienas i$ pagrindiniy Sios srities
turimy duomeny rinkiniy klausimy. Daugumoje duomeny rinkiniy néra dokumenty arba net
jei jie ir yra, jie néra iSsamds. Informacijos apie tinklo konfiglracijg, uzpuoliky ir auky masiny

operacines sistemas, atakos scenarijus stoka apsunkina tyréjy darba.

Toliau aptarti autoriaus tyrimuose panaudoti duomenys.
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2.2.1 NSL-KDD

Viena i$ pirmyjy moksliniy tyrimy reikméms panaudoty kibernetiniy jvykiy duomeny
rinkiniy yra jsilauzimo aptikimo duomeny rinkinys ,, KDD'99“, sukurtas 1999 m. KDD taurés
konkursui. Jis buvo atnaujintas ir dabar pateikiamas atsisiysti New Brunswick universitete,

Kanadoje, pavadinimu NSL — KDD. Sj rinkinj sudaro 41 matmuo (Bouzida & Cuppens, 2004).

Sis duomeny $altinis buvo panaudotas pagrindiniy komponenéiy tyrimuose.

2.2.2 VU tinklo duomenys

Be iSoriniy Saltiniy, atliekant §j tyrimg autorius rinko tinklo srauty jrasSus Vilniaus
universiteto tinkle. Sie pilno turinio duomenys transformuoti j formata, leidziantj juos toliau

atvaizduoti N.Reddy et al. (MIT) disertacijoje aprasytais metodais.

2.2.3 CIC-1IDS-2017

Masininio mokymo algoritmy efektyvumo tyrimams naudotas atviros prieigos
kibernetinés saugos tinklo duomeny Saltinis CIC IDS 2017, kuriame per ataky emuliavimo
savaite 2017 mety liepos 3-7 dienomis sukaupti duomenys. Tyrime naudoti
MachinelLearningCSV rinkinio failai, kuriuose pateikiami 71 tinklo parametras ir agregatai.

Rinkmeny sgrasas pateikiamas 1 lenteléje:

Lentelé 1: Duomeny iSranky rinkmenos

Nr. Rinkmenos pavadinimas
1 'Monday-WorkingHours.pcap_ISCX.csv'
2 "Tuesday-WorkingHours.pcap_ISCX.csv'

3 'Wednesday-workingHours.pcap_ISCX.csv'

4 "Thursday-WorkingHours-Morning-WebAttacks.pcap_ISCX.csv'
5. 'Thursday-WorkingHours-Afternoon-Infilteration.pcap_ISCX.csv'
6. 'Friday-WorkingHours-Morning.pcap_ISCX.csv'
7

8

'Friday-WorkingHours-Afternoon-PortScan.pcap_ISCX.csv'
'Friday-WorkingHours-Afternoon-DDos.pcap_ISCX.csv'

Tinklo srauty agregaty (NetFlow, CIC-FlowMeter) formatai yra iSvestiniai, nuasmeninti,
todél dalis informacijos prarandama. Taciau siekiant palengvinti duomeny analize, Siuose

duomeny formatuose pateikiamos statistinés metrikos (Count, Min, Max, Mean, Std, Len).
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2.2.4 CIC-IDS-2018

Laikiniy eiluciy ir tyrimams naudotas atviros prieigos kibernetinés saugos tinklo duomeny
Saltinis CIC IDS 2018, PCAP formato duomenys (lentelé 1 ir 2), kuriame sukaupti 80 tinklo

parametry.

Lentelé 2: Pilny duomeny srauty rinkmenos

Name " Date modified Type Size
o All 2018-02-23 between 14 and 17 UTC 172.31.68.20.pcap Wireshark capture... 66 679 KB
o All 2018-02-23 between 14 and 17 UTC 172.31.68.21 peap Wireshark capture... J0KE
o All 2018-02-23 between 14 and 17 UTC 172.31.68.22.pcap Wireshark capture... 497 KR
o All 2018-02-23 between 14 and 17 UTC 172.31.68.23,peap Wireshark capture... 52 545 KB
o All 2018-02-23 between 14 and 17 UTC 172.31.69.24 peap Wireshark capture... 63 900 KB
o All 2018-02-23 between 14 and 17 UTC 172.31.69.25.pcap Wireshark capture.., 350KB
5 Al 2018-02-23 between 14 and 17 UTC 172.31.69.26.pcap Wireshark capture.., 26427 KB
o All 2018-02-23 between 14 and 17 UTC 172.31.69.28.pcap Wireshark capture.., 10936 KB
o All 2018-02-23 between 14 and 17 UTC 172.31.69.29.pcap Wireshark capture.., 56 472 KB
o All 2018-02-23 between 14 and 17 UTC 172.31.69.30.pcap Wireshark capture.., 60 343 KB
Lentelé 3: Pradiniai srauto (PCAP) duomenys
Ei.Nr. | IP Dydis, KB | ISranka, KB | Pastabos
0 172.31.69.20 | 91’188 66’679 Normalus srautas
1 172.31.69.21 318 310 Normalus srautas
2 172.31.69.22 2'327 497 Normalus srautas
3 172.31.69.23 | 92°204 52’545 Normalus srautas
4 172.31.69.24 | 84’267 63’900 Normalus srautas
5 172.31.69.25 2’380 350 Normalus srautas, nepakanka
duomeny
6 172.31.69.26 | 46’350 26'427 Normalus srautas
7 172.31.69.28 | 13’714 107956 Normalus ir anomalus srautas,
atrinktas tyrimo objektas su
jsilauzimu
8 172.31.69.29 | 82’331 56’472 Normalus ir anomalus srautas,
atrinktas tyrimo objektas su
jsilauzimu
9 172.31.69.30 | 86’750 60’343 Normalus srautas

Fraktalinés dimensijos tyrime panaudoti lenteléje 4 pateikti duomenys::

Lentelé 4: CIC-IDS-2018 duomeny bazés IP 172.31.69.28 duomeny rinkinys

Ei. Nr. | Duomeny Saltinis Dydis, KB | I$ranka®, KB
1 ,Friday-23-02-18_ TrafficForML_CICFlowMeter.csv” 374’892 693

4 Pastaba: Tyrime naudota 1/1000 normalaus srauto ir visas anomalus srautas
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3 Duomeny paruoSimo aptarimas

3.1 Duomeny valymas ir atliktos transformacijos

Siame tyrime jvairias metodais nagrinéjami CIC-IDS-2017 rinkinyje surinkty 14 skirtingy

ataky rasiy duomenys pateikiami 5 lenteléje:

Lentelé 5: CIC-IDS-2017 sudétis

Klasé Jrasy skaiCius Pasalinta Dalis
BENIGN 2273097 176613 7,77%
DoS Hulk 231073 58224 25,20%
PortScan 158930 68111 42,86%
DDoS 128027 11 0,01%
DoS GoldenEye 10293 7 0,07%
FTP-Patator 7938 2005 25,26%
SSH-Patator 5897 2678 45,41%
DoS slowloris 5796 411 7,09%
DoS Slowhttptest 5499 271 4,93%
Bot 1966 13 0,66%
Web Attack - Brute Force 1507 37 2,46%

Importuojant jkelti 2830743 jrasai, 79 stulpeliai. Objektinio tipo jraSams pritaikyti
duomeny tipo konverteriai. Pasalinti 1358 nuliniai jrasai. Pasalinti dubliuoti jrasai (paliekant
pirmajj). Toks jrasy dublikaty Salinimas realaus laiko sistemose realizuojamas skaitliuky badu.
Pasalinti 8 tusti poZzymiai (std == 0). Realiam sraute negalétume Zinoti, kad jie nebus populiuoti
duomenimis. 1211 neuZdarytuose flows jraSuose begalybés pakeistos klasés maksimumais
(realiame sraute galime kaupti stebimas didZiausias reikSmes, bet jos gali keistis; klausimas
kodél jos Siame S3altinyje i viso egzistuoja neatsakytas. Galimai tai like neuZdaryti per 5
minuciy srauto stebéjimo laikg srautai (flows)). Normalizuotos reikSmés. Realiame tinklo
sraute negalime Zinoti tikétino minimumo ir maksimumo, taciau jrasus normalizuoti galime

sukaupe pakankamai duomeny. Siuo atveju rinkinyje pateikiami vienos savaités duomenys.

Nustacius, kad pagrindiné duomeny klasé yra atstovaujama neproporcingai, atsitiktine
tvarka pasalinta tiek jrasy, kad like kibernetiniy ataky duomenys sudaryty 50% visy duomeny.
Siekiant iSvengti maZzoms klaséms biudingo nepatekimo j stratifikuotas atrankas, maZziausiai

jrasy turincios klasés praturtintos iki 30 jrasy.
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3.2 Duomeny saltinio dedamyjy tyrimas

Siame etape duomenys buvo nagrinéti siekiant issiaikinti svarbiausius pozymius,
jnesancius didZiausig indélj j masininio mokymo tikslumg. Papildant ankstesniy mety tyrimus,
kuriuose poZymiai nagrinéti pagrindiniy komponenciy (PCM) ir Sapo veréiy nustatymo
metodais, iSbandyti dar trys skirtingi bldai parenkant savybes: koreliacijy analizé,
reikSmingiausiy savybiy atrinkimas KBest metodu ir rekursinis reikSmingiausiy savybiy

atrinkimas (RFE).

3.2.1 Dedamuyjy filtravimas

Filtruojant jrasus atlikti Sie veiksmai: a) nustatyta koreliacija su prognozuojama verte,
pasalintos nereikimingos (<0,05) savybés, b) nustatyta savybiy tarpusavio koreliacija,
pasalintos perteklinés savybés (>0,90). Rezultatas — 16 atrinkty savybiy. Sprendimo kiek palikti
savybiy ribos nustatymas toliau galéty biti vykdomas pagal norima prognozés tiksluma. Toliau

1 paveiksle pateikiamas atrankos rezultatas:

10
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_ 08
Bwd Packet Length Min - 0.3 -0.27 Bt 7 ) E 3 - WBE 02 021 025 0.18
Min Packet Length - 0.3 0.3
06
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Fwd Packet Length Min --0.15 0.16 JRVERSVELR 0. .047 1 [O27 Mne

Fwd Packet Length Mean -0.11 1100 LT 510.024-0.049 1 88 011 0011 0.089

Fwd Packet Length Max 9 .06 88 1 019 01 016
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3.2.2 ReikSmingiausiy dedamuyjy atrinkimas (KBest)

Pasirinktas Python Scikit-Learn bibliotekos metodas SelectKBest, atrinktos 20
dedamyjy:

lentelé 5: Kbest metodu atrinktos 20 dedamyjy

Nr. | Pavadinimas

1 | Flow IAT Max

2 | Max Packet Length

3 | Fwd IAT Std

4 | Avg Bwd Segment Size
5 | Packet Length Std

6 | Fwd IAT Total

7 | Fwd IAT Max

8 | Idle Min

9 | Flow Duration

10 | Packet Length Mean
11 | Active Mean

12 | Idle Mean

13 | Bwd Packet Length Max
14 | Active Min

15 | Flow IAT Std

16 | Bwd Packet Length Std
17 | Idle Max

18 | Average Packet Size
19 | Bwd Packet Length Mean
20 | PSH Flag Count

SelectKBest tiesiog jvertina dedamagsias naudodama f_classif funkcijg (kuri
apskaiciuoja pateiktos dedamosios ANOVA F verte, bet gali bati ir kitos), tada pasalina visas,
iSskyrus k, auksciausius balus gavusias dedamasias.

3.2.3 Rekursinis reikSmingiausiy dedamuyjy atrinkimas (RFE)

Pasirinktas Scikit-Learn bibliotekos metodas RFE (Recursive Feature Elimination) —
remiantis kitu apmokytu modeliu po vieng eliminuojamos duomeny savybés (Guyon et al.,
2002). Siuo atveju pasirinktas greitai besimokantis sprendimy medis: RFECV(estimator=cart,

scoring='f1_weighted,...). Atrinktos 16 svarbiausiy savybiy:

lentelé 6 Rekursijos metodu atrinkty savybiy sgrasas

Nr. | Pavadinimas
1 Fwd IAT Mean
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2 Total Length of Fwd Packets
3 Avg Fwd Segment Size

4 Avg Bwd Segment Size

5 Destination Port

6 Subflow Fwd Packets

7 Packet Length Std

8 Fwd IAT Total

9 Fwd IAT Min

10 | Init_Win_bytes_forward
11 | Fwd Packet Length Max
12 | Total Fwd Packets

13 | Flow IAT Std

14 | Bwd Packet Length Std

15 | Init_Win_bytes_backward
16 | Bwd Packet Length Mean

3.3 Reiksmingiausiy dedamyjy atrinkimo rezultatai

Panaudojus filtravimo metodg, duomeny Saltinyje nustatyta tiek nereikSmingy tiek stipriai

koreliuoty savybiy. Tai véliau patvirtina ir QDA analizé.

Su 20 reikSmingy savybiy pasiekiamas duomeny Saltinio autoriy publikacijoje nurodytas

tikslumas.

Geriausias tikslumas atrenkant savybes (paliekant tg patj savybiy skaiciy skirtingais

metodais) pasiektas panaudojat Kbest.

3.4 Duomeny dedamyjy generavimas

TreCiame tyrimo etape, papildant duomeny 3altiniy agregaty sarasg, pasillytas
papildomas statistinis agregatas, fraktaliné dimensija. Fraktaliné dimensija gali bdati

interpretuojama kaip vaizdo sudétingumo matas.

Fraktalinés dimensijos apibréZimg pirmg kartg pasitlé Benoitas Mandelbrotas

(Mandelbrot, 1983).

Tegul H(Rm) yra visy Euklido erdvés Rm visy nenuosekliy kompaktisky pogrupiy erdve.
Teigiama, kad kompaktiskas rinkinys A Rm yra panasus j save, jei A yra skirtingy r spindulio

skrituliy, reikalingy A padengti, sgjunga.

Kad bity paprasciau, kaip pasilé Higuchi (Higuchi, 1988), Rm padengtas kvadratiniais

langeliais, kuriy Soniniai ilgiai r.
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Kiekvienam r> 0 tegul N(A) yra maZiausias langeliy, esanciy r Sone, susikertanciy A,

skaicius.

Jei Df(4) = lir% lnlNEl(;) egzistuoja, tada Df(A) vadinamas A fraktalo matmeniu arba
r— nl-

langelio matmeniu.

3.5 DOS ir DDOS analizé fraktalinés dimensijos metodu

Sioje eksperimento dalyje galimam kibernetiniam i$puoliui nustatyti naudojamas T.
Higuchi Boxcount algoritmas (Higuchi, 1988). Sis DOS ir DDOS ataky atpaZinimo algoritmas

pasidlytas (Xia et al., 2012) tinka ir Brute Force atakom:s.

Tinklo srauto Hausdorfo® fraktaliné dimensija (Hausdorff, 1918) paskai¢iuojama Higuchi
metodu (Higuchi, 1988). Siuo metodu aproksimuojamas Kim, Reddy ir Vannucci (Kim et al.,

2004) metodu parengto vaizdo (pav. 2a ir 2b), sudétingumas.

IP Byte 1 IP Byte 2 IP Byte 1 IP Byte 2
0 5 10 150 5 10 15 0 5 10 150 5 10 15

| 6]
- u
10 10 10 10
u u
5 5 5 5
™ |
0 0 0 0
|
un 10 10
10 10
| |
5 5 > L| 5
B
| 0 u 0
° 0 0 5 10 150 5 10 15
0 5 10 150 5 10 15 IP Byte 3 P Byte 4
IP Byte 3 IP Byte 4
Pav. 2 a. DOS atakos pradzioje Pav. 2b. DOS atakai prasidéjus

Fraktalinés dimensijos rodiklis toliau naudojamas kaip indikatorius aptinkant kibernetinj
DOS incidenta. Algoritmas perrenka visus vienspalvio vaizdo Z taskus kuriy yra N (m*n = c*n?,
kur m ir n vaizdo iSmatavimai pikseliais, o ¢ — skalés koeficientas, pvz. 4:3, 16:9), poromis
(kiekvieng su kiekvienu), atlieka konstantos tikslumu panasy skaiciy aritmetiniy operacijy,

todél algoritmo sudétingumas yra proporcingas tasky pory skaiciui. Taciau, jvertinus tasky

5 Felix Hausdorff (1868 —1942), vokie¢iy matematikas
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retuma, galimas algoritmo spartinimas, praleidzZiant nulines reikSmes turincias tasky poras, o
tada grieztas asimptotinis sudétingumo vertinimas baty O(n) kur k € [log,3, 2]. Cia O(n'"°&3)
yra daugybos Karatsuba algoritmu sudétingumas, o O(n?) paprastos daugybos stulpeliu

sudétingumas.

Tinklo duomeny srautas eksperimento metu buvo dalinamas j vienodos trukmeés
rinkmenas ir suskaiiuotos rysio seansy poros tarp jvairiy iSoriniy kompiuteriy ir tiriamojo.
Tuomet sugrupavus duomenis, paskaiciuotos srauty kiekiy reikSmeés laiko intervale ir Box-
counting metodu suskaiciuota trecio IP adreso okteto duomeny, sugrupuoty j vaizdg 16x16,
fraktaliné dimensija. Eksperimentas atliktas su 30s, 1, 2 ir 5 minuciy intervalais, perrenkant

10 tiriamyjy IP adresy iS CIC-IDS-2018 duomeny bazés.

Fraktalinés dimensijos kaita atvaizduojama Pav. 3a ir Pav. 3b. parodo DOS ataka tais
atvejais, kai dél kompiuterio perkrovimo duomeny srautas nutriiksta. Tokia situacija Pav. 3b.
stebima 16:45, kai fraktalinés dimensijos reikSmeé krinta iki maZiausios galimos pagal Higuchi
aproksimuojantj algoritma d = 1. O kai vaizdo uzpildymas didéja, dimensijos reikSmé galimai

artéja link d = 2.

Fractal dimensions of Traffic, from 16:00 to 16:55 Fractal dimensions of Traffic, from 16:00 to 16:55
30
-#- 172.31.69.28 -®- 172.31.69.21
25
5
20
" 20 W
£ ] [25, 1.58]
s 0, 1.66] s B S
§ - e = § 15 - e " a o 4
. -

E 15 F=w=—==— - - et FE LT PPt - -—-- £ eeeeeeee————e Pl e S el e
E - S “eo--o E ) - - \‘\
= L] L] = p--- v
£ 5,1.29] £ AV
2 (> 1. 510 [
%10 - [45, 1.0]

05 0.5

0.0 0.0

o 10 0 30 40 50 0 10 20 30 40 50
Time from start Time from start

Pav. 3 a. |prastinés veiklos fraktalinés Pav. 3 b. Stebimas minimumas Per ataka
dimensijos dinamika 16:45

Padaryta prielaida, kad fraktalinés dimensijos pokytis indikuos ataka. Tyrimas parodé, kad
nors duomeny statistinis pasiskirstymas turi jtakos fraktalinés dimensijos absoliutinei
reikSmei, dimensijos reikSmés nuokrypis nuo vidurkio yra akivaizdus tuomet, kai uzpuolikui

lauziantis generuojami dideli nejprasty naujy jvykiy srautai ir dimensijos reikSmé reikSmingai
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pakyla virs normalaus veiklos srauto fraktalinés dimensijos vidurkio (d=1.5). Tuo tarpu, jvykus
jsilauzimui, fraktaliné dimensija dél tasky pory skaiciaus sumazéjimo krenta ir rodo artimas d=
1 reikSmes, jei parinktas ilgesnis agregavimo periodas (2, 5 minutés). Tuo biadu, kai fraktalinés
dimensijos reikSmé stebimu periodu statistiSkai reikSmingai iSauga virs ilgalaikio stebéjimo
laikotarpio vidurkio (1 val.) ir iSvestinis pokytis rodo reikSmingg skirtuma su ankstesniu periodu
(30s, 1 min, 2 min, 5 min), galima prognozuoti jsilauzima. Kai jsilauzimas (pagal faktinius
duomenis) jau yra jvykes, duomeny srautas Zenkliai sumazéja, dél ko tiek statistiniai tiek
fraktalinés dimensijos skaiCiavimo rezultatai indikuoja minimalias reikSmes (d = 1).
Skaic¢iuojant 30 sekundziy intervale minimumas akivaizdus, taciau skai¢iavimai ir algoritmas
darosi nestabiliis dél reikdmiy trikumo. Sio trikumo lengvai pavyksta i$vengti papildant
duomenis standartinio nuokrypio (Z-score) skaiciavimais, kurie yra pakankami ir veikia su

mazesniu tasky skaiciumi.
4 MasSininio mokymo algoritmy taikymas

Python aplinkoje su CIC-IDS-2017 duomenimis realizuoti 7 lyginamojo duomeny Saltinio
CIC-IDS-2017 autoriy publikuoto tyrimo masiny mokymo algoritmai (KNN, RFC, CART,

Adaboost, Gaussian Naive Bayes, QDA, MLP), ir palygintas gautas efektyvumas.

Papildomai tam paciam uZzdaviniui Python Keras —Tensorflow 2.1 aplinkoje realizuoti ANN

ir CNN neuroniniai tinklai.

Siekiant pagerinti rezultatus, panaudojant tinklelio paieskos (,Grid Search‘)metoda

atrinkti skirtingy algoritmy mokymo hiperparametrai.

Suskaiciuoti algoritmy tikslumo (accuracy), klasiy prognozés tikslumo (precision),
jautrumo (recall), harmoninio tikslumo F1 (7 lentelé), Hamming Loss ir Jaccart Score,

subalansuoto tikslumo (8 lentelé, 4 paveiksas) rodikliai.
lentelé 7 Masininiy algoritmy sulyginimas

Algoritmas Tikslumas Jautrumas F1 Trukmé (s)

PUB EKSP PUB EKSP PUB EKSP PUB EKSP
KNN 0,96 0,989 0,96 0,989 0,96 0,985 1908 897
RFC 0,98 0,991 0,97 0,993 0,97 0,992 74 36
ID3 vs. CART 0,98 0,997 0,98 0,998 0,98 0,998 235 7
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Adaboost
Naive-Bayes
ANN

CNN

Algoritmas

KNN

RFC

CART
Adaboost
Naive-Bayes
ANN

CNN

MLP

QDA

0,77 0,999 0,84
0,88 0,82 0,04
- 0,986 -
- 0,994 -

0,999
0,87

0,986
0,994

0,77
0,04

0,999 1126 278

0,84 15 4
0,796 - 294
0,865 - 320

lentelé 8 Masininiy algoritmy sulyginimas

Tikslumas

0,988
0,987
0,997
0,998
0,789
0,986
0,997
0,984
0,839

BAS

0,792
0,632
0,770
0,862
0,692

0,744
0,530

Hamming

0,002
0,011
0,003
0,001
0,210
0,013
0,002
0,015
0,161

Jackart

0,978
0,975
0,989
0,995
0,734
0,987
0,992
0,970
0,726

Subalansuoto tikslumo rodiklis BAS, kuris skaiciuojamas kaip klasiy tikslumo svertinis vidurkis

geriausiai is skaiciuoty rodikliy parodo algoritmy skai¢iavimo efektyvuma.

Pav. 4 Subalansuoto tikslumo rodiklis

[——]

0.8 A p—— i

=
=

=

0.6 A
0.5 4 J_

MLP RFC KNN CART GNB ADA QDA

Rezultatai patikrinti panaudojus kryZzminio patikrinimo ('cross-validation’) ir validavimo
rinkinio atidéjimo metodus.
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Nagrinéjant Adaboost ansamblio, eksperimente sudaryto i§ 100 CART sprendimy
medZziy, kryZzminio patvirtinimo matricg (9 lentelé) nustatyta, kad ansamblis atsizvelge ir j
mazai reprezentuotas klases, nes auksti ir kiti klaidg arba Siuo atveju tikslumg parodantys
rodikliai.

Klasé Tikslumas Jautrumas F1 ReikSmiy
skaicius
BENIGN 0,998 0,999 0,999 85175
Bot 0,916 0,839 0,876 391
DDoS 1 1 1 25603
DoS GoldenEye 0,998 0,993 0,996 2057
DoS Hulk 0,999 0,998 0,999 34569
DoS Slowhttptest 0,995 0,991 0,993 1046
DoS slowloris 0,996 0,992 0,994 1077
FTP-Patator 1 0,998 0,999 1187
Heartbleed 1 1 1 6

5 Isvados ir rezultatai

Panaudojus hiper-parametrus, atrinktus GridSearch pagalba, panaudojant klasikinius
masininio mokymo metodus pavyko pasiekti geresniy rezultaty, nei duomeny $altinio autoriy
publikacijoje.

Papildomai sumodeliuoty ANN ir CNN rezultatai geresni, nei duomeny 3altinio autoriy
gautieji klasikiniais algoritmais, bet blogesni, nei Siame tyrime atlikty skaiciavimuy.

Vertinant subalansuoto tikslumo rodiklj galima teigti, kad praktiniams jsilauzimo
nustatymo uzdaviniams tiksliausiais Adaboost ansamblis.
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