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Santrauka

Siame studijy etape atlikty teoriniy ir empiriniy tyrimy tikslas — jgyti Ziniy ir
praktinés patirties vertinant ankstyvojo kibernetiniy ataky atpazinimo metodus ir ataky
pozZymius.

Si ataskaita sudaryta i§ $iy daliy: ankstyvojo kibernetiniy ataky aptikimo
problematikos aptarimo (1), panaudoty duomeny Saltiniy pristatymo (2), kibernetinio
jsibrovimo incidenty aptikimo metody aptarimo (3), tinklo duomeny atributy svarbos
analizés (4) ir rezultaty bei iSvady (5).

Pirmiausia tyrimo metu realizuotas duomeny nuskaitymas i§ specializuoto
kibernetinio tinklo duomeny formato (PCAP ) i Python duomeny masyvus (Numpy).
Pasirinktas vienas naujausiy atviros prieigos kibernetinés saugos duomeny rinkinys
CSE-CIC-IDS2018  (Sharafaldin, Lashkari and Ghorbani, 2018), kuriame yra
dokumentuoti skirtingi kibernetinio jsibrovimo incidentai. Antrame tyrimo etape tinklo
duomeny tyrimo tikslais jgyvendinti S. Kim, A. Reddy, ir M. Vannucci (Kim, Reddy
and Vannucci, 2004) apZvalginiame straipsnyje ir S.Kim (Kim, 2005) disertacijoje MIT
aprasyti DOS ataky atpazinimo algoritmai. Sie algoritmai iSbandyti su tinklo jraais,
autoriaus surinktais Vilniaus universiteto kompiuteriy tinkle ir, moksliniy tyrimy
palyginamumui, su minétu viesai skelbiamu duomeny rinkiniu.

Greta klasikiniy statistiniy metody kibernetinés atakos atpazinimui buvo
iSbandytas T. Higuchi fraktalinés dimensijos skai¢iavimo Boxcount metodas (Higuchi,
1988). Sio metodo taikyma tinklo srauto vertinimui pirmieji aprasé Xia, Lu ir Li (Xia,
Lu and Li, 2012). Siame darbe remiantis tinklo srauto fraktalinés dimensijos kaitos laike
skaiiavimais buvo gauti gerai faktinius duomenis atitinkantys rezultatai.

Shapo verc¢iy metodu (Lundberg and Lee, 2017) buvo atlieckamas pasirinktais
masiny mokymo metodais (SVM, Random Forest, KNN) paskai¢iuoty duomeny
pozymiy svarbos nustatymas, parodgs, kad néra vienareikSmiai dominuojanciy
dimensijy, o Zenklus dimensijy sumazinimas sumazina prognoziy kokybe, kas buvo
patvirtinta ir ankstesniais autoriaus pirminiy komponenc¢iy dimensijy redukavimo
tyrimais (Bulavas, 2018). Shapo verc¢iy metodu gauti duomeny pozymiy svarbos

jverciai palyginti su Random Forest metodu gautais pozymiy svarbos jverciais.

Reik§miniai ZodZiai: kibernetiné sauga; incidenty atpaZinimo metodai; Higuchi

Box-Count metodas; Shapo verciy metodas.
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1 Ankstyvojo Kibernetinio jsibrovimo aptikimo
uzdaviniai

1.1 UZdavinio aktualumo aptarimas

Ankstyvas jsibrovimo j tinklg, informacines sistemas ar darbo vietas atpazinimas, bei
susijes kenksmingos programinés jrangos operacijy ar nesankcionuotos individy veiklos
aptikimas yra aktualis kibernetinio saugumo srities uzdaviniai. Kibernetiniy ataky tyrimai
reikalauja vis daugiau specialisty ir jy laiko visg parg, nes dél kompiuterinio rastingumo augimo
ir didéjancio kompiuterinés technikos prieinamumo auga pasaulinis kibernetinio

nusikalstamumo lygis.

Gynyba kibernetinio saugumo specialistams uZima vis daugiau laiko. Reaguodamos |
problemg NATO valstybés jteisino kibernetinio saugumo pajégas kaip reguliarios kariuomenés
rasj (Lewis, 2015), nes patys pilieciai, dél specializuoty Ziniy, reikalingos brangios programinés
jrangos ir laiko stokos, patys nebeapsigina. Tai patvirtina labai reikalingg moksliniy tyrimy sritj,
kurios tikslas - padidinti grésmés aptikimo tiksluma (sumaZinti klaidingo aptikimo procentg) ir
tinklo gynybos jrenginiy (jsiskverbimo aptikimo sistemy IDS) mokymosi greitj. Sie uzdaviniai
sprendziami optimizuojant duomeny nuskaitymo ir tvarkymo algoritmus, ieSkant greitesnio

kibernetinio jsilauZimo faktiniy prielaidy patvirtinimo.

1.2 Kibernetiniy ataky aptikimo metody aptarimas

LiteratGroje iSskirti ir dazniausiai nagrinéjami trys pagrindiniai kibernetiniy ataky aptikimo
metodai: a) Zinomy taisykliy (angl. rule, signature based) netinkamos veiklos aptikimo
metodas, b) anomalios elgsenos (nuokrypio nuo jprastinés veiklos tinkle ir panaudojant
informacines sistemas) aptikimo metodas, ir c) hibridinis metodas, kuriame taikomi abiejy

metody elementai.

Siame darbe bus aptariami zinomy taisykliy ir anomalios elgsenos aptikimo masininio
mokymosi pagalba metody algoritmai bei jy sudétingumas.
1.3 Zinomy taisykliy masinos

Netinkamos veiklos aptikimo sistemos naudoja parasus (taisykliy rinkinius), kurie
apibtdina jau Zinomus iSpuolius. Pagrindinis taisykliy masiny trikumas yra tai, kad toks jvykis

turi bati jau istirtas, tokioms sistemoms reikia reguliariai atnaujinti taisykles, be to nedidelis
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nuokrypis nuo taisyklés lemia kibernetinio uZpuoliko nepastebimumg ir nebaudZziamuma.
Aptikimo taisykliy atnaujinimas daZniausiai jgyjamas is tiekéjo, uztikrinancio nuolatinj didelio
skaiciaus kvalifikuoty ir brangiy specialisty darba. Informacija teikiama panaudojant debesy
kompiuterijos sprendimus, kurie savaime yra didZiausi DOS ataky taikiniai, dél ko trikdant
kanalus sudaromos prielaidos plisti naujoms atakoms. Net augant kibernetinés saugos tiekéjy
pasitlai, daznai uZsakovas turi vieng pasirinktg sprendimg, o tiekéjai nespéja atnaujinti
taisykliy, nes tarpusavyje nenoriai dalinasi atakoms atremti batiny taisykliy rinkiniais. Ne visi
gali jsigyti komercinius produktus, todél naudojamos ir atviros kibernetiniy jsilauzimy bazés,
taciau jos dar reciau ir l1éCiau atnaujinamos. Atviros taisykliy bazés atsilieka nuo komerciniy
produkty ir yra panaudojamos reaktyviai. Tik sglyginis subjekto nepatrauklumas pirmam
puolikui gelbéja, nes kol bazé neatnaujinta, pirmieji puolikai gali pasirinkti bet kurig aukg, bet
renkasi tg, kurios informacija brangesné, nes puoliky laikas irgi ribotas. Jomis negali pasitikéti
subjektai, valdantys brangig intelektine nuosavybe, asmens duomenis ar paslaptis, todél tai
néra perspektyvi kryptis gynyboje. Atsiradus besimokancioms gynybos sistemoms, atsirado ir
besimokancios puolimo sistemos (Brundage et al., 2018), dél ko Zinomy taisykliy masinos
gelbéja tik nuo pradedanciy jsilauzéliy, o ne nuo profesionaly, panaudojanciy besimokancias

puolimo masinas.

1.4 Anomalijy aptikimo masinos

Siai kategorijai priskirtini jvairis statistiniai kibernetiniy incidenty aptikimo metodai. Kita
vertus, anomalijy aptikimo sistemos kuriamos aptikti nuokrypj nuo jprastinés elgsenos, tuo
bldu statistiniai metodai leidzia lyginti gaunamus duomenis su patvirtintu jprastiniu objekty
elgesiu. Taciau tam svarbu nuolat kaupti ir nuolat apdoroti didelius kiekius duomeny, nuolat
bendrauti su naudotojais ir stebéti informaciniy sistemy stebéjimo jrasus (angl. system log).
Anomalijy aptikimo metoda pasiilé Andersonas (Anderson, 1980) o kibernetiniy problemy
sprendimui pirmieji pritaiké Denning (Denning, 1986). Pagrindinis anomalijy aptikimo
algoritmy privalumas yra tas, kad Sie algoritmai geba nustatyti naujas ataky formas, nes Sie
iSpuoliai dazZniausiai nukrypsta nuo Zinomo (leistino, jprastinio) organizacijos sistemy ir
naudotojy elgesio (Denning, 1986). Taciau ir masiny mokymu pagrjstas anomalijos
nustatymas, kaip ir taisykliy masiny atveju, reikalauja prieZiGros ir nuolatinio specialisty
stebéjimo, nes Siuo metu vis dar yra didelis klaidingas teigiamas ankstesniy, bet normalaus

sistemos elgesio nustatymo rodiklis.
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1.5 Hibridiniai metodai

Hibridiniai metodai yra neiSvengiamas abiejy anksciau apibidinty metody derinys. Tik
sujungiant metody privalumus jmanomas operatyvus ir efektyvus veiklai keliamy uzdaviniy,
tokiy kaip teisiniai reikalavimai (Elektroniniy rysiy, Informaciniy iStekliy, Kibernetinio
saugumo, Asmens duomeny teisinés apsaugos jstatymai ir pojstatyminiai aktai) iSsaugoti
kibernetiniy nusikaltimy jkal¢ius (duomenis, kurie patvirtina kenksmingg veiklg), kai reikia
jgyvendinti ilgalaikj dideliy duomeny kiekio iSrankos saugojimg, ir greitasis reagavimas bei
bendradarbiavimas su gynybos ir vidaus reikaly sistemos organizacijomis, tirianciomis ir
uzkardanciomis kompiuteriy tinklo ir sistemy darba trikdancig veiklg, sprendimas. Tokiam
bendradarbiavimui reikalingos faktiniy iSpuoliy tinklo ir sisteminiy rysiy iSrankos, kada svarbu

iS didziulio srauto jprastiniy duomeny atpazinti ir sukaupti kenkéjiskos veiklos jrodymus.

1.6 Kibernetiniy ataky klasés

Informacijos saugos analitiky renkami tinklo srauto duomenys skirstomi j keletg bendry
tipy. S. Hettich ir S. D. Bay (Hettich and Bay, 1999) DARPA! 3altinio (Laboratory, 1998) analizéje

apibreézé Sias ataky klases:

- Paslaugy trikdymas (DoS), - bandymai sutrikdyti tiksliniy naudotojy informacinius ar

tinklo iSteklius,

- teisiy uzvaldymas (U2R), - suteikiantis uzpuolikui prieigg prie informaciniy iStekliy

privilegijuotomis teisémis,
- Nuotoliné prieiga (R2L), suteikianti uzpuolikui prieigg j vietinj tinkla,
- skanavimas (Probing, Scan), - suteikiantis uzpuolikui nuotoliniu bidu informacijg apie

informaciniy sistemy ir tinklo istekliy konfigtracija.

1.7 Kibernetiniy jvykiy duomeny atributai

Kibernetiniy jvykiy duomeny 3altiniy atributai gali bati suskirstyti j keturias skirtingy

pozymiy klases, kaip pasillyta (Bouzida and Cuppens, 2004) ir aprasyta toliau:

1) baziniai pozymiai: atributai, kurie gali bati iSgauti is TCP / IP rySio (jéjimo sasaja, Saltinio
IP adresas, paskirties IP adresas, IP protokolas, Saltinio prievadas, paskirties prievadas ir IP

paslaugos tipas).

! Sutrumpinimas nuo angl. Defense Advanced Research Projects Agency
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2) prieglobos poZymiai: stebimi srautai j tg patj paskirties serverj, ir kas nustatytas
intervalas (NSL - KDD - 2 sekundés) apskaiciuojama statistika, susijusi su tuo paciu fiziniu

iStekliu (sasaja, MAC adresas), naudojamu protokolu ar prievadu ir pan.
Pirmasis ir antrasis pozymiy tipai yra chronologiniai, jiems budingas reguliarumas.

3) Paslaugos pozymiai: nustatytu intervalu (NSL - KDD — 2 sekundés) stebimi srautai, kurie

naudoja tg pacig paslauga, kaip ir pasirinktasis srautas, ir apskai¢iuojama statistika.

Atkreiptinas démesys, kad 2 sekundziy laikotarpis nebeatspindi esamos situacijos, nes
iSpopuliaréjo létai skanuojancios atakos, kurios nuskaito jrenginius naudodamos pavyzdziui
botneto valdymo centro nustatytg laiko intervalg (pavyzdZiui kas 2 ar neretai ir daugiau nei 5

minuteés).

4) Turinio poZymiai: skirtingai nei dauguma ,, DoS” ir ,,Probing” ataky, R2L ir U2R atakos
neturi reguliarumo. R2L ir U2R atakos yra jtrauktos j pakety duomeny dalis ir paprastai yra tik
vienas rysSio seansas. Norint aptikti tokius iSpuolius, IDS duomeny dalyje turi turéti pozymiy,
kuriuos baty galima atpazinti kaip anomalijg, pvz., nepavykusiy prisijungimo bandymy

skaicius.

NSL-KDD duomeny rinkinio problema yra ribotas ataky tipy skaicius. Naujesni, bet dar
mazai panaudoti ir aprasyti duomeny rinkiniai, pavyzdziui CIC IDS 2017 (Sharafaldin, Lashkari
and Ghorbani, 2018) jveda papildomy rasiy ataky, pvz., ,,DDoS“, ,Brute Force XSS“, ,SQL
Inject”, infiltracijos ir ,,Botnet”. Duomeny rinkinys yra pazenklintas (jrasai priskirti atakoms),

surinkti ar apskaiciuoti 79 atributai.

Pastebétina tendencija, kad duomeny rinkiniuose kaupiama vis daugiau atributy, nes

siekiama surasti tuos, kurie padéty mazinant klaidingo atpazinimo procentg (FAR).

Pagrindiniai ataky tipai, jvyke kibernetinéje erdvéje, mokslininky ir praktiky jau iSbandyti
su jvairiy tipy masiny mokymosi algoritmy ansambliais, siekiant sumazZinti klaida, kuri
svyruoja nuo 0,5 iki 5%, priklausomai nuo naudojamo metodo ir atakos tipo. Tuo tarpu naujos
grésmeés vis dazniau naudoja daugiasluoksnius ataky vektorius, o Zvalgyba vykdoma jvairiu
nenuspéjamu metu iStisg parg be savaitgaliy, todél reikia naujy elgsenos nustatymo
priemoniy. PaZeidimo metu anomalija nepastebima ir daznai aptinkama jau po jvykio arba
visai neaptinkama. Naujos grésmés néra pazymeétos, kol neistirtas incidentas, todél
nusikaltéliams sukuriant naujus ataky bldus, etiketés dar neblina prieinamos masiny

mokymui.
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2 Tyrime naudoty duomeny formatai ir Saltiniai

2.1 Kibernetiniy jvykiy duomeny formatai

Tinklo srauty formatas nuolat keiciasi. Nors dominuoja tinklo jrangos gamintojy rinkos
lyderiy formatai, su naujais jrangos modeliais ir iSStkiais, tokiais, kaip duomeny Sifravimas,
kyla poreikis generuoti naujus, susijusius su naujais kibernetiniais pavojais ir technologijomis
pozymius. Tokiy pozymiy duomenys, deja, dar nepatenka j moksliniams tyrimams skirtus
rinkinius. Tiekéjai teikia panasig, bet nevienoda tinklo srauty stebéjimo technologij, nes
technologijos yra patenty objektas. Todél mokymas turi biti pritaikytas konkretiems srauty
jrasy tipui. Mokslinése duomeny bazése kalbama apie Netflow, kam pritaikyti dabartiniai

atviro kodo sprendimai, tadiau jau plinta naujesnis tinklo srauto formatas IPFIX. Todél

jsibrovimo aptikimo sistemos turés bti pritaikytos arba pakeistos.
Siame darbe naudojami 3 rasiy tinklo duomeny formatai:

a) PCAP - pilnos srauto jrenginiy nuskaitymo bldu sukauptos tinklo veiklos srauto
kopijos isranka, lentelés 1 ir 2;
b) NetFlows — agreguoti tinklo veiklos paketai (iSranka stebéty incidenty laikotarpiu);
c) CIC-FlowMeter — agreguoti, sodrinti ir Zyméti tinklo veiklos jrasai — lentelé 3.
PCAP duomenys panaudoti i$ CIC-IDS-2018 duomeny bazés ir autoriaus atlikty Vilniaus
universiteto tinklo stebéjimy, NetFlows duomenys autoriaus generuoti i$ CIC- FlowMeter CIC-

IDS-2018 duomeny bazés.

Susidurta su vieSai skelbiamy Sio formato duomeny jkélimo ; duomeny masyvus
paprogramiy pavirSutiniSkumu, lemianc¢iu nepagrjstai ilgag duomeny jkélimo j tinkamas
analizei lenteles trukme. Duomeny nuskaitymas ir perkélimas i lenteliy pavidalg buvo
pagrindinis trukdis tolimesniam ataky atpaZinimui ir klasifikavimui realiame laike.
Pavyko rasti nesusijusiy su algoritmy optimizavimu, bet Zenkliai greitesniy, nei kity
autoriy publikacijose vieSai skelbiamy naudotos kalbos mechanizmy, leidzianciy geriau
iSnaudoti turimus kompiuterinius resursus, nuskaitant DOS ataky aptikimui
pakankamus duomenis i§ Vilniaus universiteto tinklo ir atviros prieigos kibernetinés
saugos duomeny bazés CSE-CIC-IDS2018. Siekiant greitesnio nuskaitymo, lambda
funkcijomis realizuoti ciklai ir sglygy tikrinimai skaitymo metu, duomeny skaitymas
perkeltas | kompiliuota koda vykdancias funkcijas, sumaZintas kompiuterinés

atminties, reikalingos analizei, panaudojimas.
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2.2 Duomeny Saltiniai

Mokslo bendruomené, tyrimy atkartojimo tikslais, naudoja apjungtus su sisteminiais ir
nuasmenintus tinklo jvykiy jrasy duomeny rinkinius. Paminétini Linkolno universiteto surinkti
DARPA 1998 (Laboratory, 1998) ir vélesniy mety rinkiniai, KDD'99 (KDD, 1999), Kalifornijos
universiteto, interneto srauto archyvas CAIDA (The Cooperative Association for Internet Data
Analysis, 2010), taip pat Lawrence Berkeley National Laboratory, JAV archyvas LBNL (Lawrence
Berkeley National Laboratory, 2010), ,Shmoo Group“, JAV Defcon archyvas (The Shmoo
Group, 2011), ,,Brunswick” universiteto, Kanadoje archyvai ISCX IDS 2012 ir CIC IDS 2017, CSE-
CIC-IDS2018 (Sharafaldin, Lashkari and Ghorbani, 2018), ir kiti.

Viena iS pirmyjy moksliniy tyrimy reikméms panaudoty kibernetiniy jvykiy duomeny
rinkiniy yra jsilauzimo aptikimo duomeny rinkinys ,,KDD'99“, sukurtas 1999 m. KDD taurés
konkursui. Jis buvo atnaujintas ir dabar pateikiamas atsisiysti Brunswicko universitete,

Kanadoje pavadinimu NSL — KDD. §j rinkinj sudaro 41 matmuo (Bouzida and Cuppens, 2004).

Be iSoriniy Saltiniy, atliekant §j tyrimg autorius rinko tinklo srauty jrasus Vilniaus
universiteto tinkle. Sie pilno turinio duomenys transformuoti j formata, leidZiantj juos toliau

atvaizduoti N.Reddy et al. (MIT) disertacijoje aprasytais metodais.

Siame darbe naudotas atviros prieigos kibernetinés saugos tinklo duomeny $altinis CIC
IDS 2018, kuriame sukaupti 80 tinklo parametry. Rinkinyje pateikiami PCAP formato

duomenys (lentelé 1 ir 2).

Lentelé 1: Duomeny iSranky rinkmenos

Name h Date moedified Type Size
o All 2018-02-23 between 14 and 17 UTC 172,31.68.20.pcap 2019-05-06 13:18 Wireshark capture... 66 679 KB
o All 2018-02-23 between 14 and 17 UTC 172.31.69.21.peap 2019-05-06 13:19 Wireshark capture... 310KB
o All 2018-02-23 between 14 and 17 UTC 172.31.69.22.pcap 2019-03- Wireshark capture... 497 KB
o All 2018-02-23 between 14 and 17 UTC 172.31.68.23 peap 2019-05- Wireshark capture... 32 345 KB
o All 2018-02-23 between 14 and 17 UTC 172.31.69.24,pcap 2019- Wireshark capture... 63 900 KB
o All 2018-02-23 between 14 and 17 UTC 172.31.69.25.pcap 20 Wireshark capture... 350 KB
o All 2018-02-23 between 14 and 17 UTC 172.31.68.26.pcap 20 Wireshark capture... 26427 KB
o All 2018-02-23 between 14 and 17 UTC 172.31.69.28.pcap 0 Wireshark capture... 10956 KB
o All 2018-02-23 between 14 and 17 UTC 172.31.69.28.pcap 2019-03- Wireshark capture... 56472 KB
o4 Al 2018-02-23 between 14 and 17 UTC 172.31.68.30.pcap 2019-05-06 13:29 Wireshark capture... 60 343 KB
Lentelé 2: Pradiniai srauto (PCAP) duomenys

Ei. Nr. | IP Dydis, KB ISranka, KB Pastabos

0 172.31.69.20 | 91’188 66’679 Normalus srautas

1 172.31.69.21 318 310 Normalus srautas

2 172.31.69.22 2’327 497 Normalus srautas

3 172.31.69.23 | 92204 52’545 Normalus srautas
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4 172.31.69.24 84’267 63’900 Normalus srautas

5 172.31.69.25 2’380 350 Normalus srautas,
nepakanka duomeny

6 172.31.69.26 46’350 26’427 Normalus srautas

7 172.31.69.28 13’714 10'956 Normalus ir anomalus
srautas, atrinktas tyrimo
objektas su jsilauzimu

8 172.31.69.29 82’331 56’472 Normalus ir anomalus
srautas, atrinktas tyrimo
objektas su jsilauzimu

9 172.31.69.30 86’750 60’343 Normalus srautas

Tinklo srauty agregaty (NetFlow, CIC-FlowMeter) formatai yra iSvestiniai, nuasmeninti,

todél dalis informacijos prarandama. Taliau siekiant geriau suprasti duomenis, Siuose

duomeny formatuose srautams pateikiama daug statistiniy metriky (Count, Min, Max, Mean,

Std, Len). Tyrime panaudoti lenteléje 3 pateikti duomenys.

Lentelé 3: isvestiniai duomenys

2018_TrafficForML_CICFlowMeter.csv*”

Ei. Duomeny Saltinis Dydis, KB | ISranka, Pastabos

Nr. KB

1 CIC-IDS-2018 duomeny bazés IP 374’892 693 Tyrime naudota
172.31.69.28 nuasmeninty duomeny duomeny iSranka
rinkinys —1/1000
,Friday-23-02- normalaus

srauto, ir visas
anomalus srautas

DMSTI-DS-N009-19-11
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3 Kibernetininio jsibrovimo incidenty aptikimo metody
aptarimas

3.1 DOS ir DDOS ataky atpazZinimas Kim metodu

Siame skyriuje nagrinéjami statistiniai galimo jsibrovimo nustatymo algoritmai,
padedantys atpaZinti DOS (angl. Denial of service), DDOS (angl. distributed DOS), Brute Force
ir SQL Injection atakas, aprasyti S.Kim (Kim, 2005) daktaro disertacijoje MIT, papildant naudoty

algoritmy sudétingumo analize.

DOS ir DDOS ataka atpazjstama is baziniy pozymiy: IP adresy pory kiekio, srauty skaiciaus
bei srauty pokycio (dinamikos). Siekiant nustatyti galimg atakg, per nustatytg laiko vienetg
(pavyzdziui 30 sekundziy, 1, 2 ar 5 minutes) skaiciuojami sugeneruoti iS tam tikro Saltinio
(nusakomo IP adresu) paketai j tikslo adresg. Sekancio periodo reikSmiy masyvas lyginamas su
ankstesniu. Nustacius reikmingg (>3G) nuokrypj nuo ankstesnés reikSmeés, Zinant jprastiniy
jeinanciy srauty Saltinius (pavyzdZiui atmetus jrasus i$ patikimy potinkliy, ir jrasus,
generuojamus atsakant j saugomo kompiuterio operacijas) galima iSrinkti anomalius srautus
ir daryti iSvadg apie galimg kibernetine ataka. Rasymo j lentele metu, nuskaityto IP adreso
lauko reikSmé lyginama su vidinio IP potinklio reikSme, tuomet tinkami jrasai jraSomi, o
netinkami — praleidziami. Perrinkus blokg, suskai¢iuojama bloko jrasy, inicijuoty is iSoriniy IP
adresy, dazniy lentelé. Atliekama operacija yra panasi j rasiavimg, atliekamga sumuojant
skaitliukus, kurio sudétingumo virsutinis asimptotinis vertinimas O(n log n). Tuomet labiau, nei
leidZiama skaiciy nuo stebimy jrasy dazniy vidurkio nukrypusios reikSmés grafike matomos
kaip anomalija (didelés stebimos reikSmés). Jvertinus nuokrypj gali biti priimamas automatinis
sprendimas blokuoti tokj srautg ugniasienéje. Jei Zenkliai nukrypusiy nuo vidurkio jrasy néra,
taisyklé netaikoma. Nuskaitymas sudétingéja, kai siekiama is jraso iSrinkti tam tikrg pozymj

atitinkancius duomenis.

Duomenys is 2019 m vasario 18 d. surinkto PCAP failo tiesiai i$ tinklo jrenginio (Vilniaus
universiteto tinklo srauto atveju) nuskaityti Python pritaikyta atviro kodo biblioteka Scapy. Sie
duomenys transformuoti j Numpy masyvus ir sugrupuoti j 30s paketus. Paskaiciuotas srauty i$
Saltinio j tikslg kiekis kiekvienai grupei, kuriy skirstiniai atvaizduojami vizualizacija, realizuota
Python Matplotlib priemonémis. Principiniai vizualizavimo ir DOS ataky atpazinimo
statistiniais metodais algoritmai pasidlyti Kim, A. Reddy, ir M. Vannucci (Kim, Reddy and
Vannucci, 2004) apzvalginiame straipsnyje bei S.Kim (Kim, 2005) disertacijoje (MIT), autoriaus

pagal algoritmy aprasymus realizuoti Python aplinkoje.
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Autoriaus sukurta srauto animacija pav. 1, kurios vaizdo kaita iSrySkina srauto pokycius

laike. Animacijoje atvaizduojamas 30 karty pagreitintas realaus srauto duomeny kitimas.

IP Byt= 0 IPByte 1
0 5 10 150 5 10 15
15 15
-
||
10 10
- -
5 5
15 ?5
10 10
= ||
5 L 5
|
o 0
0 5 10 150 5 10 15
IF Byte 2 IP Byte 3
pav. 1 Srauto duomeny animacija
DOS ataka atpazjstama kaip ryskis nauji taskai Pav. 2 b.
IP Byte 1 IP Byte 2 IP Byte 1 IP Byte 2
0 5 10 150 5 10 15 0 5 10 150 5 10 15
| |
- |
10 10 10
. |
5 5 5
| |
0 0 0
| |
10 10 10
]
5 5 5 )
| | |
o 0 0 u
[¢] 5 10 150 5 10 15 0 5 10 150 5 10 15
IP Byte 3 IP Byte 4 IP Byte 3 IP Byte 4

Pav. 2 a. Prie$ DOS ataka

Pav. 2 b. Per DOS ataka

DDOS (angl. distributed DOS) ataka atpaZjstama kaip nebidinga jprastiniam tinklo srautui

horizontali tasky grupé Pav. 3 b., reiskianti, kad didelis kiekis srauty tuo paciu metu stebimas

iS keliy uzpuoliko valdomy kompiuteriy. UZzpuolikas valdo adresy ruozg, Saltinio IP adresai

kinta IP adreso 4 okteto adresy atkarpoje.
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Pav. 3 a. PrieS DDOS ataka

3.2 DOS statistinis atpaZinimas
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Pav. 3 b. Per DDOS ataka

10

Duomenys i$ PCAP failo (IDS 2018 atveju) ir tiesiai i$ tinklo jrenginio (Vilniaus universiteto

tinklo srauto atveju) nuskaityti Python pritaikyta atviro kodo biblioteka Scapy. Sie duomenys

transformuojami j Panda masyvus ir grupuojami j 5 min duomeny blokus. Paskaic¢iuojami

srauty is saltinio j tikslg kiekiai, standartinis nuokrypis ir Z-nuokrypis (lentelé 4).

Lentelé 4. Agreguoti atakos pradzios duomenys.

NF. Saltinio Srayvt.q Sigma (Z.) N(?rtnal.izuota
4 oktetas | skaicius | nuokrypis | reikSmeé

0 21 2 | -0.414351 | 0.011111
1 34 2 | -0.414351 | 0.011111
2 37 12 | -0.018015 | 0.122222
3 57 12 | -0.018015 | 0.122222
4 60 91 | 3.113033 | 1.000000
5 100 -0.414351 | 0.011111
6 126 -0.414351 | 0.011111
7 172 11 | -0.057649 | 0.111111
8 186 -0.453984 | 0.000000
9 226 -0.453984 | 0.000000

10 229 -0.453984 | 0.000000

Siame eksperimente reikimés paskaitiuotos kas 5 minutes ir atvaizduojamos Python

Matplotlib priemonémis. DOS ataka atpazjstama iS didelio nuokrypio nuo ankstesnio

stebéjimo reikSmés (Pav. 4 a. prasidedant atakai, Pav. 4 b. vykstant atakai). Faktiné atakos

pradzia 16:04:30.
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Counts of Traffic, Frame: 0 at 16:00 Counts of Traffic, Frame: 5 at 16:05
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Pav. 4 a. Pries DOS ataka (maksimumas-91 Pav. 4 b. Per DOS ataka (maksimumas — 837
sesijos per 5 minutes iS puolanio adreso

neZenkliai iSsiskiria i$ kito srauto.)

srauto)

200 250

sesijos per 5 minutes Zenkliai iSsiskiria i$ kito

Pav. 5 a pavaizduota, kad sesijy i$ puolancio adreso, kurio paskutinio okteto reikSmé 60,

skaicius reikSmingai (>36G) iSsiskiria i kity tinklo Saltiniy generuojamy srauty. Skaiciuojant

sigma nuokrypius vélesniuose laiko intervaluose Pav. 5 b, reikSimé mazéja dél ankstesnio

atpazinimo inercijos.

Z-distribution of Traffic,Frame: 0 at 16:00

Z-distribution of Traffic,Frame: 5 at 16:05
4 -e- 172.31.69.28 3 -e- 172.3169.28
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Pav. 5 a. Pries DDOS ataka

Pav. 5 b. Per DDOS ataka

Pav. 6 pavaizduota sigma nuokrypio kaita laike, kai reikSmé atakos pradzios momentu

16:05 pasiekia minimuma stebéjimo intervale ir maksimuma ties 16:30, kuomet ataka baigiasi.
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Z-distribution of Traffic, from 16:00 to 16:55
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Std-distribution of Traffic, from 16:00 to 16:55
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3.3 DOS atakos atpazinimas 3D vizualizacija

Trimatése vizualizacijose Pav. 8a ir Pav. 8b. pavaizduoti tyrimui atrinkty deSimties CIC-IDS-

2018 duomeny bazés IP adresy duomenys 2018 vasario 23d. 16:05 val. laiku.

172.31.69.20
172.31.69.21
172.31.69.22
172.31.69.23
172.31.69.24
172.31.69.26
172.31.69.28
+ 17231.69.29
1723169.20 172.31.69.30
172.31.69.21
172.3169.22
1723169.23
172.31.69.24
» 172316926
v 172316928
+ 1723169.29
« 1723169.30

Traffic 3D Traffic 3D

Yr a0 m s

100 Dst
50

Src 200

%0 0

Pav. 8 a. Tiriamo kompiuteriy tinklo jeinanciy Pav. 8 b. Tiriamo kompiuteriy tinklo
srauty intensyvumo vizualizacija. abipusiy srauty intensyvumo vizualizacija.

Atkreiptinas démesys j anomalijas kairiame virSutiniame Pav. 8 a. vizualizacijos kampe ir
beveik simetriskg jeinancio ir iSeinancio srauto vaizda.

Vizualizacijose pav. 9a-pav. 9b, padarytose 2 minudiy intervalu, atkreiptinas démesys j

172.31.69.28 adreso vizualizacijoje per Sias 2 minutes iSkylancias reikSmes ovalu pazymétoje

srityje.

«  172.31.69.20 «  172.31.69.20
Jraffic 30 » 172316921 Traffic 3D . 172316921
o 172316922 e 172316922
v 172.31.69.23 v 17231.69.23
a 172.31.69.24 & 172.31.69.24
»  172.31.69.26 v 172.31.69.26
172.31.69.28 172.31.69.28
- « 172.31.69.29 « 172.31.69.29
172.31.69.30 172.31.69.30
200 E
150 8
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o

250

pav. 9a Srautas 16:02 pav. 9 Srautas 16:04
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3.4 DOS ir DDOS analizé fraktalinés dimensijos metodu

Sioje eksperimento dalyje galimam kibernetiniam i$puoliui nustatyti naudojamas T.
Higuchi Boxcount algoritmas (Higuchi, 1988). Sis DOS ir DDOS ataky atpaZinimo algoritmas

pasidlytas (Xia, Lu and Li, 2012) tinka ir Brute Force atakoms.

Tinklo srauto Hausdorfo? fraktaliné dimensija (Hausdorff, 1918) paskai¢iuojama Higuchi
metodu (Higuchi, 1988). Siuo metodu aproksimuojamas Kim, Reddy ir Vannucci metodu
parengto vaizdo, sudétingumas. Fraktalinés dimensijos rodiklis toliau naudojamas kaip
indikatorius aptinkant kibernetinj DOS incidentg. Algoritmas perrenka visus vienspalvio vaizdo
Z taskus kuriy yra N (m*n = c*n?, kur m ir n vaizdo iSmatavimai pikseliais, o ¢ — skalés
koeficientas, pvz. 4:3, 16:9), poromis (kiekvieng su kiekvienu), atlieka konstantos tikslumu
panasy skaiciy aritmetiniy operacijy, todél algoritmo sudétingumas yra proporcingas tasky
pory skaiciui. Taciau, jvertinus tasky retuma, galimas algoritmo spartinimas, praleidziant
nulines reikSmes turincias tasky poras, o tada grieztas asimptotinis sudétingumo vertinimas
bty O(n*) kur k € [log,3, 2]. Cia O(n'°&?) yra daugybos Karatsuba algoritmu sudétingumas, o

0(n?) paprastos daugybos stulpeliu sudétingumas.

Tinklo duomeny srautas eksperimento metu buvo dalinamas j vienodos trukmes
rinkmenas ir suskaiciuotos rysio seansy poros tarp jvairiy iSoriniy kompiuteriy ir tiriamojo.
Tuomet sugrupavus duomenis, paskaiciuotos srauty kiekiy reikSmés laiko intervale ir Box-
counting metodu suskaiciuota trecio IP adreso okteto duomeny, sugrupuoty j vaizdg 16x16,
fraktaliné dimensija. Eksperimentas atliktas su 30s, 1, 2 ir 5 minudiy intervalais, perrenkant

10 tiriamyjy IP adresy iS CIC-IDS-2018 duomeny bazés.

Fraktalinés dimensijos kaita pav. Pav. 10a ir Pav. 10b. parodo DOS atakj tais atvejais, kai
dél kompiuterio perkrovimo duomeny srautas nutriksta. Tokia situacija Pav. 10b. stebima
16:45, kai fraktalinés dimensijos reikSmé krinta iki maZiausios galimos pagal Higuchi
aproksimuojantj algoritma d = 1. O kai vaizdo uzpildymas didéja, dimensijos reikSmé galimai

artéja link d = 2.

2 Felix Hausdorff (1868 —1942), vokie¢iy matematikas
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Fractal dimensions of Traffic, from 16.00 to 16:55 Fractal dimensions of Traffic, from 16:00 to 16:55
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Padaryta prielaida, kad fraktalinés dimensijos pokytis indikuos ataka. Tyrimas parodé, kad
nors duomeny statistinis pasiskirstymas turi jtakos fraktalinés dimensijos absoliutinei
reikSmei, dimensijos reikSmés nuokrypis nuo vidurkio yra akivaizdus tuomet, kai uzpuolikui
lauziantis generuojami dideli nejprasty naujy jvykiy srautai ir dimensijos reikSmé reikSmingai
pakyla virs normalaus veiklos srauto fraktalinés dimensijos vidurkio (d=1.5). Tuo tarpu, jvykus
jsilauzimui, fraktaliné dimensija dél tasky pory skaiciaus sumazéjimo krenta ir rodo artimas d=
1 reikSmes, jei parinktas ilgesnis agregavimo periodas (2, 5 minutés). Tuo biddu, kai fraktalinés
dimensijos reik§mé stebimu periodu statistiSkai reikSmingai iSauga virs ilgalaikio stebéjimo
laikotarpio vidurkio (1 val.) ir iSvestinis pokytis rodo reiksmingg skirtuma su ankstesniu periodu
(30s, 1 min, 2 min, 5 min), galima prognozuoti jsilauzima. Kai jsilauzimas (pagal faktinius
duomenis) jau yra jvykes, duomeny srautas Zenkliai sumazéja, dél ko tiek statistiniai tiek
fraktalinés dimensijos skaiCiavimo rezultatai indikuoja minimalias reikSmes (d = 1).
Skaiciuojant 30 sekundZiy intervale minimumas akivaizdus, taciau skaiciavimai ir algoritmas
darosi nestabiliis dél reikdmiy trikumo. Sio trikumo lengvai pavyksta i$vengti papildant
duomenis standartinio nuokrypio (Z-score) skaiciavimais, kurie yra pakankami ir veikia su

mazesniu tasky skaiciumi.

3.5 Ataky atpaZinimas histogramy metodu

Sio tyrimo metu buvo tikrinamos anomalijos i§ CIC-FlowMeter duomeny. Zinant jprastinio
srauto intensyvuma, buvo tirti srauto intensyvuma parodantys duomenys (Pav. 11a ir Pav.

11b.).
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Lenteléje 4 pateikiami isrinkti anomalijy taskai.

Lentelé 4. Anomalijy Pav. 11a. ir b. tasky duomenys

Pav. | Laiko zymé Prievadas | Protokolas | Atakos tipas Srautas B/s

12a | 2018-02-23 09:57:12 67 17 Brute Force -Web 1.037954e+06
12a | 2018-02-23 10:21:59 67 17 Brute Force -Web 8.736111e+05
12a | 2018-02-23 01:41:46 67 17 Brute Force —XSS 9.318519e+05
12b | 2018-02-23 09:17:04 | 31808 6 Brute Force -Web | 1.241361e+04
12b | 2018-02-23 10:27:48 | 22 6 Brute Force —Web | 6.736396e+03

Tasky histograminé analizé parodé, kad didzZioji dauguma tasky reikSmiy yra ruoze iki

2kB/s.

Techninéje literatiroje nurodyta, kad 67 prievadas rezervuotas DHCP paslaugai,
atliekanciai IP adreso pradinj suteikimg nutolusiems jrenginiams [RFC 951]. Normaliai veiklai
(autorizuotam kompiuteriui uzmegzti pradinj rysj) uztenka vieno srauto, tuo tarpu cia stebimi
tdkstanciai srauty. Toks elgesys pateisina atakos pavadinimg — brutalia jéga (Brute Force)
trikdomas kompiuteris, nespéjant tenkinti uzklausy iSnaudojama visa atmintis, kol
kompiuteris restartuoja, o tuo metu neveikia dalis sistemos apsaugy. Tokig atakg jvykdZius,
uzpuolikas is iSorés jgauna didesnes teises ir atlieka administracinius pakeitimus, arba jvykdo

duomeny kopijavimo (SQL Inject) komandas, kurioms nebereikia dideliy srauty (lentelé 5):

Lentelé 5. SQL Inject duomenys

Laiko Zymeé

Prievadas | Protokolas

Atakos tipas

Srautas B/s

2018-02-23 15:05:22

80 6

SQL Inject

438

DMSTI-DS-N009-19-11

19


http://tools.ietf.org/html/rfc951

4 Tinklo duomeny atributy svarbos analizé

Tolimesniame tyrime buvo siekiama isskirti svarbiausius atributus, lemiancius jrasy
priskyrimg kibernetinés grésmés klasei. Duomeny atributy analizei buvo nagrinéjami SVM,
Random Forest ir KNN masiny mokymosi metody taikymai. Jvertinus mokymosi sudétinguma

ir trukmes, atsisakyta SVM ir KNN metoduy.

Ruosiant duomenis statistinémis priemonémis buvo nustatyti ir eliminuoti duomeny
stulpeliai, kuriy dispersija mazesné uz 0,16 (standartinis nuokrypis <+0,4), arba kuriy reikSmés

su didesne nei 80% tikimybe artimos arba lygios konstantai (lentelé 6):

Lentelé 6: statistiniai eliminuojamy atributy duomenys

Nr. | Atributas Vidurkis | std min 25% 50% 75% max
1 Fwd PSH Flags 0,04 0,19 0 0 0 0 1
2 Bwd PSH Flags 0,00 0,00 0 0 0 0 0
3 Fwd URG Flags 0,00 0,00 0 0 0 0 0
4 Bwd URG Flags 0,00 0,00 0 0 0 0 0
5 FIN Flag Cnt 0,01 0,07 0 0 0 0 1
6 | SYN Flag Cnt 0,04 0,19 0 0 0 0 1
7 RST Flag Cnt 0,12 0,32 0 0 0 0 1
8 URG Flag Cnt 0,04 0,20 0 0 0 0 1
9 CWE Flag Count 0,00 0,00 0 0 0 0 0
10 | ECE Flag Cnt 0,12 0,32 0 0 0 0 1
11 | Fwd Byts/b Avg 0,00 0,00 0 0 0 0 0
12 | Fwd Pkts/b Avg 0,00 0,00 0 0 0 0 0
13 | Fwd Blk Rate Avg 0,00 0,00 0 0 0 0 0
14 | Bwd Byts/b Avg 0,00 0,00 0 0 0 0 0
15 | Bwd Pkts/b Avg 0,00 0,00 0 0 0 0 0
16 | Bwd Blk Rate Avg 0,00 0,00 0 0 0 0 0

Remiantis duomeny aprasSymu, isrinkti faktai intervale tarp 2018-02-23 15:00 iki 15:20,
atitinkantys SQL Inject atakos laikg pagal i$ CIC-IDS-2018.

Atlikus mokyma Random Forest metodu, buvo paskaiCiuotos ir vizualizuotos duomeny
poZymiy svarbos vertés (Pav. 12a ). To paties mokymo duomenys buvo panaudoti duomeny
poZymiy svarbos prognozei paskaiciuoti Shapo vercéiy metodu (Lundberg and Lee, 2017) ( Pav.
12b). Palyginimas rodo, kad vertinimai nesutampa, duomenyse néra vienareikSmiai
dominuojandiy atributy. Be to jie skirtingi tiriant skirtingas atakas. Ankstesniais autoriaus
pirminiy komponenciy dimensijy redukavimo tyrimais (Bulavas, 2018) buvo nustatyta, kad

patikimesni prognozeés rezultatai gaunami panaudojus 10 pirminiy komponenciy. Tuo tarpu
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atrinkus 10 svarbiausiy atributy, teisingai

nepakankamas tikslumas.

prognozuojama tik apie 64% jrasy, kas yra

s |

Top 30 features
Fud Pkt Len Mean 10.3% Fwd Pkt Len mean [
oze 23 | . s
Fwd Seg Size Avg 7.4% Pkt Len Maan
TotLen Fwd Pks | o.3% i |
Pkt Len Mean 5.8% Fwd Seq Size Avg
Subflow Fwd Byts - 5.7% sSubfiow Fwd Byt [N
Pkt Len Var | 3.6%
Pkt Size Avg 3.1% Flow ayts/s [N
Fwd Pkt Len Max 3.0% Pkt Size Ar _
Fwd Pkt Len Std | 2.8% v
Bwd Pkt Len Mean 2.5% Fwd Pkt Len Max [N
Active Mean o 2.2% _
Pkt Len Max 4 2.1% Fwd Pkt Len Std
Bwd Pkt Len Max - 21% st port [N
Dst Port 2.0%
Fwd Pkt Len Min 1.9% TatLen Fwd Piis [N
Flow IAT std - 19% i
Flow Duration 1.8% Flow Duration
PKE Len Std 4 L7% Fwd Pkt Len min [IIDIIIN
dle Std 1 15%
Fwd IAT std 1.4% rlow a1 std [N
Subflow Bwd Pkts 1.4%
Flow Byts/s 1.3% pict Len var [N
Fwd Act Data Pkts 13% e ——
Flow IAT Mean 1 12%
TotLen Bwd Pkts - 12% Flow 14T Max NI
P e e 125 wd Pt Len Max [ —Class 0
Init Fwd Win Byts 1.1% Fwd Pitss [T m== Class 1
Active Max 10% = Class 2
Fwd 14T Mean [N JE———
0.00 0.02 0.04 0.06 0.08 0.10 012 o o1 o2 P o o5 Py o7
mean(|SHAF value|) laverage impact on madel output magnitude}

Feature importance

Pav. 12 a. ReikSmeés paskaiciuotos is 4 klasiy

duomeny Random Forest metodu

Pav. 12 b ReikSmeés paskaiciuotos is 4
klasiy duomeny Random Forest metodu,

interpretuotos Shap verciy metodu

Nustatyta, kad norint pasiekti 99% tiksluma reikia 45 atributy. Pav. 13 a. nustatytas

svarbiausias atributas reiskia siun¢iamy atsakymy pakety ilgio maksimuma. Jis yra SQL Inject

paaiSkinantis atributas, reiskiantis, kad vyksta dideliy pakety uzpuolikui siuntimas, kuris

prasideda sékmingai jsilauzus j duomeny baze. Flow IAT® Max atributas, arba maksimalus

laikas tarp uzpuoliko siunc¢iamy pakety, Pav. 13 b. paaiskina pradine uzpuolimo faze. Mazesnis

laikas tarp siunciamy pakety reiskia, kad jy siunc¢iama labai daug ir daznai.

Top 20 features
Bwd Pkt Len Max - 12.7%
Pkt Len Max 11.8%
Bwd Pkt Len Std 9.7%
Fwd Pkt Len Std 6.1%
Pkt Len Std 4.4%
Flow IAT Max q 3.8%
Flow IAT Min 3.3%
Flow Duration 4 3.0%
Bwd Seg Size Avg 2.6%
Fwd Pkt Len Mean 2.3%
Tot Fwd Pkts 4 2.3%
Pkt Len Var 2.3%
Tot Bwd Pkts q 2.2%
Dst Port 4 2.1%
Flow IAT Std 2.0%
Flow IAT Mean - 19%
Fwd Pkts/s q 1.7%
Subflow Fwd Pkts 1.5%
Fwd Act Data Pkis 1.5%
Bwd IAT Min 13%
0.00 0.62 0.64 0.66 0.65 O.iO O.iZ

Feature importance

Pav. 13 a. Reik§més paskaiciuotos is 2 klasiy

duomeny Random Forest metodu

3JAT -angl. Flow Inter Arrival Time
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Pav. 13 b Reiksmés paskaiciuotos is 2
klasiy duomeny Random Forest metodu,
interpretuotos shap verciy metodu
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5 Rezultatai ir iSvados

Siame tyrime buvo nagrinéjami bei grafiskai atvaizduoti lyginamajame Kanados
kibernetinio saugumo instituto (CIC) rinkinyje CSE-CIC-IDS2018 (Sharafaldin, Lashkari and
Ghorbani, 2018) surinkty DOS, DDOS, Brute Force —Web, Brute Force —XSS ir SQL Inject ataky
ir ja sekusiy jsilauzimy duomenys. Daugiamaciai kibernetinio saugumo duomenys redukuoti
(Kim, Reddy and Vannucci, 2004), (Kim, 2005) pasidlytais metodais, sukuriant dvimates
vizualizacijas, kuriy kaita laike teikia kibernetinio jsilauZimo indikacijas. Vykdant tyrima
susidurta su duomeny apdorojimo spartos problemomis Python kalboje, taciau jos sékmingai
iSsprestos. Pavyko pritaikyti Python kodo spartinimo rekomendacijas (Lambda functions, List
comprehensions) kibernetinio saugumo duomeny formato PCAP jkélimo j analizei tinkamus
masyvus, leidusias geriau iSnaudoti turimus kompiuterinius resursus keliant didelius duomenis
ir juos toliau apdorojant realiu laiku.

Tyrimo metu nagrinétas kibernetinio jsilauzimo nustatymo statistinio ir masiny mokymosi
algoritmy sudétingumas. Jvertinus statistiniy algoritmy sudétinguma, galima apibendrinti, kad
nagrinéti metodai yra taikytini realaus laiko uzdavinyje nustatant DOS ir DDOS atakas, taciau
esant dideliems duomeny srautams, pasirinktas spartesnis O(n log n) sudétingumo algoritmas.

Jvertinta gauty taskiniy vaizdy Hausdorfo fraktaliné dimensija (sudétingumas) ir
aproksimuojandio (Higuchi, 1988) Box-Counting algoritmo sudétingumas ©(n?). Jvertinant
dvimacio vaizdo retumg, galima teigti, kad grieztesni asimptotiniai Hausdorfo dimensijos
skai¢iavimo aproksimuojan¢iu Higuchi Box-Counting algoritmu vertinimai galimai baty ©(n),
kur k 2 log,3 ir n <2, kadangi n néra tokie dideli, kad bty iSloSiama skaiciuojant efektyvesniais
prie dideliy n, nei Karatsubos daugybos skaiciavimo algoritmais. Taciau n log n auga |Iéciau nei
n®, kai n>3 ir k> 1, todél paprasta statistika veikia greic¢iau.

Shapo verciy metodu (Lundberg and Lee, 2017) buvo atliekamas pasirinktais masiny
mokymo metodais (SVM, Random Forest, KNN) paskaic¢iuoty duomeny poZymiy svarbos
nustatymas, parodes, kad néra vienareikSmiai dominuojanciy dimensijy, o Zenklus dimensijy
sumazinimas blogina prognoziy kokybe, kas buvo patvirtinta ir ankstesniais autoriaus pirminiy
komponenciy dimensijy redukavimo tyrimais (Bulavas, 2018).
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