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TYRIMAS DUSTE

Tyrimo objektas:

e iSmaniosios aplinkos daikty integracijos metodai taikomi multimodalinio daikty
interneto objekty identifikavimui ir autentifikavimui.

Tyrimo tikslas:

e sukurti heterogeniSky daikty interneto objekty decentralizuotg identifikavimo ir
autentifikavimo metoda, skirtg transporto iSmaniosioms aplinkoms.

Tyrimo uzdaviniai:
e apzvelgti daikty interneto architektiiros ir jos elementy savybes, skirtas identifikuoti
ir autentifikuoti, jvairiy rusiy objektus ir paslaugas per interneta;
e iSanalizuoti daikty interneto protokolus ir standartus, skirtus identifikuoti ir
autentifikuoti iSmaniuosius jrenginius, jy teikiamas paslaugas ir resursus;
e iSnagrinéti ir palyginti daikty interneto objekty identifikavimo ir autentifikavimo
metodus, kurie leisty susieti vienas nuo kito nutolusius objektus ir paslaugas.

Tyrimo metodika:

e kokybin¢ analizé, lyginamoji analizé, mokslin¢ analize, statistine analize,

klasifikavimas ir apibendrinimas.
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TYRIMAS (2)
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Planuojami rezultatai:

e atlikta daikty interneto architektiiros sluoksniy pazeidziamumy sisteminé mokslinés
literatiiros apZvalga;
e atlikta daikty interneto architektiros sluoksniy pazeidziamumy saugos sisteminé

mokslinés literatiiros apzvalga;
e atlikta saugos reikalavimy analizé 1ir palygintos siiilomos daikty interneto

architekttiros apsaugos priemongs.
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ATASKAITINIU METU
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DARBO PLANAS

2017 - 2018 m. m. darbo planas:
e [Slaikyti dalyko egzamina:
1. Informatikos inZinerijos matematiniai metodai.
e Atlikti mokslinj tyrima:
e sudaryti tyrimo metodika:
* suformuluoti problemas eksperimentiniams ir analitiniams tyrimames;
e apraSyti uzdavinius skirtus nustatytoms problemoms iSspresti;
e parinkti tyrimo metodikg iSkeltiems uzdaviniams iSspresti;
e parengti teorin] ir empirinj tyrimy plang pagal pasirinktag metodika.
e Dalyvauti tarptautinéje mokslinéje konferencijoje.

e Parengti moksling publikacijg recenzuojamame periodiniame leidinyje.
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ATASKAITINIU METU
ATLIKTI DARBAI 1)
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2017 - 2018 m. m. atlikti darbai:
e [Slaikyti dalyky egzaminai:

1.

Ziniomis grindziami metodai ir sistemos belaidZiy technologijy taikymuose.
Komisijos sudétis: prof. dr. Dalé Dzemydien¢ (pirmininke), prof. dr. Albertas
Caplinskas, prof. dr. Saulius Gudas. Egzamino laikymo data 2017 m. birzelio 5 d.
Ivertinimas 9 (labai gerai).

Informatikos ir informatikos inzinerijos tyrimo metodai ir metodika. Komisijos
sudeétis: prof. dr. Albertas Caplinskas (pirmininkas), prof. dr. Saulius Gudas, doc.
dr. Audroné¢ Lupeikiené. Egzamino laikymo data 2017 m. birZzelio 16 d.
Ivertinimas 8 (gerai).

Kompiuterinés mokymo technologijos. Komisijos sudétis: prof. dr. Valentina
Dagien¢ (pirmininke¢), dr. Tatjana Jevsikova, dr. Anita JuSkeviciene. Egzamino
laikymo data 2017 m. rugpjtcio 23 d. Ivertinimas 10 (puikiai).

Informatikos inZinerijos matematiniai metodai. Komisijos sudétis: dr. Gintautas
Tamuleviius (pirmininkas), dr. Jolita Bernatavi¢iene, dr. GraZina Korvel.
Egzamino laikymo data 2018 m. rugséjo 28 d. Jvertinimas 8 (gerai).
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ATLIKTI DARBAI (2)

2017 - 2018 m. m. atlikti darbai:

e Dalyvauta mokslinése konferencijose:

l.

Daikty interneto objekty identifikavimo metody palyginimas: 10-oji nacionaliné
moksline konferencija ,, Informacijos ir komunikacijos teorijos ir praktikos
raiskos ““, 2017 m. kovo 24 d., Vilnius.

Daikty interneto jsitvirtinimo Svietimo sektoriuje galimybés ir grésmes: mokslinée —
praktiné konferencija ,,Zmogaus ir visuomenés gerové Siuolaikiniy pokyciy
kontekste“, 2017 m. geguzés 18 d., Vilnius.

Daikty interneto objekty identifikavimas: [8-o0ji moksline kompiuterininky
konferencija ,, Kompiuterininky dienos — 2017 “, 2017 m. rugséjo 22 d., Kaunas.

A Research on Security Methods of Communication Protocols of Internet of
Things: 9th International Workshop on Data Analysis Methods for Software
Systems (DAMSS), Druskininkai, November 30-December 2, 2017.

Security Means in Multilayered Architecture of Internet of Things for Secure
Communication and Data Transmission: /3th International Baltic Conference on
Databases and Information (DB&IS), Trakai, July 1-4, 2018.
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ATLIKTI DARBAI (3)

2017 - 2018 m. atlikti darbai:

e Parengtos mokslines publikacijos:

1.

2.

Savukynas, R.; MarcinkeviCius, V. (2017). Daikty interneto objekty identifikavimo
metody palyginimas, Informacijos mokslai 78(4): 66-82. ISSN 1392-0561.
Savukynas, R. (2017). Daikty interneto objekty identifikavimas, Kompiuterininky
dienos — 2017 konferencijos pranesSimy santraukos: 66-82. ISBN 978-9986-326-7.
Savukynas, R.; MarcinkeviCius, V.; Dzemydien¢, D. (2017). A Research on Safety
Methods of Communication Protocols of Internet of Things, Proceedings of 9th
International Workshop on Data Analysis Methods for Software Systems
(DAMSS), Druskininkai, Lithuania, November 30-December 2, 42-43. ISBN 978-
9986-680-64-2. DOI: 10.15388/DAMSS.2017.

Savukynas, R.; Dzemydiene, V. (2018). Security Means in Multilayered
Architecture of Internet of Things for Secure Communication and Data
Transmission, Proceedings of Baltic DB&IS 2018 Conference Forum and
Doctoral Consortium co-located with the 13th International Baltic Conference on
Databases and Information Systems (Baltic DB&IS 2018), Trakai, Lithuania, July
1-4, 127-134. ISSN 1613-0073.
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ATASKAITINIU METU
ATLIKTI DARBAI (4)

2017 - 2018 m. atlikti darbai:

e Parengtos mokslines publikacijos:

5. Savukynas, R.; Marcinkevicius, V. (2018). A Review of Security and Privacy
Issues in Multilayered Architecture of the Internet of Things, Baltic Journal of
Modern Computing 6(4). [Iteikta].

6. Savukynas, R.; Marcinkevicius, V. (2018). Blockchain Technology for Security
and Privacy in Internet of Things, Proceedings of 10th International Workshop on
Data Analysis Methods for Software Systems (DAMSS), Druskininkai, Lithuania,

November 29 - December 1. [Jteikta].
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TYRIMO METODIKA

Reikalavimu specifikavimas,
modelio formavimas

IoT daikny reikalavimu specifikavimas

IoT daikty reikalavimy IoT daikty saugos reikalavimu
2 specifikacija ir modelis specifikacija ir modelis

reikalavimy specifikacija ir modelis

IoT daiktu energijos sanaudu

3 Specifikacijuy ir modeliu
agregavimas — bendrinio modelio
sudarymas

s e

Platformos (karkaso) parinkimas

———————————————————— Pl c— — — — — — — — —
A
4 ToT daiktu reikalavimu ToT daikiy saugos reikalavimy IoT daiktuy energijos sanaudy
transformavimas transformavimas reikalavimu transformavimas

; ToT daikty reikalavimy
-~ agregavimas
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TYRIMO METODIKA (2)

Mokslinis tyrimas bus atlickamas dviem etapais:

PHSTH

1 etapas. Daikty interneto reikalavimy specifikavimas ir modelio formavimas:

1. Daikty interneto objekty reikalavimy specifikavimas.

2. Daikty interneto objekty specifikacijy ir modeliy sudarymas.
3. Daikty interneto objekty specifikacijy ir modeliy agregavimas.

2 etapas. Daikty interneto platformos (karkaso) parinkimas ir jgyvendinimas:

4. Modelioreikalavimy j platformos (karkaso) specifikavimo kalbg transformavimas.
5. Objekty reikalavimy platformos (karkaso) specifikavimo kalboje agregavimas.
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TYRIMO METODIKA (3) DUSTI

Mokslinis tyrimas bus atlickamas dviem etapais:

1 zingsnis. Daikty interneto objekty reikalavimy specifikavimas

Siame Zingsnyje specifikuojami daikty interneto objekty taikymo funkciniai ir
nefunkciniai reikalavimai, kurie yra sugrupuojami j tris grupes:

1. Daikty interneto objekty funkcionalumo reikalavimai (rySio atstumas,
objekty skaicius, aplinkos triukSmingumas ir kt.).

2. Daikty interneto objekty informacijos saugos reikalavimai (saugos lygis,
identifikavimo ir autentifikavimo protokolai, Sifravimo algoritmai ir kt.).

3. Daikty interneto objekty energijos sgnaudy reikalavimai (energijos Saltinis,
baterijos tipas, energijos sgnaudos ir kt.).
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TYRIMO METODIKA (4) PAST

Mokslinis tyrimas bus atlickamas dviem etapais:

2 zingsnis. Daikty interneto objekty specifikacijy ir modeliy sudarymas

Siame Zingsnyje sudaromi daikty interneto objekty specifikacijos ir modeliai:

1. Daikty interneto objekty funkcionalumo reikalavimai analizuojant yra
prilyginami pirminiams, apibréZiami jo funkcionalumo reikalavimai, o 1§ jy
atrenkami tinkamiausi, formalizuojami ir patvirtinami.

2. Daikty interneto objekty informacijos saugos reikalavimai analizuojant yra
prilyginami pirminiams, apibréZiami jo funkcionalumo reikalavimai, o 1§ jy
atrenkami tinkamiausi, formalizuojami ir patvirtinami.

3. Daikty interneto objekty saugos reikalavimai analizuojant yra prilyginami
pirminiams, apibréziami jo funkcionalumo reikalavimai, o 1§ jy atrenkami
tinkamiausi, formalizuojami ir patvirtinami.
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TYRIMO METODIKA (5)
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Mokslinis tyrimas bus atlickamas dviem etapais:

3 zingsnis. Daikty interneto objekty specifikacijy ir modeliy agregavimas

Siame Zingsnyje agreguojami daikty interneto objekty specifikacijos ir modeliai:

1. Daikty interneto objekty specifikacijy ir modeliy agregavimo proceso
sukuriamas agreguotas modelis pagal suformuluotus funkcionalumo, saugos,
energetinius reikalavimus apraSytus poZzymiy diagramomis ir sudaroma
bendrin¢ daikty interneto taikymo reikalavimy specifikacija SDL (angl.
Specification and Description Language) kalba.
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TYRIMO METODIKA (6)
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Mokslinis tyrimas bus atlickamas dviem etapais:

4 zingsnis. Modelio reikalavimy ] platformos (karkaso) specifikavimo kalbg

transformavimas

Siame etape atlickamas modelio reikalavimy | platformos (karkaso)
specifikavimo kalbg transformavimas:
1. Parinkus daikty interneto taikymo jgyvendinimo platformg 1§ bendrinés
daikty interneto taitkymo reikalavimy specifikacijos yra generuojamos XML
(angl. Extensible Markup Language) schemos.
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TYRIMO METODIKA (7) ST

Mokslinis tyrimas bus atlickamas dviem etapais:

5 zingsnis. Objekty reikalavimy platformos (karkaso) specifikavimo kalboje agregavimas

Siame etape agreguojami objekty reikalavimai pagal platformos (karkaso)
specifikavimo kalba:

1. Daikty interneto objekty funkcionalumo, informacijos saugos ir energetiniy

reikalavimy XML schemos yra agreguojamos pagal platformos (karkaso)
reikalavimus.
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ISVADOS
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1. Sudaryta iSmaniosios aplinkos tatkymy mokslinio tyrimo metodika uZtikrinanti
heterogenisky objekty funkcionalumo, informacijos saugos ir energijos sgnaudy
reikalavimus pagal daikty interneto reikalavimy specifikavimo ir modelio formavimo,
platformos (karkaso) parinkimo ir jgyvendinimo etapus.

2. Daikty interneto reikalavimy specifikavimo ir modelio formavimo identifikavimo
etapas suskirstytas j daikty interneto objekty reikalavimy specifikavimo, specifikacijy ir
modeliy sudarymo, specifikacijy ir modeliy agregavimo zZingsnius.

3. Daikty interneto platformos (karkaso) parinkimo ir jgyvendinimo etapas suskirstytas j
modelio reikalavimy ] platformos (karkaso) specifikavimo kalbg transformavimo ir

objekty reikalavimy platformos (karkaso) specifikavimo kalboje agregavimo Zingsnius.
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KITU MOKSLO METU

DARBO PLANAS PHSTH

2018 - 2019 m. m. darbo planas:
e Atlikti teorinj tyrima:

iSanalizuoti skaitmeniniais jutikliais gaunamy duomeny sujungimo metodus;
iSanalizuoti metodus, skirty objektams ir atstumams iki jy surasti rysiy tinkluose;
1Sanalizuoti daikty internetu grindZiamus identifikavimo objekty metodus;

1Sanalizuoti daikty internetu grindZiamus autentifikavimo objekty metodus.

e Atlikti empirinj tyrima:

palyginti esamus identifikavimo ir autentifikavimo metodus;
sukurti naujg metodg arba atlikti jau esamo modifikacijas;

atlikti sukurto metodo eksperimentin; tyrimg, analizuojant jo efektyvuma
simuliacijoje ir realioje aplinkoje.
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DARBO PLANAS (2)

2018 - 2019 m. m. darbo planas:
e Atlikti gauty duomeny analize, apibendrinimg ir iSvady parengima:
e apibendrinti teorinj tyrima;
e apibendrinti empirinj tyrima;

e apibendrinti ir iSskirti esminius rezultatus, parengti iSvadas.

e Dalyvauti tarptautinéje mokslinéje konferencijoje.

e Parengti moksling publikacijg recenzuojamame periodiniame leidinyje.
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Aciu uz démesj

Padéka

Nuosirdziai dekoju antry doktorantiiros mokslo mety mokslinei
vadovei prof. dr. Dalei Dzemydienei uz vertingas mokslines konsultacijas,

nuosekly vadovavimgq, pagalbq ir nuolatinj skatinimg tobuleti.



