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Disertacijos tikslas ir objektas

Pagerinti dirbtinio intelekto metody tiksluma ir efektyvuma
aptinkant jsiskverbimus j kompiuterinius tinklus.

Objektas

Dirbtinio intelekto metodai, jy tikslumas ir efektyvumas
aptinkant jsiskverbimus j kompiuterinius tinklus.



2016 -2017 studijy uzdaviniai

* Atlikti kompiuteriniy tinkly duomeny srauto ir veiklg

registruojanciy jrasy analize.

* Atlikti jsiskverbimy j kompiuteriy tinklus atakos vektoriy

analize.

e Atlikti dirbtinio intelekto metody taikomy aptinkant

jsiskverbimus j kompiuteriy tinklus analize.



Planuoti rezultatai

* Kompiuteriniy tinkly veiklg atspindinciy duomeny modeliai.

* J]siskverbimy j kompiuteriy tinklus pozymiai, kuriy pagalba

mokomi dirbtinio intelekto metodai.

* Nustatyti Siuo metu kompiuteriy tinkly saugos sprendimuose

taikomi dirbtinio intelekto metodai, jy taikymo aplinkybés.



Ataskaitiniy mety darbo planas

. Mokslmu; tyrimy disertacijos tema apzvalga ir analizé (Lietuvoje ir

uzsienyje
 Disertacijos tyrimo objekto detalizavimas.

* Esamy dirbtinio intelekto metody, naudojamy srautiniy kompiuterinio tinklo
duomeny strukturizavimui, analize.

* Esamy anomalijy kompiuteriniuose tinkluose nustatymo metody apzvalga.

* Metody apzvalgos apibendrinimas ir pateikimas disertacijos analitinés dalies
aprasyme.

* ISlaikyti Siy dalyky egzaminus:
 Duomeny analizés strategijos ir sprendimy priémimas (prof. habil. dr. Gintautas
Dzemydal;
e Optimizavimo metodai ir jy taikymai (prof. habil. dr. Leonidas Sakalauskas).

» Atpazinimo teorija (prof. habil. dr. Kazys Kazlauskas, dr. Gintautas Tamulevicius).



Kompiuteriy tinklo srauto duomenys (1)

 Gaunamiis kompiuteriy tinkly srauty analizés technologiju:
* NetFlow (Flexible NetFlow)
* JFlow
* sFlow
* NetStream

* Gaunami tiesiogiai nuskaitant tinklo duomeny paketus:
e Tspdump, pcaplib
* Argus

2017-10-25 VU Matematikos ir Informatikos Institutas



Kompiuteriy tinklo srauto duomenys (2)
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Principiné tinklo srauty analizés technologijy schema. Principiné tinklo srauto nuskaitymo schema.
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Kompiuteriy tinklo srauto duomenys (3)
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* Duomeny rinkinj sudaro sekos
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duomenys (angl. Sequence data)

 Kiekvienas objektas turi laiko zyme
(angl. Time series)
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Kibernetines atakos. Procesas.

e 1 etapas: Zvalgyba (angl. Reconnaissance)

2 etapas: Pirminis jsilauzimas (angl. Initial compromise)

* 3 etapas: Vadovavimas ir valdymas (angl. Command & control)
4 etapas: Horizontalus judéjimas (angl. Lateral movement)*
5 etapas: Taikiniy uzvaldymas (angl. Target attainment)

* 6 etapas: Duomenuy istraukimas, sistemy sugadinimas ir sutrikdymas
(angl. Exfiltration, corruption, and disruption)

* Tolimesneé tyrimy sritis
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Kibernetinés atakos. Pozymiai.

* Normalaus duomeny srauto pozymiai tinkle.
* Laikas kai duomeny srautai pasiekia savo minimuma ar maksimuma.
* Aktyvus tinklo jrenginiai ir klientai tam tikru laiko momentu.
* Vidutiné komunikacijy sesijy trukme.

* Protokoly ir programuy pasiskirstymas duomeny srautuose.
* Jeinantys ir iSeinantys duomeny srautai.

* Sesijy uzklausy skaicius.

* Jrenginiai generuojantys ir gaunantys duomenis tinkle.

* Tinklo skenavimas.



Principiné A-NIDS schema
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A-NIDS — Anomaly based Network Intrution Detection System
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Anomalijy aptikimu pagrjsti metodai

Bajeso tinklai (angl. Bayesian networks). Modelis realizuoja tikimybés rysSius su dominanciais
parametrais. Modelis dazniausiai taikomas kartu su statistiniais modeliais. Nors Bajeso tinklai
demonstruoja gerus rezultatus, laikoma, kad Sis modelis reikalauja dideliy skaiCiavimo pajégumu.

Neuroniniai tinklai (angl. Neural networks). Simuliuodami Zzmogaus smegeny veikimg, neuroniniai
tinklai demonstruoja gerus rezultatus aptinkant jsiskverbimus dél savo gebéjimo lanksciai
prisitaikyti prie besikeiCiancios aplinkos. Metodas daznai naudojamas sukurti kompiuteriy tinkly
naudotojy profiliams.

Neaiskioji logika (angl. Fuzzy logic techniques). Sis metodas demosntruoja gerus rezultatus
aptinkant tinklo prievady skenavimus ir bandymus jungtis prie sistemy. Silpnoji pusé — reikalauja
daug skaiCiavimo resursy.

Genetiniai algoritmai (angl. Genetic algorithms). Stipriojy Siy metody pusé — gebéjimas lanksciai
ir rezultatyviai rasti galimus sirendimus iS skirtingy saltiniy, neturint pirminés informacijos apie
stebimos sistemos elgesj. Trukumas — reikalauja daug resursuy.

Klasterizavimas ir neatitikimy aptikimas (angl. Clustering and outlier detection). Sie metodai
dirba Su pirminials netransformuotais duomenimis, todél sumazinamos pastangos ruosiant
duomenis analizei.



Tyrimo iSvados ir tolimesni darbai

* |Sanalizuoti pagrindiniai kompiuteriy tinklo srauty duomenys, jy gavybos budai ir
sprendimai. Siekiant gauti kompiuteriy tinklo duomenis gali pasinaudoti
sukurtomis technologijomis kaip: NetFlow, JFlow, sFlow, tai pat gaunant duomenis
tiesiogiai nuskaitant kompiuteriy tinklo duomeny paketus.

* Apzvelgti pagrindiniai kibernetiniy ataky vektoriai kompiuteriy tinkluose,
nustatyti pozymiai leidziantys identifikuoti anomalijas tinkly veikloje dél
kibernetiniy ataky.

* Apzvelgti pagrindiniai anomalijy (jsiskverbimuy) aptikimo metodai, jy stipriosios ir
silpnosios puseés.

* Tolimesnis disertacijos tyrimas siaurinamas fokusuojantis j kibernetinés atakos
proceso horizontalaus judéjimo (angl. Lateral movement) etapg, siekiant aptikti
jau esama pirminj jsilauzimg ir nusikaltéliy veiksmus kompiuteriy tinkle.



Ataskaitiniy mety rezultatai

e [Slaikyti egzaminai:
 Duomeny analizés strategijos ir sprendimy priémimas (prof. habil. dr.
Gintautas Dzemyda).
e Optimizavimo metodai ir jy taikymai (prof. habil. dr. Leonidas Sakalauskas).

e Atpazinimo teorija (prof. habil. dr. Kazys Kazlauskas, dr. Gintautas
Tamulevicius).

* Atlikta literaturos apzvalga dirbtinio intelekto metody taikymo
jsiskverbimuy j kompiuterinius tinklus aptikimo sistemose tematika.
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