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Santrauka

Ataskaitoje pateikiama kompiuteriy tinkly duomeny srauto ir veiklg registruojanciy jrasy
analizés, jsiskverbimy j kompiuteriy tinklus atakos vektoriy analizés, dirbtinio intelekto metody
taikomy aptinkant jsiskverbimus j kompiuteriy tinklus analizés rezultatai.

Ataskaitoje aprasomi srautiniai kompiuteriy tinklo duomenys, motyvacija, kodél tolimesnius
tyrimus vykdysime tik su srautiniais duomenimis neanalizuojant kompiuteriy tinklo pakety.

Pristatomas pasiruosimo tolimesniems tyrimams metodas ir jrankiai.

ReikSminiai ZodZiai: Isibrovimo i kompiuteriy tinklus aptikimas, Dirbtinis intelektas,

Neapmokomi metodai, anomalijos grafuose.
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1. Ivadas

Pastaryjy mety Valstybés saugumo departamento (VSD & AOTD, 2017), (VSD & AOTD,
2018) ir Krasto apsaugos ministerijos (NKSC, 2017), (NKSC, 2018) ataskaitose teigiama, kad Salies
ypatingos svarbos infrastruktira yra aktyviai stebima, skenuojama, nuolatos bandoma jsiskverbti, yra
fiksuoti sékmingi tokiy jsilauzimy pavyzdziai. Daugeliu atveju jsiskverbimy tikslas islieka
informacijos vagysté, taciau jsiskverbus j industrinio valdymo sistemas sudaromos salygos fiziskai
paveikti ypatingos svarbos infrastruktiirg, sustabdyti ar sutrikdyti ypatingai svarbios infrastruktiiros
veiklg ir taip pakenkti Salies veiklai ir vystymuisi.

Siekiant uzkirsti kelia pazangiems jsilauzimams yra kuriamos jvairios apsaugos sistemos,
analizuojancios tiek kompiuteriy tinklo srauto duomenis, tiek tinklo jrenginiy, darbo viety (angl. end-
point) veiklos duomenis. Didzioji dalis apsaugos sistemy veikia analizuojant sistemy veiklos
duomenis ir lyginant rezultatus su turimais jsiskverbimo indikatoriais (angl. Indicator of
Compromise). Sio tipo apsaugos sistemy veikimas yra pagrjstas sistemoje jdiegtais poZymiais (ang].
signature-based), jos geba greitai aptikti kibernetines atakas (angl. Cyber attack). Taciau jei
kibernetin¢ ataka dar néra Zinoma ir néra zinomi jos pozZymiai — poZymiais pagristos apsaugos
sistemos néra pajégios aptikti kibernetiniy ataky. Sistemos, kurios kibernetiniy ataky aptikimui
naudoja pazangesnius, daznai anomalijy atpazinimo pagrjstus metodus (angl. anomaly-based),
pasiZzymi geb¢jimu aptikti dar neatpazjstamas kibernetines atakas, taciau tokios sistemos daznai biina
létesnés ir turi nemazg klaidingo (angl. false positive) nustatymo procenta. Vertinant skirtingy
apsaugos sistemy pranasumus ir trikumus, daznai kombinuojami tarpusavyje kibernetiniy ataky
aptikimo metodai siekiant efektyvaus apsaugos sistemy veikimo.

Nezinomy kibernetiniy ataky aptikimui yra pasitelkiami dirbtinio intelekto metodai, ypatingas
démesys yra skiriamas neapmokomiems (angl. Unsupervised) metodams, nepaisant jy didesnés
paklaidos, kadangi su jvairiy kibernetiniy ataky poZymiais suzymeéty duomeny rinkiniy skirty
modeliy formavimui néra daug, o pozZymiai labai greitai kinta ir lieka nebeaktualis.

Sio tyrimo metu, mes fokusuojamés j neapmokamus dirbtinio intelekto metody panaudojimo
galimybes, siy metody efektyvuma siekiant aptikti jsiskverbimo j kompiuteriy tinklus (toliau —
Isiskverbimas) kibernetines atakas. Duomenys, kuriuose ieskoma [siskverbimy yra srautiniai
kompiuteriy tinklo duomenys gaunami ir saugomi NetFlow (CISCO, 2012) formate ar gimininguose
srautu pagrjstuose (angl. flow-based) formatuose. Tolimesniam tyrimui §ie duomenys yra pasirinkti
del (1) paprastumo juos iSgauti bet kuriame kompiuteriniame tinkle, (2) juose yra uzregistruoti ne tik
normalios kompiuteriy tinklo jrenginiy komunikacijos, bet ir komunikacijos, kurias i$Saukia

bandymai jsiskverbti, ar toliau vystyti kibernetines takas.
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2. 2017 — 2018 mety tyrimas

2.1 Tyrimo objektas

Disertacijos tyrimo objektas: Dirbtinio intelekto metodai, jy rezultaty tikslumas ir

efektyvumas aptinkant jsiskverbimus j kompiuterinius tinklus.

2.2 Tyrimo tikslas

Disertacijos tyrimo tikslas: Pagerinti dirbtinio intelekto metody rezultaty tikslumag ir
efektyvuma aptinkant jsiskverbimus j kompiuterinius tinklus.

Sioje ataskaitoje apZzvelgiami $ioje srityje jau atlikti tyrimai, vertinami tyrimy gauti rezultatai.
Analizuojama duomeny reikalingy siekiant vykdyti jsiskverbimy aptikima galimi Saltiniai, duomeny
modelis. Palyginami dirbtinio intelekto metodai naudojami siekiant aptikti isiskverbimus i

kompiuterius tinklus.

2.3 Tyrimo uZdaviniai

2017 - 2018 metams kelti uzdaviniai:

e Atlikti teorinius ir praktinius tyrimus toliau sprendZiant dirbtinio intelekto metody,
taikymy jsiskverbimy j kompiuterinius tinklus aptikimo sistemose, tikslumo ir
efektyvumo uzdavinj;

e Tyrimo metodikos sudarymas:

o Problemy kylanciy i$ tikslo suformulavimas btisimiems eksperimentiniams ir
analitiniams tyrimams.

o Uzdaviniy skirty nustatytoms problemoms spresti apraSymas.

o Tinkamos tyrimo metodikos parinkimas iSkeltiems uZdaviniams spresti.

o Teorinio ir empirinio tyrimy suplanavimas pagal pasirinkta metodika.

2.4 Tyrimo duomenys, jy gavyba

Informacija apie tai kas vyksta kompiuteriy tinkluose (angl. Computer network) gaunama
analizuojant kompiuteriy tinklo srauty (angl. Network flows, Network streams) duomenis.
Kompiuteriy tinklo duomenys gaunami i§ kompiuteriy tinklo jrenginiy (angl. Network devices), tokiy
kaip marSrutizatorius (angl. Router), komutatorius (angl. Switch) pasinaudojant placiai
naudojamomis tinklo srauty duomeny iSgavimo technologijomis, arba tiesiogiai nuskaitant

kompiuteriy tinkle perduodamus duomeny paketus (angl. Packet capturing).
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Pasauliniai tinklo jrenginiy gamintojai tinklo srauty duomenims gauti naudoja skirtingas
technologijas. Placiausiai paplitusios ir giminingos NetFlow (Cisco, 2012) technologijai yra JFlow
(Juniper Networks, 2018), NetStream (HUAWEI, 2012), sFlow (sFlow.org, 2018) technologijos.

NetFlow ir JFlow technologijos savo realizavimu ir galimybémis yra labai panaSios. Abi
technologijos analizuoja kiekvieng pro tinklo jrenginj pracinantj duomeny pakets, iStraukia i$
duomeny paketo reikiamg informacija pagal nustatytas taisykles, ja agreguoja ir transformavusios
duomenis tinkamu formatu — perduoda j tinklo srauto duomeny surinkimo taska. sFlow technologijos
esminis skirtumas nuo NetFlow ir JFlow technologijy yra tai, kad ¢ia yra analizuojamas yra tik 1 i$
N per tinklo jrenginj praeinan¢iy duomeny pakety. Tokiu biidu yra sumazinamas tinklo jrangos
apkrovimas, atsiranda galimybé analizuoti didelius tinklo srautus, taciau gaunami maziau tikslis
tinklo duomeny srauto duomenys (Berk, 2018). Pastaruoju metu tinklo jrangos gamintojai tinklo
srauty duomeny perdavimui stengiasi taikyti IPFIX (angl. IP Flow Information Export) tinklo srauto
duomeny perdavimo standartg (Claise, 2008).

Principiné visy minéty technologijy schema pateikiama 1 paveikslélyje. Sioje schemoje
juodomis linijomis pavaizduoti tinklo duomeny komunikacijos kanalas, o mélynomis — duomeny
srauty komunikacijos kanalai tarp tinklo jrenginiy, kurie atlicka duomeny gavimo funkcijg (angl.

Exporter) ir tinklo srauto duomeny surinkimo funkcija (angl. Collector).

o Procesai:
Internetas -
_____ - [radymas
: - Pakavimas
R T - Stebéjimas

L ___— N
Analitikas

POTINKLIS-1 POTINKLIS-2 POTINKLIS-3

1 pav. Principiné tinklo srauty analizés technologijy schema.

Pasibaigus duomeny perdavimo sesijai, arba nutraukus sesijos agregavima kopijuoja tam tikry
parametry reikSmes 1§ duomeny pakety j tinklo srauto duomeny paketa, apskaic¢iuoja papildomas
duomeny perdavimo sesijos reik§més, gaunama NetFlow duomeny struktiira su Siais pagrindiniais
laukais (neapsiribojant): (1) Sesijos pradzios ir pabaigos laikas, (2) Sesijos trukmé milisekundémis,

(3) Saltinio IP adresas (angl. Source IP address), (4) $altinio prievadas (angl. Source port), (5)
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paskirties IP adresas (angl. Destination IP address), (6) paskirties prievadas (angl. Destination port),
(7) IP protokolas (angl. IP protocol), (8) IP paslaugos tipas (angl. IP Type of Service), (9) perduoty
pakety skai¢ius sesijos metu, (10) sesijos dydis baitais. Duomeny pavyzdys pateikiamas 1 lenteléje.

1 lentelé. NetFlow duomeny struktiiros pavyzdys.

@timestamp Dur SrclP SrcPort DstIP DstPort Proto dTos TotPkts TotBytes
2011-08-10, 12:46:53.047 3550.18 212.50.71.179 39678 172.31.84.229 13363 udp 0 12 875B
2011-08-10, 12:46:53.048 0.00 84.13.246.132 28431 172.31.84.229 13363 udp 0 2 1358
2011-08-10, 12:46:53.049 0.00 217.163.21.35 80 172.31.86.194 2063 tcp 0 2 1208
2011-08-10, 12:46:53.053 0.06 83.3.77.74 32882 172.31.85.5 21857 tcp 0 3 1808
2011-08-10, 12:46:53.053 3427.77 74.89.223.204 21278 172.31.84.229 13363 udp 0 42 2.789KB
2011-08-10, 12:46:53.056 3086.55 66.169.184.207 49372 172.31.84.229 13363 tcp 0 591 44.854KB
2011-08-10, 12:46:53.058 3589.63 182.239.167.121 49649 172.31.84.229 13363 udp 0 12 1.459kB

Analizei NetFlow duomenys neturi savyje tiek informacijos kiek turi pilni tinklo srauto
paketai (NETFORT, 2014), ta¢iau to paties laikotarpio duomeny dydzio skirtumas, bei uzfiksuota
informacija apie kompiuteriy tinkle jvykusias komunikacijas jgalina kaupti ilgesnio laikotarpio

duomenis, kurti ilgo laikotarpio normalios veiklos modelius.

2.5 [Isiskverbimai j kompiuteriy tinklus

Remiantis NIST organizacijos apibrézimu - kibernetine ataka yra laikoma ataka per
kiberneting erdve, iSnaudojant organizacijy kiberneting erdve su tikslu sutrikdyti, i§jungti, sunaikinti
ar neleistinai kontroliuoti aplinka ir infrastruktiira; sugadinti organizacijos duomenis; pavogti
organizacijos informacija (Kissel, 2013). Kiekviena kibernetiné ataka (2 paveikslélis) dazniausiai yra
vykdoma nuosekliai SesSiais etapais (Palo Alto, 2018):

1 etapas: Zvalgyba (angl. Reconnaissance) — Sio etapo metu nustatinéjami potencialiis atakos
objektai, kuriuos iSnaudojus biity pasiekti iSsikelti tikslai. Nustacius naudojamas apsaugos sistemas,
susipazinus su infrastruktiira, parenkami atitinkamos atakos priemonés.

2 etapas: Pirminis jsilauZimas (angl. Initial compromise) — Sio etapo metu atakuojantys
iveikia naudojamas apsaugos sistemas ir patenka i kompiuterio tinklo vidy per jsilauzta jrenginj ar
naudotojo paskyra.

3 etapas: Vadovavimas ir valdymas (angl. Command & control) — kompromituotas jrenginys
naudojamas kaip taskas, ] kurj nusikaltéliai atsisiuncia papildomus jrankius (dazniausiai nuotolinés

prieigos programas (angl. remote-access, Trojan).
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4 etapas: Horizontalus judéjimas (angl. Lateral movement) — Sukiirus ne vieng prieigos
kanalg nusikaltéliai siekia uzvaldyti daugiau jrenginiy. Kadangi nusikaltéliai veikia vidiniy naudotojy
vardu — jy veikla yra sudétinga aptikti.

5 etapas: Taikiniy uzvaldymas (angl. Target attainment) — Siuo etapo metu nusikaltéliai jau
tu uzvalde daug tinklo jrenginiy, pilnai Zino tinklo infrastruktiirg, gali uzvaldyti didZigja dalj
jrenginiy.

6 etapas: Duomeny iStraukimas, sistemy sugadinimas ir sutrikdymas (angl. Exfiltration,
corruption, and disruption) — Tai paskutinis etapas, kurio metu Zzala jmonés veiklai didéja

eksponentiskai ir priklauso nuo nusikalteliy turéty tiksly.

4.1.Vidiné
Zvalgyba

4.2. Teisiy
eskalavimas

6. Tikslas

1. Zvalgyba 2. Jsiskverbimas 3. Jsitvirtinimas
4.3,

Pédsaky
Salinimas

5. Sistemy
uzvaldymas

2 pav. Principiné kibernetinés atakos schema.

Zemiau 2 lenteléje pateikiamos susistemintos Kkibernetiniy ataky grupés (Bhuyan,
Bhattacharyya, & Kalita, 2014). Svarbu paminéti, kad visy $iy kibernetiniy ataky metu vykstancios
komunikacijos tarp atakuojamos sistemos ir nusikaltélio yra registruojamos tinklo srauto duomenyse
(1 lentele).

2.6 Anomalijy aptikimas srautiniuose duomenyse

Dirbtinio intelekto metodai naudojami kompiuteriy tinklo apsaugoje pasitelkiami tada kai
nepakanka taisyklémis paremty saugos sprendimy siekiant aptikti naujas ir dar nezinomas
kibernetines atakas. Kiekviena kibernetinés ataka gali buti aptinkama kaip pokytis nuo normalios
sistemos veiklos. Pvz.: padaugéja uzklausy i§ vieno kompiuterio i kita, nors iki $iol minétas
kompiuteris tokiy uzklausy negeneruodavo ir pan. Toks nuokrypis nuo normalios veiklos laikomas

anomalija. Anomalijomis (angl. Anomaly) yra laikomos struktiros, $ablonai duomenyse, kurie
MII-DS-07T-2018-1 7



neatitinka tiksliai apibrézty normalaus elgesio sgvoky (Chandola, Banerjee, & Kumar, 2009).

Dazniausiai metodai veikia siekdami aptikti anomalijas tiek kompiuteriy tinkly veikloje tiek ir stebint

saugos problemas.

2 lentelé. Kibernetiniy ataky klasés. Pozymiai ir pavyzdziai.

Artack name

Characteristics

Example

as a useful program but in reality it has a secret code that can create a backdoor to the system, allowing it to do anything on
the system easily. and can be called as the hacker gets control on the system without user permission.

Virus (1) A self replicating program that infects the system without any knowledge or permission from the user. (i1) Increases the Trivial. 88.D,
infection rate of a network file system il the system is accessed by another compuler. Polyboot.B, Tuareg
Worm (1) A self replicating program that propagates through network services on computer systems without user intervention. (1) Can SQL Slammer,
highly harm network by consuming network bandwidth. Mydoom, CodeRed
Nimda
Trojan (i) A malicious program that cannot replicate itself but can cause serious security problems in the computer system. (ii) Appears Example-Mail  Bomb,

phishing attack

Denial of ser-
vice (Do8)

(1) Attempts to block access to system or network resources. (1) The loss of service is the nability of a particular network or a
host service, such as e-mail to function. (i) It is implemented by either forcing the targeted computer(s) to reset, or consuming
resources. (1v) Intended users can no longer communicate adequately due to non-availability of service or because of obstructed

Buffer overflow, ping of
death(PoD), TCP SYN,
smurf, teardrop

communication media.

Network (1) Any process used to maliciously attempt o compromuse the security of the network ranging from the data Imk layer o the Packet mjection, SYN
Altack application layer by various means such as manipulation of network protocols. (ii) Illegally using user accounts and privileges, flood

performing actions to delete network resources and bandwidth, performing actions that prevent legitimate authorized users from

accessing network services and resources
Physical An attempt to damage the physical components of networks or computers. Cold boot, evil maid
Attack
Password  Ar- Aims 1o gain a password within a short period of tme, and 1s usually indicated by a series of login failures Dictionary attack, SQL
tack injection attack
Information Gathers nformation or finds known vulnerabilities by scanning or probing computers or networks. 5YS scan, FIN scan,
Gathering XMAS scan
Altack
User o Root (1) It is able to exploit vulnerabilities to gain privileges of superuser of the system while starting as a normal user on the system. Rootkit,  loadmodule,
(UZR) attack (11) Vulnerabilities include sniffing passwords, dictionary attack, or social engineering. perl
Remote to Lo- (1) Ability to send packets to a remote system over a network without having any account on that system, gain access either | Warezclient,
cal (RZL) at- as a user or as a rool to the system and do harmful operations. (ii) Performs attack against public services (such as HTTP and warezmasler, imap,
tack FTP) or during the connection of protected services (such as POP and IMAFP). fip_write, multihop,

phf, spy

Probe (1) Scans the networks to identfy valid IP addresses and to collect information about host (e.g.. what services they offer, IPsweep, portsweep

operating system used). (ii) Provides information to an attacker with the list of potential vulnerabilities that can later be used
to launch an attack against selected systems and services

Anomalijos klasifikuojamos j tris kategorijos (Goldstein & Uchida, 2016):
e TaSko anomalijos (angl. Point anomalies), kaip vienas duomeny objektas laikomas
anomalija lyginant su visais kitais objektais.
e Kontekstinés anomalijos (angl. Contextual anomalies), kada duomenys i§ saves yra
normaliis, bet kontekste nebe.
e Kolektyvin¢ anomalija (angl. Collective anomaly). Kai susijusiy duomeny
egzemplioriy rinkinys yra anomalus viso duomeny rinkinio atzvilgiu.

Misy tyrimo kontekste labiausiai tikétinos yra kontekstinés ir kolektyvinés anomalijos, todél
numatomi papildomi pirminiy duomeny transformavimas, agregavimas ir kitos procediiros siekiant
kontekstines ir kolektyvines anomalijas transformuoti j taSkine jy kokybiSkesniam aptikimui.

Anomalijy aptikimo metodai veikia trimis veiksenomis (Chandola ir kt., 2009):

1. Apmokamas anomalijos aptikimas (angl. Supervised Anomaly Detection). Metodas

remiasi duomeny Zymémis, kai duomenys pateikiami kartu su normalios ir anomalios
klasés Zymémis. Visi nezyméti duomenys yra lyginami su Zinomomis klasés ir priskiriami

vienai jy. Problemos: (1) anomalios klasés egzemplioriy dazniausiai btina maziau nei
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normalios veiklos klasés; (2) Tiksliy ir reprezentatyviy zymiy gavyba yra sudétinga,
kartais tam naudojami dirbtiniai anomalijy generavimo metodai.

2. Pusiau apmokamas anomalijos aptikimas (angl. Semi supervised Anomaly Detection).
Metodas remiasi tik vienos i§ klasiy pateikimu, dazniausiai normalios veiklos klase
pazymétus duomenis. Taip atpazinimo metodai vertina duomenis pagal normalios veiklos
pozymius. Sis metodas plagiau naudojamas, nei priziarimo aptikimo metodas.

3. Neapmokamas anomalijos aptikimas (angl. Unsupervised Anomaly Detection). Siam
metodui nereikia i§ anksto suzyméty mokymo duomeny. Sios kategorijos metodai paremti
prielaida, kad didzioji duomeny dalis yra i§ normalios veiklos ir tik keletas egzemplioriy
yra anomaliis. Esant skirtingai situacijai — Sios kategorijos anomalijy atpaZinimo metodai
generuoja daug klaidingai teigiamy (angl. False positive) rezultaty.

priezastis — néra daug viesai prieinamy suzymety duomeny rinkiniy. Kibernetinés atakos labai greitai
evoliucionuoja ir iSmoksta likti nepastebimomis anomalijy pagrindu veikian¢ios saugos sistemoms.

Neprizitirimy anomalijy aptikimo metody rezultatai pateikiami 3 lenteléje (Goldstein &

Uchida, 2016). Rezultatai rodo, kad skirtingi metodai gali buti taikomi skirtingiems uzdaviniams
spresti. Siekiant aptikti kibernetines atakas svarbiis faktoriai yra metody geb¢jimas greitai dirbti su

dideliais duomeny kiekiais.

3 lentelé. Neapmokamy dirbtinio intelekto metody rezultatai.

Alg. accuracy deterministic sensitivity speed global detection
k-NN ++ ++ + [} ++
LOF ++ ++ + [} -
COF - ++ + o -
INFLO [} ++ + [} -
LoOP ++ ++ + o) - -
LOCI [} ++ ++ -— -
alLOCI - -— -- [} -
CBLOF -— [o} o + - -
uCBLOF ++ [o} o + ++
LDCOF - [} o + o
CMGOS-Red o) o] o +

CMGOS-Reg o o o] +

CMGOS-MCD - - - --

HBOS + ++ o ++ ++
rPCA [} ++ + + o
oc-SVM o + -- +
n-oc-SVM [¢] + -- o
doi:10.1371/journal.pone.0152173.1006
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2.7 Anomalijy aptikimas grafuose

Anksciau minéti anomalijy aptikimo metodai taikomi tiesiogiai analizuojant srauto duomenis.
Daznai labai svarbiis ryiy tarp tinklo dalyviy parametrai (Saltinio ir Tikslo IP adresai) néra
analizuojami, nes tai néra lengvai normalizuojamos vertés, o normalizavus jie mazai atvaizduoja
ry$ius tarp tinklo elementy (2 paveikslélis). Tolimesniame tyrime bandysime konvertuoti srautinius
duomenis ] grafus laiko intervaluose, bei panaudoti zinomus anomalijy aptikimo grafuose metodus

(Akoglu, Tong, & Koutra, 2014).

13 22 '
A0SO JPAR

e ™

2 pav. Kompiuteriy tinklo elementy rysiai laiko intervaluose.

2.8 Duomeny rinkiniai

Tolimesniems tyrimams naudosime vieSai prieinamus srauto duomeny rinkinius. CTU-13
(Garcia, Grill, Stiborek, & Zunino, 2014) duomeny rinkinyje yra 13 Botnet kibernetiniy taky
pavyzdziy. Taip pat ketinama panaudoti UGR-16 (Macia-Fernandez, Camacho, Magan-Carrion,
Garcia-Teodoro, & Therdn, 2018) duomeny rinkinj. Pastarajame yra keturiy ménesiy kompiuterio
tinklo srautiniai duomenys su jvairiomis kibernetinémis atakomis. Taip pat planuojame metody

bandytus atlikti ir realiame didelés organizacijos (~4000 tinklo elementy) kompiuteriy tinkle.

2.9 Tyrimy laboratorija

Tolimesniems tyrimams atlikti esame paruoS¢ laboratorija. Sukurta aplinka leidzia
vienodomis salygomis iSbandyti tyrimui pasirinktus dirbtinio intelekto metodus, ar jy kombinacijas
su vie$ai priecinamais kompiuteriy tinklo srautiniy duomeny rinkiniais, bei kartoti tyrimus realiu laiku
pasirinktuose kompiuteriy tinkluose. Principiné laboratorijos schema pateikiama 3 paveikslélyje.

Laboratorijai panaudota ELK Stack duomeny gavybos, transformavimo, saugojimo
komponentés (ELK, 2018), bei scikit biblioteka (scikit-learn, 2018), skirta darbui su daugeliu Zinomy

dirbtinio intelekto metody.
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* Failai
* Srautas » 1. Logstash -

* Duomeny bazés

2. Elasticsearch

3 pav. Tyrimy laboratorijos principiné schema.

2.10 Tolimesné tyrimo eiga

Tolimesni tyrimai bus vykdomi §ia seka:
e ] laboratorijg bus sukelti kiek jmanoma daugiau tinklo srauto duomeny rinkiniy.
e Bus bandomi atsirinkti neapmokomi dirbtinio intelekto metodai, matuojami jy
tikslumas ir greitis.
e Bus transformuojami srauto duomenys ] grafus ir bandomi anomalijy grafuose
aptikimo metodai, arba grafy funkcijy rezultatais praturtinami srautiniai duomenys.

e Gautus tyrimy rezultatus publikuoti tarptautiniame recenzuojamame leidinyje.

3. Rezultatai ir iSvados

e Nors srauto duomenyse néra tiek informacijos kiek tinklo srauto paketuose,
tolimesniam tyrimui pasirenkama tinklo srauto duomeny struktra.

e Viesai publikuojami anomalijy kompiuteriy tinkluose metodai daznai neiSnaudoja
tinklo elementy rySiy informacijos, todél ketiname iSbandyti duomeny konvertavima

1 grafus ir vykdyti tyrimus su grafy duomenimis.
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