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Santrauka

Mokslin¢je ataskaitoje apzvelgiama moksliniy tyrimy literatiira daikty interneto ir
objekty identifikavimo tema. Daikty interneto resursai ir teikiamos paslaugos yra
pasiskirs€iusios informaciniame tinkle, tod¢l biitina turéti mechanizmg leidziantj
identifikuoti ir atrasti iSmaniuosius jrenginius, jy teikiamas paslaugas ir resursus.
Paprastai identifikacija susideda i§ vardy priskyrimo resursams ir resursy adresavimo
mechanizmo tam, kad atrasti ir pasiekti nutolusius daikty interneto resursus.
Siuolaikiniuose tinkluose naudojami DOI (angl. Digital Object Identification) ir URI
(angl. Universal Resorce Identifier), kurie identifikuoja resursg, jo tipa bei aibe
lygiaver¢iy vardy. Jie leidzia identifikuoti fizinius objektus, esancius bet kurioje
pasaulio vietoje panaudojant EPC (angl. Electronic Product Code) technologija. EPC
leidzia DOI ir URI panaudoti kartu su RFID (angl. Radio-Frequency Identification).
RFID technologija skirta objekty Zyméejimui ir sekimui, paremta radijo daznio signalo

panaudojimu objekto Zymoje esancios informacijos jraSymui ir nuskaitymui.

Reik$miniai Zodziai: daikty internetas, objekty identifikavimas, ateities internetas,

interneto paslaugos, iSmanieji jrenginiai.

Tyrimo objektas
ISmaniosios daikty interneto aplinkos ir daikty interneto objekty identifikavimo ir

autentifikavimo metodai.

Tyrimo tikslas
Sukurti heterogeniSky daikty interneto jrenginiy decentralizuotus identifikavimo ir

autentifikavimo metodus, skirtus transporto iSmaniosioms aplinkoms.

Tyrimo uzdaviniai
1. Apzvelgti daikty interneto architektiiros ir jos elementy savybes, skirtas
identifikuoti jvairiy rasiy objektus ir paslaugas per interneta.
2. I8analizuoti daikty interneto komunikacijos protokolus ir standartus, skirtus
identifikuoti iSmaniuosius jrenginius, jy teikiamas paslaugas ir resursus.
3. ISnagrinéti ir palyginti daikty interneto objekty identifikavimo metodus, kurie

leisty atrasti vienas nuo kito nutolusius objektus ir paslaugas.
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1. Ivadas

ISmaniyjy jrenginiy apsuptis ir internetas tapo jprastu reiSkiniu misy gyvenime.
Daugumoje gyvenimo sri¢iy ir tikio sektoriy, valdymas ir steb¢jimas vyksta naudojant
interneta, o taip pat jvairius skaitmeninius jrenginius sgveikaujanius per tinklg.
Duomenys tinklu perduodami ne tik naudojant ,,zmogus ir Zzmogus®™ arba ,,zmogus ir
kompiuteris*™ sgveikas, bet ir per jutiklius tarpusavyje sgveikaujant jrenginiams, kurie
dar yra vadinami interneto daiktais. Taip susiformavo daikty internetas (angl. Internet of
Things — IoT), kuris yra nauja tinkly konfigliracija, apimanti fiziniy objekty
komunikavimg ir objekty bei Zmoniy sgveikg internete. Daikty internetas daznai yra
vadinamas kita interneto evoliucijos pakopa, kur daiktai tampa aktyviis verslo,
informacijos ir socialiniy procesy dalyviai, galintys komunikuoti ir sgveikauti
tarpusavyje, o taip pat su juos supancia iSmanigja aplinka keisdamiesi duomenimis,
autonomiSkai reaguoti i fizinio pasaulio jvykius bei jtakoti aplinka, atliekant jvairius
veiksmus ir teikiant paslaugas. ISmaniyjy aplinky ir daikty interneto teikiami privalumai
apima komforto, saugumo, energetiniy iStekliy optimalaus panaudojimo ir daugelj kity
paslaugy, kurios gerokai pagerina gyvenimo kokybe. Daikty interneto panaudojimo
galimybés neapsiriboja vien tik teikiamomis paslaugomis Zmonéms, bet leidZia
pritaikyti jvairias technologijas pramon¢je, prekyboje, Svietime, transporte ir netgi
skaitmeninéje realybéje, kur tarpusavyje komunikuoja ir sprendimus priima iSmaniis
programiniai agentai (Gubbi ef al. 2013).

Daikty internetas yra pasaulinis daikty, turin¢iy sasajas su jutikliais, valdikliais,
programine jranga bei gebanciy surinkti, apdoroti ir keistis jvairia informacija tinklas,
kurio veikimas grindziamas §iuo metu esamy ar visiskai naujai vystomy informacijos ir
komunikacijos technologijy tarpusavio sgveika. Daikty interneto kontekste daiktu
laikomas fizinio arba informacijos pasaulio objektas, kuris gali biti identifikuotas ir
jjungtas | komunikacinius tinklus. Kiekvienas objektas turi elektroning zyma (angl.
Electronic Tag) ir nuolat prijungtas prie duomeny bazés bei tinklo, todél tokius objektus
galima nesudétingai kontroliuoti ir valdyti. Fiziniai objektai paprastai egzistuoja
fizinlame pasaulyje, o informacija apie juos gaunama per stimuliuojamus ir
sujungiamus jutiklius. Toks fizinis objektas, kuris jgauna komunikavimo savybes, gali
jungtis | daikty interneta. Fiziniu objektu gali biiti mus supancios aplinkos dalis, kuri
fiziSkai sgveikauja su kitais daiktais, zmonémis ar aplinkomis. Informacijos objektai
paprastai egzistuoja informaciniame pasaulyje ir gali buti saugomi, tvarkomi ir
MII-DS-07T-17-18
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naudojami. Toks informacijos objektas veikia iSmaniojoje aplinkoje, naudoja
iSmanigsias sgsajas ir turi unikalius identifikacijos atributus, kurie leidzia jj
skaitmeniskai personalizuoti. Informacijos objektu gali buti skaitmeninis elementas
turintis konkrety tiksla, sudarytas i§ duomeny eiluciy ir galintis atlikti nustatytus
veiksmus. Fizinj objekta informacijos pasaulyje gali atstovauti vienas ar daugiau
informacijos daikty, o informacijos objektas gali egzistuoti ir be jokio kartu susijusio
fizinio daikto (Espada ef al. 2011).

Daikty internetas yra suprantamas kaip informacinei visuomenei skirta pasauliné
infrastruktiira, teikianti Siuolaikines paslaugas, sujungiant objektus jau esamy ir naujai
besivystan¢iy informaciniy bei komunikaciniy technologijy pagrindu. Identifikuojant,
renkant duomenis, juos apdorojant ir naudojantis komunikacijy galimybémis, daikty
internetas leidzia panaudoti objektus jvairioms paslaugoms, uztikrinant auksStus
saugumo ir privatumo reikalavimus. Daikty interneto pagalba tikimasi sujungti i visuma
naujausias technologijas kaip Siuolaikiné maSina — masSinai (angl. Machine to Machine —
M2M) komunikacija, autonominiai tinklai, duomeny analizé ir sprendimy priémimas,
saugumo ir privatumo apsauga, debesy kompiuterija su moderniomis pojuciy ir
paleidimo technologijomis. Pagrindiniai daikty interneto poZymiai (Nitti ez al. 2016):

e sujungiamumas: viskas gali buti sujungta su pasaulio informacijos ir

komunikacijy infrastruktiira;

e susiejamumas: daikty internetas gali teikti su objektais susijusias paslaugas,
atsizvelgiant j apribojimus kaip privatumo apsauga ir semantin¢ darna tarp
fiziniy ir informacijos objekty;

e heterogeniSkumas: daikty interneto objektai gali buti nevienaly€iai, nes
remiasi absoliuciai skirtingomis technologinémis platformomis ir tinklais;

e dinamiSkumas: objekty biisena gali keistis dinamiskai, nes jie uzmiega ir
atsibunda, jjungiami arba i§jungiami, o taip pat keiciasi jy vieta ir greitis;

e mastas: valdomy ir tarpusavyje komunikuojanciy objekty skaicius bus daug
karty didesnis nei prie dabartinio interneto prijungty jrenginiy skaic¢ius.

Daikty interneto kirimas priklauso nuo daugelio inovaciniy technologijy, bet
pirmiausia nuo jutikliy, mobiliy jtaisy, bevielio tinklo, nanotechnologijy ir standartinio
interneto. Daikty interneta galima laikyti ateities technologijy vizija, kai realaus
pasaulio objektai tampa interneto sudétine dalimi, kur kiekvienas objektas yra tiksliai

identifikuojamas, nustatoma jo vieta ir biisena. Sios naujos paslaugos ir jy iSmanumas
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kelia daikty interneto technologijoms auksto lygio reikalavimus (Kraijak et al. 2015):

identifikuotas rySys: daikty internetas turi uztikrinti komunikacijg tarp objekto
ir daikty interneto, paremta pagrindiniais daikto identifikatoriais, o taip pat
apimti galimg skirtingy daikty identifikatoriy jvairiarisiSkuma, kurie biity
tvarkomi vienodai;

autonominis aprupinimas: daikty internetas turi suteikti paslaugas, kurias bty
galima pateikti uzfiksuojant, perduodant ir automatiskai apdorojant objekty
duomenis, kurie grindziami taisyklémis ir sukonfigiiruoti operatoriy, o tuo
paciu priklauso nuo automatinés duomeny sintezes ir jy gavybos;
interoperabilumas: daikty internetas turi apimti sgveikg tarp jvairiariiSiy ir
iSskirstyty sistemy, naudojantis skirtinga informacija ir paslaugomis;
autonominis tinklas: daikty internetas turi jgalinti visiSkai savarankiska tinkla,
siekiant prisitaikyti prie skirtingy taikomyjy sri¢iy, komunikacijos aplinky,
didelio jrenginiy skai¢iaus ir skirtingy jy tipy;

vietos nustatymas: daikty internetas turi naudoti objekty buvimo vietos
nustatymo galimybes, nes komunikacijos ir paslaugos priklauso nuo objekty
padéties informacijos, kurig gauti gali varzyti Salies jstatymai, teisés aktai
arba saugumo reikalavimai;

saugumas: daikty internetas turi palaikyti privatumo apsauga, nes kiekvienas
objektas prijungtas prie daikty interneto sukelia dideles grésmes saugumui,
kurios susijusios su uzfiksuoty slapty duomeny apie jy savininkus arba
vartotojus konfidencialumu, autentiSkumu, duomeny ir paslaugy vientisumu,
kokybiskos ir saugios paslaugos: daikty internetas turi garantuoti aukstos
kokybés ir didelio saugumo paslaugas, susijusias su zmogaus kiinu, nes jos
remiasi paslaugomis teikiamomis fiksuojant, perduodant ir apdorojant
duomenis, kurie parodo zmogaus statines savybes ir dinaming elgsena;
savaiminis diegimas: daikty internetas turi turéti savaiminio diegimo
technologija, kuri jgalinty automating karta arba semantika grindZiama
konfigiiracija, vientisam tarpusavyje susiety objekty sujungimui su
programomis ir jy reikalavimais;

valdymas: daikty internetas turi nustatyti pavalduma, siekiant uztikrinti

patikimas tinklo operacijas, nes objektus valdancios programos paprastai
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dirba automatiskai be tiesioginio zmoniy dalyvavimo, taciau jy visi veiklos

Viena i§ svarbiausiy daikty interneto problemy yra laikoma daikty interneto
objekty identifikacija, kuri suteikia galimybe identifikuoti objektus ir nuskaityti jy
informacija be prisilietimo. Daikty interneto objekty identifikacijos problema néra nauja
ir vienalyté, o greiiau tam tikras problemy mazgas, todé¢l jy sprendimui yra sukurta
gausybé identifikavimo biidy ir nuolatos ieSkoma naujy bei efektyvesniy (Madakam et

al. 2015).
2. Daikty interneto architektiira

Prie interneto prijungty daikty skaicius nuolat did¢ja ir prognozuojama, kad iki
2020-jy mety bus apie 50 milijardy saveikomis susiety fiziniy objekty. Toks daikty
interneto objekty mastas glaudziai sujungia realy pasaulj su skaitmeniniu informaciniy
technologijy pasauliu, kuris grindZiamas automatinés identifikacijos, buvimo vietos
realiame laike, jutikliy ir valdikliy technologijomis. Daikty interneto pagalba turi buti
galima susieti daugybe jvairiy raiSiy objekty per interneta, todél reikalinga lanksti
sluoksniné architektiira (Chen et al. 2014).

Iki Siol pasiiilytos daikty interneto architektiiros dar néra tapusios etaloniniu
modeliu, taciau yra nuolat vystomi pasauliniai projektai méginantys sukurti bendraja
architektiira, remiantis jvairiomis mokslinémis analizémis ir pramonés poreikiais. Viena
i§ tokiy pasiiilyty daikty interneto architektiros modeliy yra penkiy sluoksniy
architektira 1 pav. susidedanti i§ verslo, taikomyjy programy, paslaugy valdymo,

objekty abstrakcijos ir objekty lygmeny (Wu et al. 2010; Khan et al. 2012).
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Verslo lygmuo

1 pav. Daikty interneto architekttira

Verslo lygmuo valdo daikty interneto sistemos veiklg ir paslaugas. Jo pagrindiné
atsakomybé yra kurti verslo modelius, diagramas, struktiirines schemas remiantis
gautais duomenimis i$ taikomyjy programy lygmens, o taip pat projektuoti, analizuoti,
igyvendinti, vertinti, stebéti ir kurti su daikty interneto sistema susijusius elementus. Sis
lygmuo leidzia palaikyti sprendimy priémimo procesus, kurie yra grindziami didziyjy
duomeny (angl. Big Data) analize, o taip pat stebéti ir valdyti Zemiau esancius
lygmenis. Verslo lygmuo iSlygina kiekvieno sluoksnio iSvestj su numatytu i$¢jimu tam,
kad padidinti teikiamy paslaugy ir iSlaikyti vartotojy privatuma (Mubhic et al. 2014).

Taikomyjy programy lygmuo suteikia vartotojui tam tikras paslaugas (pvz., gali
suteikti vartotojui reikiamus temperatiiros ir oro drégmés matavimus). Jis taip pat turi
galimybe suteikti aukstos kokybés iSmanigsias paslaugas, siekiant patenkinti jvairius
vartotojy poreikius. Sis lygmuo apima tokias rinkas kaip i$manieji namai, pastatai,
medicina ir t. t. (Perera et al. 2013).

Paslaugy valdymo lygmuo arba tarpinés programinés jrangos lygmuo sujungia
paslaugas su vartotoju remiantis adresais ir pavadinimais. Jis leidzia daikty interneto
taikomyjy programy programuotojui dirbti su jvairiais objektais be konkrecios techninés
jrangos platformos. Sis sluoksnis apdoroja gautus duomenis, priima sprendimus ir
pristato reikalingas paslaugas per tinklo protokolus (Liu ef al. 2012).

Objekty abstrakcijos lygmuo perduoda objekty lygmenyje sukurtus duomenis i
paslaugy valdymo lygmenj per saugius kanalus. Sis lygmuo suderina prieiga prie jvairiy
objekty duomeny naudodamas bendra kalba ir procediiras. Duomenys gali biti
MII-DS-07T-17-18
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perduodami per tokias technologijas kaip RFID, 3G, GSM, UMTS, WiFi, Bluetooth,
IR, ZigBee ir kt. Siame lygmenyje tvarkomi duomeny valdymo procesai, debesy
skai¢iavimai ir kitos funkcijos (Mitton et al. 2011; Hemalatha et al. 2015).

Objekty lygmuo parodo daikty interneto fizinius jutiklius, kuriais surenkama ir
apdorojama informacija. Jis apima jutiklius ir valdiklius tam, kad atlikti jvairias
uzklausas apie biiseng, drégme, slégi, svori, vieta ir pan. StandartiSkai savaiminio
diegimo mechanizmams yra reikalingas sgvokos lygmuo tam, kad sukonfigtiruoti
jvairius objektus. Sgvokos lygmuo skaitmenizuoja ir persiuncia duomenis | objekto
abstrakcijos lygmenj per saugius kanalus. Siame lygmenyje yra priimami daikty

interneto didieji duomenys (Kuyoro et al. 2015).

3. Daikty interneto elementai

Daikty interneto elementai 2 pav. padeda geriau suprasti tikraja daikty interneto
reikSme ir funkcionalumg, kurj uztikrina identifikavimas, fiksavimas, komunikacija,

skaiCiavimai, paslaugos ir semantika (Shah et al. 2016).

/ \
)

=13 |+ PUSEZNI (P Y

a) b) 9) d) €) f)

2 pav. Daikty interneto elementai:

- Daikty
~ internetas

a) identifikavimas, b) fiksavimas, c) komunikacija, d) skai¢iavimai, e) paslaugos,

f) semantika

Identifikavimas yra svarbus daikty internete, norint pavadinti ir suderinti
paslaugas su jy uzklausomis. Adresuojant daikty interneto objektus reikia diferencijuoti
tarp objekto identifikatoriaus ir jo adreso. Objekto identifikatorius nurodo savo varda
jutikliui ir jo adresas per komunikacijos tinkla perduodamas j nurodyta vieta. Skirtumas
tarp objekty identifikavimo ir adresavimo yra bitinas, nes identifikavimo btidai néra
visur vienodi. Identifikavimas yra naudojamas siekiant suteikti objektams tinkle aiSkia

tapatybe (Choudhary et al. 2016).

MII-DS-07T-17-18
9



Fiksavimas daikty internete reiSkia duomeny rinkimg i§ tarpusavyje susiety
objekty tinkle ir jy siuntimg atgal i duomeny saugykla, duomeny baze arba debesi.
Surinkti duomenys yra analizuojami norint atlikti veiksmus, kurie yra grindziami
reikalingomis paslaugomis. Daikty interneto jutikliai gali buti iSmaniis priémimo
elementai, valdikliai arba neSiojami fiksavimo jrenginiai (Maciulien¢ et al. 2012).

Komunikacija daikty internete jungia tarpusavyje jvairius objektus tam, kad biity
galima teikti konkrec¢ias iSmanigsias paslaugas. DaZniausiai daikty interneto mazgai turi
veikti naudodami mazai energijos esant komunikacijos rySiams su galimais praradimais
ir triukSmais (Miettinen et al. 2017).

Skai¢iavimai daikty internete atlickami déka mikrovaldikliy ir taikomosios
programinés jrangos, kuri simbolizuoja ,,protingus smegenis‘ ir skai¢iavimo galimybes.
Daugelis programinés jrangos platformy yra naudojamos teikti daikty interneto
funkcijas, kur tarp jy operacinés sistemos yra labai svarbios, nes veikia visg jrenginio
aktyvacijos laikg. Debesy platformos taip pat sudaro kita svarbig daikty interneto
skai¢iavimy dalj. Jos suteikia sglygas iSmaniesiems objektams siysti savo duomenis ]
debesis, didiesiems duomenims buti tvarkomiems realiu laiku, o tiesioginiams
vartotojams gauti naudos i$ ziniy, kurios buvo iSgautos i§ didziyjy duomeny (Granjal et
al. 2015).

Paslaugos daikty internete skirstomos ] tapatybés nustatymo, informacijos
surinkimo, bendrasias ir universaligsias paslaugas. Tapatybés nustatymo paslaugos yra
pagrindinés ir svarbiausios, nes kiekviena programa turi perkelti realaus pasaulio
objektus i informacijos pasaulj ir juos identifikuoti. Informacijos surinkimo paslaugos
surenka ir apibendrina pradinius sensoriaus matavimus, kurie turi buti apdoroti ir
perduoti | daikty interneto programas. Bendrosios paslaugos veikia informacijos
surinkimo paslaugy virSuje, naudoja iSgautus duomenis priimant sprendimus ir
atitinkamai reaguoja. Universaliosios paslaugos suteikia bet kuriuo metu bendrasias
paslaugas, kai tik jos yra kam nors reikalingos. Pagrindinis daikty interneto programy
tikslas yra pasiekti universaliy paslaugy lygj, taciau tai néra lengva, nes yra dar daug
problemuy, kurios turi biiti ateityje iSsprestos (Jia et al. 2012).

Semantika daikty internete reiskia visapusiska gebéjima iSmaniai iSgauti zinias i$
skirtingy mechanizmy tam, kad suteikti reikalingas paslaugas. Ziniy gavyba apima
iSaiskinimg, resursy naudojima, modeliavimo informacija, duomeny atpazinimg ir

informacijos analizavima, norint suprasti teisingo sprendimo prasme¢ suteikiant tikslias
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paslaugas. Tokiu budu semantika vaizduoja daikty interneto intelekts, siunciant

poreikius i reikiama resursg (Gazis et al. 2015).
4. Daikty interneto objekty identifikavimo protokolai

Siuo metu egzistuoja visa aibé standartizuoty technologijy, kurios yra plagiai
paplitusios, gerai iStirtos ir jvertintos jvairiy kriterijy pozitriu, todel jas suskirstysime
pagal daikty interneto elementus ir pateiksime 1 lenteléje (Al-Fuqaha et al. 2015).

Elektroninis produkto kodas (angl. Electronic Product Code — EPC) yra unikalus
identifikavimo numeris, kuris skirtas identifikuoti fizinius objektus. EPC ne tik leidZia
identifikuoti objektus, bet ir gauti informacija apie juos per informacijos paslaugy
sistemg. Naudojant EPC identifikuotiems objektams priskiriami unikaltis serijos
numeriai, todél kiekvieno objekto EPC yra skirtingas. Toks biidas leidZzia unikaliai,
tiksliai ir konkreciai identifikuoti atskirus objektus (An et al. 2012).

1 lentelé. Daikty interneto elementy technologijos

Daikty interneto elementai Technologijos
. ) Vardas EPC, uCode
Identifikavimas Adresas IPv4, IPv6
: . ISmaniis jutikliai, montuojami jutikliai,
Fiksavimas

neSiojami jutikliai, valdikliai, etiketés
RFID, NFC, UWB, Bluetooth, Z-Wave,
Komunikacija BLE, IEEE 802.15.4, BLE, LTE-A,
WiFi, WiFiDirect

SmartThings, Intel Galileo, Cubieboard
Aparatiira Arduino, Gadgeteer, Phidgets,

Skaiciavimai Raspberry Pi, BeagleBone
Programos Contiki, TinyOS, LiteOS, Riot OS,

Android, Nimbits, Hadoop

Tapatybés nustatymo, informacijos
surinkimo, bendrosios, universalios
Semantika RDF, OWL, EXI

Paslaugos

EPC struktiirg 3 pav. sudaro 64 bity arba 96 bity ilgio informacija, kurioje yra
EPC tipas, gamintojo numeris, objekto tipas ir unikalus objekto numeris. EPC 64 bity
kodas palaiko apie 16 tiikstan¢iy gamintojy su skirtingais numeriais, apima nuo 1 iki 9
milijony jvairiy objekty tipy ir saugo 33 milijonus unikaliy serijos numeriy kiekvienam
objekto tipui. EPC 96 bity kodas palaiko apie 268 milijonus gamintojy su skirtingais

numeriais, apima nuo 16 milijony jvairiy objekty tipy ir saugo 68 milijardus unikaliy
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serijos numeriy kiekvienam objekto tipui (Miorandi ef al. 2012; Guo et al. 2013).

01 .0000A89 .00016F . 000169DCO

Prefiksas Srities vadovas Objekto klase Serijinis numeris
(8 bitai) (28 bitai) (24 bitai) (36 bitai)
EPC Gamintojo Objekto Unikalus objekto
tipas numeris tipas numeris

3 pav. EPC struktiira

Ucode yra unikalus identifikavimo numeris, kuris skirtas identifikuoti objektus,
vietas ir konceptus realiame pasaulyje. Pats Ucode nesusietas su identifikuojamu
resursu ir sugeneruojamas visiSkai nepriklausomai. Jo priskyrimu riipinasi auksc¢iausio
lygio srities (angl. Top Level Domain — TLD) ir antro lygio srities (angl. Second Level
Domain — SLD) organizacijos, o klientai norédami prieiti prie resurso, kreipiasi |
duomeny baze, kuri pagal koda grazina nuoroda j resursg. uCode tinka identifikuoti, bet
kokio tipo resursus ir visiskai nepriklauso nuo taikymo srities (Gigli ef al. 2011).

Ucode struktiirg 4 pav. sudaro 128, 256 ar 512 bity ilgio informacija, kurioje yra
versija, TLD kodas, klasés kodas, SLD kodas ir identifikavimo kodas. Versija nurodo
Ucode tipa, kuris yra zymimas dvejetainiu skai¢iumi. TLD kodas apibrézia rezervuota
vieta, kuri skirta unikaliy identifikatoriy Zymoms ir Ucode numeriams. Klasés kodas
nusako ribg tarp SLD ir identifikavimo kodo. SLD kodas yra apibtuidinamas kaip
zemesnio lygio Ucode vietos domenas ir identifikuoja kiekvieng sritj. Identifikavimo

kodas nustato individualy tapatybés nustatymo numerj (Lee et al. 2011).

0x0 | 0x0001 | Oxc | 0x00000000000003 | 0x0123456789ab

Versija TLD kodas Klasés SLD kodas Identifikavimo kodas
(4 bitai) (16 bity) kodas (Ivairts tipai) (IvairGs tipai)
(4 bitai)
Ucode . TLD . . S.L.D . Srities Srities
. identifikavimo identifikavimo . . . . cpep .
tipas kodo riba identifikatorius identifikavimo numeris

numeris

4 pav. Ucode struktura

Interneto protokolas (angl. Internet Protocol — IP) yra taisykliy rinkinys,
reglamentuojantis daikty interneto objekty adresavima, duomeny skaidyma i mazesnius
paketus prie§ siunciant ir surinkimg juos atsiuntus, o taip pat jy tolimesniy marSruty

parinkimg. IP kartu su perdavimo valdymo protokolu (angl. Transmission Control
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Protocol — TCP) sudaro TCP/IP protokola, kuris yra pagrindinis interneto protokolas.
Taip pat jis yra TCP/IP rinkinio protokolas adresuojantis ir marsrutizuojantis duomenis,
kuris atsako uz vieno duomeny paketo gabenima i§ mazgo i kita mazga. IP tiksliai
apibrézia, kad kiekvienas objektas turi unikaly numerj, kuris yra vadinamas interneto
protokolo adresu (angl. Internet Protocol Address). Siuo metu pladiausiai yra paplitusi
ketvirtoji protokolo versija IPv4, taCiau naujausia SeStoji protokolo versija IPv6 ja
palaipsniui keicia (Atzori et al. 2010).

IPv4 naudoja 32 bitus adresui uZzra$yti, o tai apima apie 2°% jvairiy interneto
objekty. Jis buvo sukurtas taip, kad turéty minimalig pertekling informacija,
nepriklausyty nuo kanalinio ir fizinio lygmens technologijy, o prie§ pakety siuntimag
biity neatlickama papildomy sujungimo veiksmy ir nenaudojama papildoma informacija
patikimumui uZtikrinti. IPv4 struktiirg 5 pav. sudaro 4 deSimtainiai skai¢iai nuo O iki
255, kurie tarpusavyje atskirti taskais. IPv4 adresa sudaro tinklo numeris ir mazgo
Siame tinkle numeris. Tinklo numeris skirtas tinklui pazyméti ir naudojamas
marSrutizuojant paketus. Mazgo numeris yra priskiriamas konkreciam tinklo objektui

(Salman et al. 2014).

Tinklo numeris Mazgo numeris

A AN
v

192 .168.250. 255

11000000 10101000 11111010 11111111
(8 bitai) (8 bitai) (8 bitai) (8 bitai)

5 pav. IPv4 struktura

IPv6 naudoja 128 bitus adresui uZradyti, o tai apima apie 2'*® jvairiy interneto
objekty. IPv6 struktiirg 6 pav. sudaro 8 SeSioliktainiai skaic¢iai, kurie tarpusavyje atskirti
dvitaskiais. IPv6 struktiiroje viena nuo kitos yra iSskiriama tinklo ir mazgo dalis, kur 64
bitai naudojami tinklo daliai ir marSrutizavimui, o likusieji 64 bitai skirti mazgo

identifikavimui (Jara et al. 2012).

Marsrutizavimo prefiksas Potinklio ID Mazgo identifikatorius
A Y_H N
2001:0DB8:0000:2F3B:02AA:00FF:FE28:9CS5A

00100000 00001101 00000000 00101111 00000010 00000000 11111110 10011100
00000001 10111000 00000000 00111011 10101010 11111111 00101000 01011010
(16bity)  (16bity)  (16bity)  (16bity) (16 bity) (16 bity) (16bity) (16 bity)

6 pav. IPv6 struktura
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5. Daikty interneto objekty identifikavimo standartai

Daugelis daikty interneto objekty identifikavimo standarty yra sukurti siekiant
palengvinti taikomyjy programy programuotojy ir jvairias paslaugas teikianciy
organizacijy darbus. Sie standartai tarpusavyje skiriasi duomeny sparta, veikimo
nuotoliu, energijos sagnaudomis, saugumo lygiu, naudojamy dazniy ir kt. parametrais.
Skirtingos tarptautiniy standarty kiirimo organizacijos palaiko daikty interneto objekty
identifikacija kaip pasaulinis Zziniatinklio konsorciumas (angl. World Wide Web
Consortium — W3C), interneto inzinerijos darbo grupé (angl. Internet Engineering Task
Force — IETF), elektroniniy produkty kody imoné (angl. Electronic Product Code
Company — EPCglobal), elektrotechnikos ir elektronikos inZzinieriy institutas (angl.
Institute of Electrical and Electronics Engineers — IEEE) ir Europos telekomunikacijy
standartizacijos institutas (angl. European Telecommunications Standards Institute —
ETSI). Siy tarptautiniy organizacijy sukurti daikty interneto standartai yra suklasifikuoti
1 atskiras programy, paslaugy teikimo, infrastruktiiros, jtakos grupes ir pateikti 2
lentel¢je (Bandyopadhyay ef al. 2011).

2 lentelé. Daikty interneto standartai

4
A = 7
Programy 4 2 = = - & = 7
standartai =] 8 % g 8 § E E
=
Paslaugy  teikimo
standartai mDNS DNS-SD
. Marsruto RPL
3 lygmuo
£ £ |linkl 6LoWPAN IPV4/IPV6
= = | lygmuo
£E [Rysio
s 8 Y ZigBee
& % | lygmuo
= .
= | Obekt g A | Epcglobal | IEEES02.154 | Z-Wave
lygmuo
Itakos standartai IEEE 1888.3 | IPSec | IEEE 1905.1

Mobiliojo rySio standartas LTE-A (angl. Long Term Evolution-Advanced — LTE-
A) apima dauguma tinklo komunikacijos protokoly, kurie tinka maSiny grupés
komunikavimui (angl. Machine Type Communications — MTC), daikty interneto
infrastruktirai ir iSmaniesiems miestams. Objekty lygmenyje LTE-A standartas naudoja
ortogonaly dazniy dalijimasi daugialype prieiga (angl. Orthogonal Frequency Division
MII-DS-07T-17-18
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Multiple Access — OFDMA), kuria kanalo dazniy juostos plotis yra padalijamas i
mazesnes juostas. Taip pat LTE-A standartas naudoja daugelio sudedamyjy nesliy
(angl. Component Carrier — CC) skleidimo spektry technika, kuri leidzia turéti iki 5
nesanciyjy dazniy su 20 MHz dazniy juostos ploc¢iu. Tokios perdavimo spartos turéty
biiti pasiektos iSlaikant esamg LTE standarto radijo daznio spektra be neigiamo
poveikio vartotojy irenginiams (Kocakulak et al. 2017).

LTE-A tinklas 7 pav. sudarytas i§ dviejy pagrindiniy sudedamyjy daliy. Pirmoji
sudedamoji dalis yra pagrindinis tinklas (angl. Core Network — CN), kuris kontroliuoja
mobiliuosius jrenginius ir susijes su IP pakety srautais. Antroji sudedamoji dalis yra
radijo prieigos tinklas (angl. Radio Access Network — RAN), kuris reguliuoja bevielio
ry$io, radijo prieigos, vartotojo ir valdymo plokstumy protokolus. RAN susideda i$
radijo valdymo jrangos (angl. Integrated Network Controller — INC), mazy ekonomisky
galiniy tinklo jrenginiy ir atspariy iSorinéms lauko salygoms baziniy stociy, kurios yra
sujungtos X2 sgsajomis. RAN ir CN yra sujungtos S1 sgsajomis. Mobiltis arba MTC
jrenginiai gali prisijungti prie baziniy stociy tiesiogiai arba per MTC vartus. Jie taip pat

turi tiesioginj rysj su kitais MTC jrenginiais (Palattella ef al. 2016).

= Fiziniai sujungimai
= Loginiai sujungimai

7 pav. LTE-A tinklo strukttira

EPCglobal standartas apraSo EPC naudojima Zymése ir bruksniniuose koduose,
kurie talpina jvairig informacija apie nutolusius objektus. EPCglobal sistemg 8 pav.
sudaro duomeny apdorojimo sistema, skaitymo irenginys, radijo antena, zZyme¢ su
imontuota mikroschema ir nedidele antena, kurig galima pritvirtinti prie objekto, o
informacija nuskaityti radijo daznio atpazinimo aparatira. Nuotolinis Zymeés
identifikavimas suteikia placias sistemos pritaikymo galimybes gamybos, logistikos,

prekybos ir kitose jmonése (Pardal et al. 2010).
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8 pav. EPCglobal sistemos struktiira

IEEE 802.15.4 standartas skirtas belaidziy jutikliy tinklams (angl. Wireless Sensor
Network — WSN) sujungti, kurie yra nedideliy funkciniy galimybiy. D¢l Sio standarto
charakteristiky, tokiy kaip mazos energijos sgnaudos, nedidel¢ duomeny perdavimo
sparta, aukstas praneSimy pralaidumas yra naudojamas IoT, M2M ir WSN. Jis suteikia
patikimg ry$j, veiksmingumg tarp skirtingy platformy, valdomuma esant dideliam
skaiCiui mazgy, auks$ta saugumo lygj, Sifravimo ir autentifikavimo paslaugas. IEEE
802.15.4 standartas palaiko skirtingy dazniy kanaly juostas ir naudoja tiesinés sekos
spektro sklaidos (angl. Direct Sequence Spread Spectrum — DSSS) technologija.
Naudojamy dazniy kanalais objekty lygmuo perduoda ir priima duomenis per tris
dazniy juostas: 250 kbps prie 2,4 GHz, 40 kbps prie 915 GHz ir 20 kbps prie 868 GHz.
Aukstesni dazniai suteikia didelj pralaidumg ir maza uzdelsima, o Zemesni dazniai
suteikia geresnj jautrumg ir padengia didelius atstumus (Roman et al. 2011).

IEEE 802.15.4 standartas palaiko viso funkcionalumo (angl. Full Function Device
— FFD) ir sumazinto funkcionalumo (angl. Reduced Function Device — RFD) tinklo
mazgus. RFD mazgas paprastai priima ir siuncia jutiklio duomenis. FFD mazgai gali
buti asmeninés erdves tinklo (angl. Personal Area Network — PAN) koordinatoriais,
marSrutizatoriais arba paprastais mazgais. PAN tinklo koordinatorius yra pagrindinis
tinklo mazgas, kuris kuria tinkla, priima j ji kitus mazgus ir sinchronizuoja jy veikima.
IEEE 802.15.4 standartas 9 pav. numato zvaigzdine (angl. Star) ir i§ mazgo | mazga
(angl. Peer-Peer) tinklo topologijas. Zvaigzdinés topologijos tinkle mazgai
komunikuoja tiesiogiai su koordinatoriumi, todél jame nenaudojami marSrutizatoriai.
Topologijos 1§ mazgo 1 mazga tinkle naudojami marSrutizatoriai, kurie yra

komunikavimo tarpininkai, galintys persiysti mazgy praneSimus (Li ef al. 2015).
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Viso funkcionalumo mazgas Viso funkcionalumo mazgas . Sumazinto funkcionalumo mazgas
— PAN koordinatorius — PAN marSrutizatorius

A

9 pav. IEEE 802.15.4 tinklo topologijos:

a) zvaigzdine, b) i§ mazgo | mazga

Mazos galios belaidzio rySio komunikacijos Z-Wave standartas yra skirtas namy
automatizacijos tinklams (angl. Home Automation Networks — HAN) ir nuotoliniam
objekty valdymui. Sis standartas yra naudojamas Zemo duomeny perdavimo
reikalaujanciose vietose, kuriose veikia mazg energijos kiekj vartojantys radijo siystuvai
ir imtuvai. Z-Wave tinklas 10 pav. veikia 900 MHz daznio juostose ir suteikia 40 kbps
duomeny perdavimo greitj (Tan et al. 2014).

10 pav. Z-Wave tinklo struktiira

6. Daikty interneto objektu identifikavimo metodai

Daikty internete objektai yra pasiskirste supancioje aplinkoje, todél bitina turéti
tam tikra mechanizma, kuris leisty identifikuoti ir atrasti vienas nuo kito nutolusius

jvairius daikty interneto jrenginius. Daikty interneto objekty identifikavimo metodai
MII-DS-07T-17-18

17



leidzia vartotojams interaktyviai sgveikauti su asmeniniais daiktais turinciais
identifikatorius ir gauti jvairiausias Siuolaikines paslaugas. Prie tokiy yra priskiriami
radijo daznio identifikavimo (angl. Radio Frequency Identification — RFID), bendro
resursy identifikavimo (angl. Uniform Resource Identification — URI) ir skaitmeninio
objekto identifikavimo (angl. Digital Object Ildentification — DOI) daikty interneto
metodai (Sun et al. 2015; Meidan et al. 2017).

RFID metodas yra naudojamas daikty interneto objektams identifikuoti ir sekti. Jj
sudaro dvejetainio kodo skaitymo bandymy skaiCius, fiksuoty bandymy dvejetainis
kodas, dvejetainis zymos kodas, kuris yra saugojamas duomeny bazéje. RFID metodas
nuskaito duomenis saugomus objekto zymoje naudodamas tris pagrindinius dazniy
diapazonus (Kim et al. 2014):

e 13,56 MHz auk$to daznio diapazonas (angl. High Frequency — HF),

pasiZymintis trumpu Zymés duomeny nuskaitymo atstumu;

e 860 — 960 MHz ultra auksto daznio diapazonas (angl. Ultra High Frequency —
UHF), galintis nuskaityti Zymés duomenis vidutiniu atstumu;

e 245 GHz super auksto daznio diapazonas (angl. Super High Frequency —
SHF), issiskiriantis dideliu zymés duomeny nuskaitymo atstumu.

RFID metodas 11 pav. prasideda nuo zZymos su trukdziu skaitymo. Nuskai¢ius
tokia Zyma yra gaunamas dvejetainis kodas, kuris gali biiti neteisingas dél aplinkos
trukdziy. Gauto su trukdZziais dvejetainio kodo atstumo skirtumas, apskaiCiuojamas
atsizvelgiant | Zymos koda. Kiekvienu Zymos skaitymo bandymu, gautas atstumo
skirtumas yra pridedamas. Sprendimas atlikti didesnj skai¢iy bandymy yra ankstesnés
duomeny apdorojimo posistemés konfigiiracijos rezultatas (Escobar et al. 2015):

1. Realizuoti fiksuotg skaiciy bandymy tam, kad buty galima identifikuoti
objekto zyma dideliy trukdziy aplinkoje, kur skaitymy bandymy skaicius néra
optimizuotas konkreciai aplinkai.

2. Realizuoti fiksuotag skai¢iy bandymy grindziamy trukdziy specifinéje
aplinkoje tipu ir lygiu, kur objekto Zyma bus nuskaitoma.

3. DinamiSkai nustatyti bandymy skai¢iy grindziamy apskai¢iuotais skirtumy
atstumais, kur bandymai pasibaigia kai skirtumas tarp minimalios sumos ir

likusiy sumy pasiekia i§ anksto numatyta tolerancija.
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Pridéti rezultatus
> kiekvienu
skaitymo bandymu

Skaityti Zyma .| Apskaiciuoti
su trukdziu "| esamg atstuma

A

Ar yra naujas
bandymas
skaitymui
realizuoti?

Identifikuoti
dvejetainj
skaiCiy

11 pav. RFID metodas

URI metodas yra naudojamas fiziniy arba informacijos daikty interneto objekty
identifikavimui. Jj sudaro simboliy seka i§ amerikietiSkos informacijos mainy koduotés
standarto. URI metodas susideda i§ daikty interneto simboliy ir tgsiamas po dvitaskio.
Du pasviri briksniai nurodo kelia, kuris yra koduojamo objekto loginis adresas. Kelio
seka yra atskiriama pasvirais briik$niais ir toliau apraSomos fiziniy objekty erdvinés
vietos. Sgsaja yra iSskirta nuo ankstesnés dalies grotazyme bei atsakinga uz jutikliy su
internetu sujungimg. Objekto identifikacinis numeris nurodo fizinio objekto vardg ir gali
biiti sudarytas i§ jvairiy raidziy, kuriy derinys turi biiti unikalus (Ma et al. 2015).

URI metodas 12 pav. charakterizuoja tinkle esancius fizinius objektus pagal
medZio hierarchijg. AikS§té nurodo medzio Sakninj mazga, toliau esantis lygmuo reiskia
pastata, o visi kiti like lygmenys Zymi pastato grindis ir kambarius. Pirmame kambaryje
jrengtas diimy jutiklis, antrame kambaryje sumontuotas drégmes jutiklis, o treiame
kambaryje jtaisytas vandens jutiklis yra prijungtas prie tinklo (Wen ef al. 2016).

DOI metodas yra naudojamas daikty interneto objektams identifikuoti
skaitmeninéje erdvéje. Ji sudaro simboliy seka iS priesdélio ir priesagos, kurie
tarpusavyje yra atskirti pasvirusiu bruksniu. PrieSdélis yra katalogo ir registravimo kody
tarpusavio derinys, kuris nurodo identifikuojamo daikty interneto objekto savininka.
Priesaga sudaryta i§ identifikatoriaus simboliy sekos ir nustato daikty interneto objekto
informacija, kuri prieSdeliui yra visada skirtinga. PrieSdélio ir priesagos kombinacija
neturi simboliy sekos ilgiui apribojimy, o taip pat ir kitoms sudedamosioms dalims,
kurios yra visuotinai unikalios (Park ez al. 2011).

DOI metodas 13 pav. susideda i§ trijy etapy, kuriuos jvykdzius yra gaunami
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objekto identifikavimo rezultatai. Pirmame etape kompiuterio vartotojas per interneto
nar$ykle siunéia uzklausa identifikatorius sauganéiai sistemai. Si sistema patikimai
saugo nuolatinius objekty identifikatorius su jungtiniais duomenimis, kuriuos galima
automatiskai pakeisti | bendrus resursy adresus (angl. Uniform Resource Locator —
URL) su papildomais metaduomenimis. Antrame etape grazinamas atsakymas ] pateikta
kompiuterio vartotojo uzklausg su tiksliais objekto identifikavimo duomenimis.
Treciame etape interneto narSyklei su identifikatoriy sistemos pateiktais duomenis arba
URL suteikiama prieiga prie informacijos, kurig atsiuncia turinio saugykla pagal

kompiuterio vartotojo uzklausg (Danilov ef al. 2016).

Kompiuterio vartotojas

Interneto narsyklé

. 3)
AN)!
AN
AN

k.

Identifikatoriy sistema Turinio saugykla

! :

Objekto identifikatorius

doi:10.1082/abc
http://www.contentprovider.com/123

Skaitmeninis turinys

13 pav. DOI metodas
Atliekant daikty interneto identifikavimo metody palyginimg yra naudojama
stiprybiy, silpnybiy, galimybiy, grésmiy (angl. Strengths, Weaknesses, Opportunities,
Threats — SWOT) analiz¢é, kurios rezultatai pateikti 3 lentel¢je.

3 lentelé. RFID, URI, DOI metody palyginimas

Metodo savybés RFID metodas URI metodas DOI metodas
Stiprybé Centralizuotas Paprastas Tikslus
Silpnybé Nestandartizuotas ISpléstas Nederantis
Galimyb¢ Prisitaikantis Trumpinamas Pleciamas
Grésme Neuniversalus Nesaugus Nepatikimas
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8.

ISvados

1. Daikty internetas yra neatskiriama ateities interneto dalis, kuri apibréZiama
kaip pasauliné ir dinaminé tinklo infrastruktiira, grindZziama standartiniais ir
suderinamais komunikacijos protokolais, kur fiziniai ir informacijos objektai
turi identifikacines savybes, fizinius atributus, informacines personalijas,
naudoja iSmanigsias sgsajas ir tiesiogiai komunikuoja su kitais objektais.

2. Daikty interneto architektiira turi turéti lankscias sasajas, kurios uZztikrinty
paskirstyto tipo daikty interneto resursy tarpusavio sgveiky, sauguma ir
patikimuma, palaikyty universalius daikty interneto objekty identifikacijos
protokolus ir standartus.

3. Daikty internetas apibrézia iSmanig aplinka, kurioje fiziniai daiktai jgauna
tarpusavio komunikavimo galimybes ir tiesiogiai jjungti | vientisg informacinj
tinkla, kuriame daiktai tampa aktyvis verslo procesy dalyviai, todél siekiant,
kad daikty interneto objektai galéty tarpusavyje komunikuoti yra reikalingas
daikty interneto objekty identifikavimo metodas.

4. Daikty interneto identifikacijos protokoly ir standarty apzvalga parodé, kad
Sias technologijas galima suskirstyti ] identifikacijos technologijas,
naudojancias  centring  duomeny baze  identifikuojamy  objekty
metaduomenims saugoti ir paskirstytas identifikacijos sistemas, kuriose
informacija apie daikty interneto objekty paslaugas ir resursus yra paskirstyta
daikty interneto mazguose.

5. Daikty interneto objekty identifikavimo metody apZzvalga ir palyginimas
parod¢, kad prieigos kontrolés panaudojimas leidzia apsaugoti daikty
interneto objekty duomenis nuo nesankcionuoto naudojimo ir leidZia

informacija pasiekti tik jgaliotiems vartotojams.
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