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Santrauka

Ataskaitoje pateikiama 2016 — 2017 metais atliktos apzvalgos rezultatai. Buvo iSanalizuoti
pagrindiniai kompiuteriy tinklo srauty duomenys, jy gavybos biidai ir sprendimai. Siekiant gauti
kompiuteriy tinklo duomenis gali pasinaudoti jau sukurtomis technologijomis kai NetFlow, JFlow,
sFlow, tai pat gaunant duomenis tiesiogiai nuskaitant kompiuteriy tinklo duomeny paketus.

Apzvelgti pagrindiniai kibernetiniy ataky vektoriai kompiuteriy tinkluose, nustatyti pozymiai
leidziantys identifikuoti anomalijas tinkly veikloje dél kibernetiniy ataky.

Apzvelgti pagrindiniai anomalijy (jsiskverbimy) aptikimo metodai, jy stipriosios ir silpnosios
puses.

Tolimesnis disertacijos tyrimas bus siaurinamas akcentuojantis ] kibernetinés atakos
horizontalus judéjimas (angl. Lateral movement) etapa, siekiant aptikti jau esamg pirminj jsilauzimg

ir nusikaltéliy veiksmus kompiuteriy tinkle.

ReikSminiai ZodZziai: Kibernetinis saugumas, Kompiuteriy tinklai, Anomalijos,

Dirbtinio intelekto metodai.
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1. Jvadas

Siy mety Valstybés saugumo departamento (VSD, 2017) ir Kra$to apsaugos ministerijos
(KAM, 2017) ataskaitose teigiama, kad Salies ypatingos svarbos infrastruktiira yra aktyviai stebima,
yra nuolatos bandoma j jg jsilauzti, yra fiksuoti s€kmingi tokiy jsilauzimy pavyzdziai. Daugeliu atveju
isilauzimo tikslas buvo informacijos vagysté, taciau jsilauzus j industrinio valdymo sistemas
sudaromos salygos fiziSkai paveikti ypatingos svarbos infrastruktiira.

Siekiant uzkirsti kelia panaSiems jsilauzimams yra kuriamos jvairios apsaugos sistemos.
Daznai tai skirtingo pobtdzio sistemos, orientuojamos ] tam tikry kompiuteriy komunikacijos
duomeny analiz¢. Apsaugos sistemos turinfios jsiskverbimo indikatorius (angl. Indicator of
Compromise) pasizymi gebé¢jimu greitai aptikti kibernetines atakas (angl. Cyber attack). Apsaugos
sistemos neturincios isiskverbimo indikatoriy néra pajégios aptikti jsilauzimy. Sistemos, kurios
kibernetiniy ataky aptikimui naudoja paZzangesnius metodus pasizymi gebéjimu aptikti nezinomas
Kibernetines atakas, taciau tokios sistemos daznai biina 1étos ir turi nemazg klaidingo nustatymo
procentg. Vertinant skirtingy apsaugos sistemy pranasumus ir trikumus, daznai kombinuojami

tarpusavyje kibernetiniy ataky aptikimo metodai siekiant efektyvaus apsaugos sistemy veikimo.

2. 2016 - 2017 mety tyrimas

2.1 Tyrimo objektas

Disertacijos tyrimo objektas: Dirbtinio intelekto metodai, juy tikslumas ir efektyvumas

aptinkant jsiskverbimus j kompiuterius tinklus.

2.2 Tyrimo tikslas

Disertacijos tyrimo tikslas: Pagerinti dirbtinio intelekto metody tikslumg ir efektyvuma
aptinkant jsiskverbimus j kompiuterius tinklus.

Sioje ataskaitoje apzvelgiami $ioje srityje jau atlikti tyrimai, vertinami tyrimy gauti rezultatai.
Nustatyti duomeny, reikalingy siekiant vykdyti jsiskverbimy aptikimg galimi, Saltiniai, duomeny
modelis. Pateikiami dirbtinio intelekto metody naudojamy siekiant aptikti jsiskverbimus |

kompiuterius tinklus panaudojimo atvejai.

2.3 Tyrimo uzdaviniai

2016 - 2017 metams kelti uzZdaviniai:
e Atlikti kompiuteriy tinkly duomeny srauto ir veiklg registruojanciy jrasy analize.

o Atlikti jsiskverbimy j kompiuteriy tinklus atakos vektoriy analize.
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e Atlikti dirbtinio intelekto metody taikomy aptinkant jsiskverbimus j kompiuteriy

tinklus analizg.

2.4 Tyrimo duomenys, jy gavyba

Informacijq apie tai kas vyksta kompiuteriy tinkluose (angl. Computer network) gaunama
analizuojant kompiuteriy tinklo srauty (angl. Network flows, Network streams) duomenis.
Kompiuteriy tinklo duomenys gaunami i$ kompiuteriy tinklo jrenginiy (angl. Network devices), tokiy
kaip marSrutizatorius (angl. Router), komutatorius (angl. Switch) pasinaudojant placiai
naudojamomis duomeny apie tinklo srautus iSgavimo technologijomis, arba tiesiogiai nuskaitant

paketus (angl. Packet capturing) kompiuteriy tinkle judanCius kompiuteriy tinkly duomeny.

2.4.1 Tinklo srauto analizés technologijos
Pasauliniai tinklo jrenginiy gamintojai tinklo srauty duomenims gauti naudoja skirtingas
technologijas. Cia pateikiamos kelios kompanijos ir jy taikomos technologijos:
e Kompanijos Cisco pagaminti tinklo jrenginiai tinklo srauty duomenis iSgauna ir apdoroja
naudojantis kompanijos sukurta ir placiai paplitusia NetFlow (Cisco, 2012) technologija,
taip pat kompanijos Cisco vystoma nauja technologija Flexible NetFlow (Cisco, 2006).

e Kompanijos Juniper pagaminti tinklo jrenginiai tinklo srauty duomenis iSgauna ir apdoroja
naudojantis kompanijos sukurta technologija JFlow (Juniper, 2011).

e Kompanijos Huawei pagaminti tinklo jrenginiai tinklo srauty duomenis iSgauna ir apdoroja
naudojantis kompanijos sukurta technologija NetStream (HUAWEI, 2012).

Be tinklo jrangos gamintojy autonomiskai vystomy savo tinklo srauty technologijy, placiai
paplitusi yra kompanijos InMon sukurta sFlow (sFlow, 2003) technologija. Pastebétina, kad
daugelyje skirtingy gamintojy tinklo jrenginiy galima naudoti skirtingas tinklo srauto duomeny
gavimo technologijomis.

NetFlow ir JFlow technologijos savo realizavimu ir galimybémis yra labai panaSios. Abi
technologijos analizuoja kiekvieng pro tinklo jrenginj praeinantj duomeny paketa, iStraukia iS
duomeny paketo reikiamus duomenis, juos agreguoja, transformuoja nustatytu tinkamu formatu ir
perduoda j tinklo srauto duomeny surinkimo taska.

sFlow technologijos esminis skirtumas nuo NetFlow ir JFlow technologijy yra tai, kad cia yra
analizuojamas yra tik 1 iS N per tinklo jrenginj praeinanCiy duomeny pakety. Taip pat galimas
atsitiktinis duomeny pakety nuskaitymas, arba duomeny pakety nuskaitymas tam tikru laiko
intervalu. Tokiu btidu yra sumaZinamas tinklo jrangos apkrovimas, atsiranda galimybé analizuoti
didelius tinklo srautus (> 1 Gbps), taciau gaunami maZiau tiksliis tinklo duomeny srauto duomenys

(Berk, 2014).
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Kompanijos Cisco vystoma naujoji Flexible NetFlow (Cisco, 2006) technologija sudaro
salygas iSlaikyti NetFlow technologijos tiksluma, leidZia analizuoti 1 i§ N pro tinklo jrenginj
praeinantj duomeny paketa, jgalina papildomai analizuoti duomeny paketo patj turinj (angl. Payload)

Pastaruoju metu tinklo jrangos gamintojai tinklo srauty duomeny perdavimui stengiasi taikyti
IPTF (angl. The Internet Engineering Task Force)' bendruomenés, patvirtinta IPFIX (angl. IP Flow
Information Export) tinklo srauto duomeny perdavimo standarta.

Principiné visy minéty technologijy schema pateikiama 1 paveikslélyje. Sioje schemoje
juodomis linijomis pavaizduoti tinklo duomeny komunikacijos kanalas, 0 mélynomis — duomeny
srauty komunikacijos kanalai tarp tinklo jrenginiy, kurie atlicka duomeny gavimo funkcija (angl.
Exporter) ir tinklo srauto duomeny surinkimo funkcija (angl. Collector).
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1 pav. Principiné tinklo srauty analizés technologijuy schema.

Tinklo srauty analizés technologijy dalyviai ir jy funkcijos (Murphy, Configuring Flexible
NetFlow Export on Cisco Routers, 2014):
e Tinklo jrenginiai:
o Skaito (angl. Records) IPv4 ir IPv6 protokoly duomeny paketus.
o Akumuliuoja duomeny perdavimo sesijos paketg grupuodami vienakrypcius
duomeny paketus turincius vienodas reik§me Siuose laukuose:
= Saltinio IP adresas (angl. Source IP address)
= Saltinio prievadas (angl. Source port)

= Paskirties IP adresas (angl. Destination IP address)

1 Nuoroda: https://www.ietf.org/
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= Paskirties prievadas (angl. Destination port)
= [¢jimo sgsaja (angl. Ingress interface)

= |P protokolas (angl. IP protocol)

= [P paslaugos tipas (angl. IP Type of Service)

o Pasibaigus duomeny perdavimo sesijai, arba nutraukus sesijos agregavima, kopijuoja
tam tikras nuskaityty duomeny pakety parametry reikSmes j tinklo srauto duomeny
paketa, apskaiiuoja papildomas duomeny perdavimo sesijos reikSmés
(neapsiribojant):

= Sesijos pradzios ir pabaigos laikas.

= Sesijos trukmeé milisekundémis.

» Perduoty pakety skaiCius sesijos metu.
= Sesijos paketo dydis baitais.

= Sesijos dydis baitais.

o Pakuoja (angl. Exports) duomenis j tinklo srauto duomeny paketus pagal naudojama
Sablong (NetFlow, IPFIX, SFlow, JFlow).

o Stebi (angl. Monitors) jrenginio tinklo sgsajas ir taiko duomeny surinkimo taisykles.

¢ Gavéjai:

o Kaupia ir saugo tinklo srauto duomenis saugykloje (angl. Flow storage).

o Atlieka analize, arba teikia duomenis analitikos sistemoms.

Tinklo srauty analizés technologijos pirmiausiai buvo sukurtos siekiant stebéti kompiuteriy
tinkly veikimg, modeliuoti duomeny srautus. Véliau Sie duomenys buvo sékmingai panaudoti

kompiuteriy tinkly saugumui uZtikrinti.

2.4.2 Tiesioginé duomenypakety analizé

Bet apZvelgty tinklo srauto analizés technologijy galima ir tiesioginé tinklo duomeny pakety
analizé. Tokios technologijos kaip tcpdump ir libpcap? biblioteka leidZia tinkle esanc¢iam specialiam
jrenginiui nuskaityti visus j Sio jrenginio tinklo sasajas pasiekiancius duomeny paketus. Siekiant
didesnio efekto, toks jrenginys jungiamas prietinklo jrenginio palaikancio tinklo prievado veidrodZio
(angl. Port mirroring) technologija. Sio sprendimo déka sudaromos salygos paketus skaitan¢iam
jrenginiui nuskaityti visus per tinklo jrenginj, prie kurio prisijungta, keliaujancius kompiuteriy tinklo

duomeny paketus. Principiné tokio sprendimo schema pateikiama 2 paveikslélyje.

2 Nuoroda: http://mwwwv.tcpdump.org/
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2 pav. Principiné tinklo srauto nuskaitymo schema.

Gauty tinklo duomeny konvertavimas | tinklo srauty duomenis galimas programinés jrangos
pagalba. Viena tokiy — Argus®.

Pagal statistiniy duomeny klasifikavima, tinklo srauto duomeny objektus sudaro skaitiniai
(angl. Numerical data), kategoriniai (angl. Categorical data) parametrai, jie yra sekos duomenys (angl.
Sequence data), turintys laiko zymes (angl. Time series).

2.5 [siskverbimai j kompiuteriy tinklus

Remiantis NIST organizacijos apibréZimu - kibernetine ataka yra laikoma ataka per
kibernetine erdve, iSnaudojant organizacijy kibernetine erdve su tikslu sutrikdyti, iSjungti, sunaikinti
ar neleistinai kontrolivoti aplinkg ir infrastruktiirg; sugadinti organizacijos duomenis; pavogti
organizacijos informacija (Kissel, 2013). Kibernetinés atakos dazZniausiai yra vykdomos nuosekliai
(Brewer, 2017):

1 etapas: Zvalgyba (angl. Reconnaissance) — Sio etapo metu nustatinéjami potencialiis atakos
objektai, kuriuos iSnaudojus biity pasiekti iSsikelti tikslai. Nustacius naudojamas apsaugos sistemas,
susipazinus su infrastruktira, parenkami atitinkamos atakos priemonés.

2 etapas: Pirminis jsilauzimas (angl. Initial compromise) — Sio etapo metu atakuojantys
jveikia naudojamas apsaugos sistemas ir patenka j kompiuterio tinklo vidy per jsilauzta jrenginj ar

naudotojo paskyra.

3 Nuoroda: https://gosient.com/argus/
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3 etapas: Vadovavimas ir valdymas (angl. Command & control) — kompromituotas jrenginys
naudojamas kaip taSkas, j kurj nusikaltéliai atsisiuncia papildomus jrankius (daZniausiai nuotolinés
prieigos programas (angl. remote-access Trojan).

4 etapas: Horizontalus judéjimas (angl. Lateral movement) — Sukirus ne viena prieigos
kanala nusikaltéliai siekia uzZvaldyti daugiau jrenginiy. Kadangi nusikaltéliai veikia vidiniy naudotojy
vardu — jy veiklg yra sudétinga aptikti.

5 etapas: Taikiniy uZvaldymas (angl. Target attainment) — Siuo etapo metu nusikaltéliai jau
tu uzvalde daug tinklo jrenginiy, pilnai Zino tinklo infrastruktiira, gali uzvaldyti didZigja dalj
irenginiy.

6 etapas: Duomeny iStraukimas, sistemmy sugadinimas ir sutrikdymas (angl. Exfiltration,
corruption, and disruption) — Tai paskutinis etapas, kurio metu Zala jmonés veiklai didéja
eksponentiSkai ir priklauso nuo nusikaltéliy turéty tiksly.

Visy minéty etapy metu nusikaltéliai gali naudoti jvairius kibernetiniy ataky metodus ir
jrankius. Zemiau pateikiami tik keli galimi:

e Viso tinklo skenavimas (angl. Scanning) siekiant paZinti infrastruktiira.

e Tinklo jrenginiy prievady skenavimas (angl. Port scanning) siekiant nustatyti
jrenginiy teikiamas paslaugas, naudojamas programas.

e Tinklo srauty nukreipimas per apgaulingus DNS (angl. Domain Name Service)
serverius riekiant nuskaityti tinklo srauty duomenis.

Renkant tinklo srauty duomenis, kiekviena tokios veiklos komunikacijos pédsakai

jregistruojama tinklo srauty duomeny registre ir tampa objektu tolimesnei analizei.

2.6 Dirbtinio intelekto metodai

2.6.1 Kompiuteriytinklo veiklos poZymiai

Dirbtinio intelekto metodai kompiuteriy tinklo apsaugoje pasitelkiami tada, kai nepakanka
taisyklémis paremty saugos sprendimy (Moore, 2017). Tai realizuojama aptinkant anomalijas
kompiuteriy tinkly veikloje analizuojant jvairius veiklos $ablonus:

e Normalaus duomeny srauto pozZymiai tinkle.

e Laikas kai duomeny srautai pasiekia savo minimuma ar maksimuma.
e Aktyvis tinklo jrenginiai ir klientai tam tikru laiko momentu.

e Vidutiné komunikacijy sesijy trukme.

e Protokoly ir programy pasiskirstymas duomeny srautuose.

e Jeinantys iriSeinantys duomeny srautai.

e Sesijy uzklausy skaicius.

MII-DS-07T-xx-1 9



e Jrenginiai generuojantys ir gaunantys duomenis tinkle.
e Tinklo skenavimo stebéjimas.

e Atsisakymo aptarnauti ir Paskirstyto atsisakymo aptarnauti ataky (angl. Distributed
denial of service) aptikimas.
e Robotizuoty kompiuteriy tinkly (angl. Botnet) plitimo aptikimas.

2.6.2 Anomalijos
Kompiuteriy tinkly veikloje anksCiau dar nematyty duomeny struktiry aptikimas (angl.
Novelty detection), leidZia iSskirti anomalijas. Anomalijomis (angl. Anomaly) yra laikomos
struktiiros, Sablonai duomenyse, kurie neatitinka tiksliai apibrézty normalaus elgesio savoky
(Chandola, Banerjee, & Kumar, 2009).
Pagrindinés anomalijy kategorijos (Chandola, Banerjee, & Kumar, 2009):
e TaSko anomalijos (angl. Point anomalies), kaip vienas duomeny objektas laikomas
anomalija lyginant su visais kitais objektais.
e Kontekstinés anomalijos (angl. Contextual anomalies):
o Kontekstiniai poZymiai.
o Elgsenos poZymiai.
e Rinkinio anomalija (angl. Collective anomaly). Kai susijusiy duomeny egzemplioriy

rinkinys yra anomalus viso duomeny rinkinio atzvilgiu.

2.6.3 Metodai naudojamianomalijy aptikimui

Esminiai anomalijy aptikimo metodai (Chandola, Banerjee, & Kumar, 2009):
e Paremti klasifikavimu (angl. Classification-based).
e Paremti artimiausiy kaimyny (angl. Nearest neighbor-based).
e Paremti klasterizavimu (angl. Clustering-based).
e Paremti statistika (angl. Statistical based).
Anomalijy aptikimo metodai veikia trimis veiksenomis:

e Prizilirimas anomalijos aptikimas (angl. Supervised Anomaly Detection). Metodas remiasi
duomeny Zymémis, kai duomenys pateikiami kartu su normalios ir anomalios klasés
zymeémis. Visi nezyméti duomenys yra lyginami su zinomomis klasés ir priskiriami vienai
ju. Problemos: (1) anomalios klasés egzemplioriy dazniausiai bina maZiau nei normalios
veiklos klasés; (2) Tiksliy ir reprezentatyviy Zymiy gavyba yra sudétinga, kartais tam
naudojami dirbtiniai anomalijy generavimo metodai.

e Pusiau prizitirimas anomalijos aptikimas (angl. Semi supervised Anomaly Detection).

Metodas remiasi tik vienos i§ klasiy pateikimu, dazniausiai normalios veiklos klase

MII-DS-07T-xx-1 10



pazymétus duomenis. Taip atpaZzinimo metodai vertina duomenis pagal normalios veiklos
pozymius. Sis metodas pla¢iau naudojamas, nei prizitrimo aptikimo metodas.

e Nepriziirimas anomalijos aptikimas (angl. Unsupervised Anomaly Detection). Siam
metodui nereikia i§ anksto suzyméty mokymo duomeny. Sios kategorijos metodai paremti
prielaida, kad didzioji duomeny dalis yra i§ normalios veiklos ir tik keletas egzemplioriy
yra anomalts. Esant skirtingai situacijai — §ios kategorijos anomalijy atpaZinimo metodai
generuoja daug klaidingai teigiamy (angl. False positive) rezultaty.

PriZitrimo ir pusiau priZitrimo anomalijy aptikimo dirbtinio intelekto metody suZyméty

Mokymui galima pasinaudoti vieSai internete prieinamais suZzymétais tinklo srauty duomenis
i§ ,,CTU-13“ duomeny rinkinio (Zunino, Grill, Stiborek, & Garcia, 2014). Rinkinj vieSai publikuoja
Cekijos respublikos technikos universitetas (CTU). Taip pat CTU universitetas publikuoja ir kitus
panaSius duomeny rinkinius, kuriuose surinkta kompiuteriy tinkly normalios komunikacijos, foninés
ir kenkéjiskos veiklos komunikacijos pavyzdZiai.

Apibendrinta principiné anomalijomis pagrjstos jsiskverbimo aptikimo sistemos (angl.
Anomaly based Network Intrutiom Detection System, A-NIDS) pagal Garcia Teodoroa (Garcia
Teodoroa, Diaz Verdejoa, & G. Macia Fernandeza, 2009) schema pateikiama 3 paveikslélyje.

|

Parametry atranka

Mokymas

Modelio

sudarymas

[ Aptikimas ]*

Stebima aplinka

|
Jsiskverbimo
ataskaita

3 pav. Principiné anomalijomis pagrjstos jsiskverbimo aptikimo sistemos schema

Siame modelyje:

e Stebima aplinka siun¢ia duomenis j A-NIDS.

e Atrenkami duomeny parametrai naudojami analizei ir mokymui.

e Sudaromi anomalijy aptikimo algoritmy normalios ir anomalios veiklos modeliai.
e Vykdomas anomalijy aptikimas.

e Generuojama anomalijos / jsiskverbimo | kompiuteriy tinklus atskaita.
MII-DS-07T-xx-1 11



Sistemoje be statistika paremty (angl. Statistical based) ir Ziniomis paremty (angl. Knowledge
based) taikomi $ie dirbtinio intelekto metodais paremtos A-NIDS schemos:

Bajeso tinklai (angl. Bayesian networks). Sis modelis realizuoja tikimybés rySius su
dominanciais parametrais. Modelis dazniausiai taikomas kartu su statistiniais modeliais. Nors Bajeso
tinklai demonstruoja gerus rezultatus, laikoma, kad Sis modelis reikalauja dideliy skaic¢iavimo
pajegumy.

Neuroniniai tinklai (angl. Neural networks). Simuliuodami Zmogaus smegeny veikimg,
neuroniniai tinklai demonstruoja gerus rezultatus aptinkant jsiskverbimus dél savo gebéjimo lanksciai
prisitaikyti prie besikei¢iancios aplinkos. Metodas daznai naudojamas sukurti kompiuteriy tinkly
naudotojy profiliams.

Neaiskioji logika (angl. Fuzzy logic techniques). Sis metodas demosntruoja gerus rezultatus
aptinkant tinklo prievady skenavimus ir bandymus jungtis prie sistemy. Silpnoji pusé — reikalauja
daug skai¢iavimo resursy.

Genetiniai algoritmai (angl. Genetic algorithms). Stipriojy $iy metody pusé — gebéjimas
lanksciai ir rezultatyviai rasti galimus sprendimus i$ skirtingy Saltiniy, neturint pirminés informacijos
apie stebimos sistemos elgesj. Trikumas — reikalauja daug resursy.

Klasterizavimas ir neatitikimy aptikimas (angl. Clustering and outlier detection). Sie
metodai dirba su pirminiais netransformuotais duomenimis, todél sumazinamos pastangos ruoSiant
duomenis analizei.

Tipiskai dirbtinio intelekto metodai anomalijas kompiuteriy tinkluose vertina taip:

e Balais (angl. Scores). Vertinimo metodai priskiria kiekvienam duomeny egzemplioriui
jvertinimg tam tikroje skal¢je. Tokiu atveju analitikas gali pasirinkti ir gyliau tirti tik tam
tikrg balg turin€ius egzempliorius, arba nustatyti rézio (angl. cut off) riba, kurig perzengus
egzemplioriai automatiskai laikomi anomaliais.

e Zymémis (angl. Labels). Sios kategorijos metodai klasifikuoja testinius duomenis jiems

priskirdami vieng i$ dviejy zymiy: (1) normalas; (2) anomalis.

3. Rezultataiir iSvados

Siame tyrime buvo ianalizuoti pagrindiniai kompiuteriy tinklo srauty duomenys, jy gavybos
biidai ir sprendimai. Siekiant gauti kompiuteriy tinklo duomenis gali pasinaudoti jau sukurtomis
technologijomis kai NetFlow, JFlow, sFlow, tai pat gaunant duomenis tiesiogiai nuskaitant
kompiuteriy tinklo duomeny paketus.

Apzvelgti pagrindiniai kibernetiniy ataky vektoriai kompiuteriy tinkluose, nustatyti pozymiai
leidziantys identifikuoti anomalijas tinkly veikloje dél kibernetiniy ataky.
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Apzvelgti pagrindiniai anomalijy (isiskverbimy) aptikimo metodai, jy stipriosios ir silpnosios
pusés.

Tolimesnis disertacijos tyrimas bus siaurinamas akcentuojantis } kibernetinés atakos
horizontalus judéjimas (angl. Lateral movement) etapa, siekiant aptikti jau esama pirminj jsilauzimg

ir nusikalteliy veiksmus kompiuteriy tinkle.
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